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INTERNETWORKING TEMELLERI

Network Nedir, Ne ise Yarar?

Birden fazla bilgisayarin ggli sebeplerden dolay! birbirlerine gandgl yapiya
network (&) denir.

Bir ¢cok bilgisayarin ayni yapi icgmde bulup birbirleriyle haberdebiliyor olmasi ¢ok
ciddi yararlar sglar. Bilgi paylaimi, yazilim ve donanim paylani, merkezi yonetim ve destek
kolayligi gibi konular g6z 6ntne alinginda birden fazla bilgisayarin bulungu ortamlarda
artik bir network kurulmasi zorunlu hale gegtiridiyebiliriz.

Networklerin kurulmasiyla birlikte disketle datssitaa devri bitmg, tek tula istenilen
bilgiye ulasma kolaylgl meydana gelmgiir. Bir veya birkac yazici ile bigietmenin bttn print
ihtiyaclari da yine network sayesinde smabilmektedir.

Yonetim ve destek hizmetleri kolaghals, network yoneticisi tek bir bilgisayardan ¢ok
daha hizh bigekilde butlin networku izleyebilir ve sorunlari ¢cbite hale gelmgtir.

Bilgisayarlar networklerde gili gorevler Ustlenebilirler. Genel olarak bir gisayar bir
networkte client (istemciyada_server (sunucwllerinden birini tstlenir.

Network ortaminda paydan yazilim ve donanimlara sahip bir bilgisayaeaver yada
Ana Bilgisayar denir. Burada Server sahip @ddkaynaklari istemci bilgisayarlarin kullanima
acarken bazen de tim verinin toplahdna merkez konumundadir.

Network ortaminda kaynak yada veri isteyen bilgestyra ise Client adi verilir. Client
sadece kendisinden donanimsal olarak buyik olaveSkrdan dgil gerektiginde dier client’
lardan da kaynak yada veri talebinde bulunabilir.

Bilgisayarlar birbirleriyle protokoller sayesindietisim kurarlar. Protokoller, izlenmesi
gereken iletisim kurallari koyarlainsanlar icin diller ne ise, bilgisayarlar icin dewkoller o
demektir.  Haberlesme protokollerine 6rnek olaralcP/IP, NetBEUI, IPX/SPX gibi
protokolleri gosterebiliriz.

NETWORK T IPLERI

Networkler Peer To Peer ve Client/Server mimargiliklari altinda incelenebilirler.
Peer To Peer networklerde ana bir bilgisayar yoktur

Ag servisleri gdaki PC’lerin network alt yapisindan talep edelaedsteklere bl
olarak gelstirilmi stir. Bu olanaklar1 dizenleyen 6zel bir PC vardwnB server denir. Sadece bu
olanaklardan faydalanan PC’lerede client denir.

* Server sadece servissta

* Client sadece servis ister

* Peer her ikigi de bir arada yapar
Single Server Alar:

Keskin bicimde belirlenngirolleri yerine getirirler. Bir servis gtayici (server) ve servis
isteyen (client)’'lardan meydana gelir. 10-50 kuitain networklerdir. Network ve data payim
guvenligi cok kolaydir. Cunkd tim @yonetimi tek bir PC tarafindan yapiimaktadir. Gdae
10-50 kullanicih networklerde Distributed Compoh&bject Model ¢cabma mantg vardir.
Yani client'lar kendi slemlerini kendileri yaparlar, server’'l ise sadecmipve dosya depolama
merkezi olarak kullanirlar.

Client / Server mimarisindes,i adindan da arddacasl gibi hem donanimsal hem de
yazilimsal olarak gier bilgisayarlardan tsttn, atargbir ana bilgisayar vardir.



Burada Server olarak ataryrhilgisayarin yetersiz kalgh durumlarda networke bka
Serverlarda dahil edilebilir. Orgi gelismis bir networkte Mail Server'in, DHCP ve DNS gibi
Serverlarin farkli bilgisayarlarda bulunmasi periansi olumlu yonde etkileyebilegeigin
Onerilebilir.

Peer-to-Peer Alar:

Tam birimler servis istedinde bulunma hakkina sahiptir. Yani networktekittgargi bir
bilgisayar farkli zaman dilimlerinde hem client hela server olabilir. Batlin birimler yonetim
mekanizmasi yonunden birbirine benzer. Yonetim \aadpaylaami merkezi dgildir .
Kullanicilarin PC bilgisinin iyi olmasi gerekir. @kl her bilgisayar sadece kullanicisi
tarafindan yonetilebilir. Genelde IPX/SPX veya NetB protokolleri kullaniimaktadir. 2-10
kullanicili netwrokler icin tavsiye edilir

Client-Server

Peer-to-Peer

i B ) S .
P 557 Coeri)

o = =
[ =2 T /)

server temelli (domain)

workgroup(esler arasi ag)

IPUCU: Windows ortaminda Peer-to-Peer (ger arasi aglar) workgroup olarak,
server temelli olan glar ise domain olarak bilinir.

LAN, WAN ve MAN

Aglar buyikliklerine gére LAN (Local Area Network), AW (Wide Area Network ) ve
MAN (Metropolitan Area Network) olmak Uzere (ce iaytar.

Local Area Network Wide Area Network

Birbirine yakin yerlerde konumlandirii;mve kablolar ile fiziksel olarak birbirlerine
baglanms yapidaki networkler LAN olarak adlandirilirlar. @gin bir binada bulunan butiin
bilgisayarlarin birbirlerine Gdanmasiyla olgan yapi bir Local Area Network'’tdr.



iki yada daha fazla LAN’ in birbirlerine telefon kat, kirallk hatlar yada benzer
yollardan birbirlerine bglanmasiyla olgan yapi ise Wide Area Network olarak adlandirilir.
Burada bilgisayarlarin fiziksel olarak birbirleringakin olmalarina gerek olmauligibi ¢ok
uzakta olabilirler.

MAN ise, kavram olarak agiklamasi zor olmakla kidi 6rngin bir sehir yada bir
bdlgenin iki ayri LAN ile birlemesi gibi digunulebilir.

Customer Premises

Customer Premises
Core POP 4

Long-
Haul
Network
Metropolitan-
Area Network

Colocation Site

Ornek vermek gerekirse birden fazla subesi bulupiarbankanin kullanabilege bir
yapi diyebiliriz.

NETWORK TEKNOLOJ iLERI

Bahsedeacamiz teknolojilersunlar:

__ Ethernet

_ Token Ring

__ ATM (Asynchronous Transfer Mode — Asenkron Vekid@imi Modu)

_ FDDI (Fiber Distributed Data Interface — Fiberddnde Veri Aktarim Standard)
_ Frame Relay

Batin bu teknolojilere tayici protokoller diyebiliriz. Clunki bir de, bilgayarlarin
birbirleriyle kongmalarinin dil kurallarini koyan ileiim protokolleri vardir. TCP/IP, NetBEUI
gibi protokolleri iletsim protokolt diye adlandirabiliriz. Bir insanin bgehirden birsehre
gitmesi icin nasil, otobis, otomobil, ucak, gemi gli teknolojiler varsa, network’lerdeki veri
paketlerinin de bir bilgisayardan bir bilgisayaitirgesi icin Ethernet vb. gibi teknolojiler vardir.
Bu baglamda TCP/IP, NetBEUI protokollerinin kurallari itdusturulan veri paketleri, tayici
protokollerinin veri paketlerinin iclerine bindiefek network Gzerinde yolculuklarina gikarlar.
Bu olaya encapsulation denir.



ETHERNET

Ethernet yada der g teknolojilerinin anlati sey, verinin bir yerden bir g&a yere
nasil ve hangi kurallarla giiini belirlemektir. Bu kurallara uygun cihazlar vei lzihazlari
kontrol edebilengletim sistemleri, network’ti okduran dier &selerdir.

Bir ag teknolojisini dger bir g teknolojisinden ayiran temel 6zellik; bu teknahoj
veriyi kablolar tizerinde nasil ve hangi yolla aktigrdir. Ornegin, ATM, veriyi bir yerden bir
baska yere gonderirken, verinin bozulmamasi icin h@&iVAcihazinda 6nlemler alan kurallara
sahiptir. Bu sebeple ikjehir arasinda yer alacak bir WAN'In kurulmasi i&iM uygun bir
metottur. Ama bir ofis i¢in bir ATM network’i kurnkainaniimaz maliyetler getirir. Bunun
yerine Ethernet’in sdadigl teknolojilere dayanan cihazlarla ofis igiia&kurmak daha mantikh
olacaktir.

Cogumuzun, ofis yada okulda gorglii network’lerde Ethernet teknolojisine dayali olan
cihazlar kullanilir. Bu bolimin basinda ankatniz network kartlari ve kablolarin hemen
hemen hepsi Ethernet'in bir parcasidir. @neSTP yada UTP gibi kavramlar yine yillar
icerisinde Ethernet teknolojilerinden gmus standartlardir. Bir ATM yada FDDI teknolojileri
icin ise daha farkli kablolama ve daha farkli ciban bilgisayarlara blanmasi gerekmektedir.
Ornezin bir telefon santrali yada bankalarda para cekigigkkullandginiz makinelerde ATM
yada Frame Relay gibi teknolojilerin birer parcagan & kartlari yada kablo standartlari
kullaniimaktadir.

TOKEN RING

Token ring teknolojisi, bir ring topolojisi icindeygulanmaktadir. Aslinda, fiziksel
olarak kullanilan topoloji bir star topoloji olmas r&men, merkezdeki cihazin yapisi
nedeniyle, veriler sanki kapali bir zincir Gzerindelagiyormus gibi hareket eder. Bir veri her
bilgisayara teker teker gonderilir. Ve veri merkdmiimden gereksiz yere birden fazla kez
gecmi olur. Token ringseklindeki bir yapinin kullanilmasi sebebi altindeyrilerin ¢ok az
sekilde kayba gramasi, yatar. Oldukca o6nemli verileringitamasi icin dgindlmi bir
teknolojidir. Orngin sgslik uygulamalari yada eski Internet alt yapisi idiginulmis olsa da
yavaligl nedeniyle ¢cok az uygulama alani bultuw.

Bu network’te veriler bir paket halinde her bilgysaa sira ile merkezi birim tarafindan
gonderilirler. Merkezde bir hub yada switch gibr bihaz olmasina ganen bu yapi bir star
topoloji gibi calsmaz. Zira star topolojilerde, bir bilgisayardan baka bilgisayara gidecek
olan veri en kisa bicimde merkezdeki cihaz Uzemngiecip aktarilr.

Token ring teknolojisinde ise, veriler merkezi birtarafindan, ona 34 bilgisayarlara
teker teker gonderilir. Bu sirada her makine pakkéndisine ait olup olmagini kontrol eder.
Bu sebeple merkezde yer alan hub yada switch beoireiza, MSAU (MultiStation Access
Unit) adi verilmektedir.

Zira verilerin her bilgisayara teker teker sira gi@nderiliyor olmasi; network’de sanki
bir veri paketinin bir zincir etrafindan delgormucasina dondtii izlenimini verir. Dolasan bu
veri paketine Token ismi ve bu paketin tum netwdektolgarak veriyi dgitma isine de Token
Passing ismi verilmektedir. Token ring teknolojkiile 16 Mbps’lik bir veri aktarim hizina
ulasabilmektedir.

ATM

ATM (Asyncronous Transfer Mode — Asenkron Veri Akitai Modu), 1988 yilinda her
tur veriyi, telefon hatlari, ses, TV sinyali, netkaizerinde gidip gelen veriler gibi, her tur veri
sinyalini tagimasi icin olgturulmws bir standarttir. ATM, paket anahtarlama yapan bir
teknolojidir. Paket anahtarlama (packet switchibgpen fazla pargcasi olan bir network'de
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verinin parcalara bolunup, teker teker ayri yolardgonderilmesi ve wagl yerde tekrar
birlestirilmesi esasina dayanir. Kabaca bir drnek vermetekirse, 1 MB’lik bir verinin bir
kismi A yolundan dier bir kismi da B yolundan gidebilir. Bu teknol@ipacket switching adini
veriyoruz ATM, packet switching prensibini kullanae verileri git parcalara bélerek génderen
bir teknolojidir. 1988 yilinda CCITT tarafindan bmimw ve son derece modern prensiplerle
calisan bir teknoloji olarak kabul edilebilir. ATM aragdagecen 14 yila gmen halen
WAN’larda kullanilan temel veri aktarim teknolojileden biridir. ATM teknolojisi 155 Mbps
ile 622 Mbps arasinda bir veri aktarim hizingmiaktadir.

FDDI

1986 yilindan ANSI X3T9.5 komitesi tarafindan tdmts bir teknolojidir. FDDI, 100
Mbps’nin tzerindeki hizlarda veri aktarmak icinbdr optik kablolarin kullanilgr bir yapiyi
olusturmaktadir. FDDI, 1986 yilinda ilk bulungunda yuksek kapasiteli bilgisayarlar icin, o
gunlerde var olan 10 Mpbs’lik Ethernet ve 4 MbpsTioken Ring teknolojilerine bir alternatif
olarak sunulmgtur.

FDDI, prensip olarak iki kapali zincir Uzerinde deydnde hareket eden veri tgafie
gore yapilandiriimgtir. Bu kapal hat yada zincir tabir edilen yapii@n biri bos olarak hazirda
tutulur. Veri tgiyan zincirde bir problem oldwnda ikinci zincir devreye girer ve veriyi ters
yonde taimaya baslar. FDDI'da da Token ring teknolojisinmldugu gibi Token isimli veri
paketleri kullanilir. Paket yapilari birbirinderrké olsa da veri bir zincir etrafinda detailarak
tasinir ve tipki Token ring’deki gibi her bilgisayam®ir kez gecer. FDDI, son derece yiksek
bir guvenilirlige ve veri aktarim hizina sahiptir. Gunumiize kadancgllenen standartlar
sayesinde, veri transfer hizi, 155 ile 622 Mbpsiada tanimlanabilir hale geldi. Bu sebeple
veri tagimak icin ATM ile birlikte son derece buyuk bir dne sahiptir. ATM kadar esnek bir
yaplya sahip deldir. Zira ATM telefon hatlari yada TV sinyallergibi verileri de
tastyabilmektedir.

FRAME RELAY

Frame Relay, verileri packet switching prensibitdgyan ve dgisken veri paketlerinin
kullanildig bir veri aktarim teknolojisidir. Veriler bir netwk'de bir noktada bir bda noktaya
hedeflenerek gonderilirler. Ama bu verilerin netwoiizerinde gitigi yol, ulastigl nokta
tarafindan bilinmez. Frame Relay, bu sayede, nétdeki trafigin kolayca
gozlemlenebilmesini mumkadn kilar.

Frame Relay bu sayede onu kullanan abone yada plansuan, kullanildy dlctde
para 6denmesini gkar. Orngin Turk Telekom'dan Turkiye icinde yer alan Framel&/ a&inda
bir hat kiralarsaniz, gondefginiz veri kadar para édersiniz.

Frame Relay’in dier bir esneklii ise, veri paketlerinin istenildinde hep ayni yoldan
gonderilebiliyor olmasidir. Bu sayede, network’defifik istenildigi gibi diizenlenebilir.

ETHERNET TEKNOLOJ ILERI

Bilgisayarlarin bir networke [ganip veri als verisinde bulunabilmesini $ayan
elektronik devredir. Farkl yerlerde Ethernet kartetwork karti, g karti yada NICseklinde
isimlendirmeleri yapilmgtir. NIC, Ingilizce Network Interface Card’ in kisaltmasidir.

Bir network karti, bilgisayarinizin geteme yuvalarindan (slot) birine takilir. Bu bir
dizistu bilgisayarda PCMClAuvasi ya da bir masaisti bilgisayarda_bir j@tasi olabilir.
USB ya da benzeri arabirimlere de takilan pek gativork adaptort vardir.
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Bir bilgisayar Uzerindeki, Windows’a benzer biregsin sistemi, aktariimasi gereken
bilgileri, Gzerinde tasidigl herhangi bir networtaptoériine aktardiginda, network adaptériniin
ilk yaptigi is bu verileri, veri paketlerine bolntek Veriler parcalara bolinur. Daha sonra bu
verilerin basina ag lzerinde hangi noktaya ulasaeage nasil tasinacagina dair veriler eklenir.

Paketlerin basi ve sonuna “bu paketin basidir” e Veri paketinin sonudur” gibi
etiketler eklenir. Bu islem her bélinmus veri paketn yapilir ve sonug¢ olarak, bu veri
paketleri sadece 1'ler ve O’lardan olusmaktadir.ri Vieaketleri, birbiri ardina yazilmis,
milyonlarca 1 ve 0 icinde hayali olarak yaratilraé@imlerdir.

Her paketin bgindaheader isimli ve bir dnceki paragrafta beliggtmize yakin bilgiler
tastyan bir kisim yer alir ve her header icinde deead paketinin nereye gidegeve nereden
geldigine dair veriler yer alir. Bir NIC’'ye yani networ&daptoriine, onun almamasi gereken
milyonlarca veri paketi ukar. Network adaptoérleri, bu paketlerin gnadaki header kismina
bakarak, o paketin kendisi icin gonderignalup olmadgini anlarlar. Eer paketin bginda yer
alan header kisminda, kendi adresi varsa, o paketve bilgisayarda derlendirmek Uzere
isleme sokar.

Her Ethernet kartinin tretimden itibaren kendirtdakli bir tanimlama numarasi vardir
ve bu sayede ger butin kartlardan ayirt edilebilir. Bu tanimlamamarasina MAC adresi
(Media Access Control) yada Fiziksel Adres denibwektet, 48 bitten okwr. Bu 6 oktetin ilk 3
okteti Internet Assigned Numbers Authority (IANAgrafindan belirlenir. Bir firma Ethernet
Kartl Gretmeye karar verirse ilk pairacagl yer IANA’ dir. IANA firmaya o firmanin ID’ si
gibi distinebilecek 3 oktetli bir sayi verir son okteti dleniaya birakir. Busekilde bir standart
saglanirken ayni MAC adresine sahip Ethernet kartlariiretiimesi de engellengolur.

Bir network adaptori su isleri yapar:

1. Ona gonderilenslenmis ve gonderilmek igin hazir veriyi, veri paketlerigevirir.

2. isletim sisteminin istegi yere, bu veri paketlerinin gitmesi icin veri pakeeine
header’lar ekler.

3. Veri paketlerini alir ve génderir. Ve bunlaringalugunu kontrol eder.

4. Bir network adaptorl, ona gelen veri paketi, boauksyni paketin kar

bilgisayarin network adaptori tarafindan tekrardgiitmesi icin bir komut iceren veri paketi
hazirlayip gonderir.

5. Network adaptérleri buna benzer pek cok is yaparBu komutlar ve
fonksiyonlarin hepsi, birer protokolle, nasil yagds belirlenmitir. Bu gibi, network’deki
islemlerin en alt seviyesinde yer algfemlerle, cgu zamangletim sistemleri ilgilenmezler. Bu
gibi islemler dgrudan network adaptora tarafindan yaratulGr.

Bir bilgisayarin MAC adresi komut satirindgconfig /all” yazilara @renilebilir.
(Windows 9x ortaminda ipconfig.exe yeriénipcfg.exe kullanilir.)
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SWINDOWS, system 32 cnd.exe

»Documentsz and SettingssCiscoXipconfig ~all

Jindows IP Yapilandirmasai

Ana Bilgisayar Adi . . . - - - = JUPITER-3
Birincil DMS Soneki . . . - e . =

Diigiim Tl . . . . .. . . Bilinmiyow

IP Yonlendirme Etkin . . . . = Hayair

WINS Proxy Etkin . . . . . - - = Evet

[Ethernet bagdastirici Academytech:

Baglantiya dzgii DNS Soneki .
Agiklama . . . . . . . . . .

8i% 9?88 PCI Fast Ethernet Bagdaztiri

Fiziksel Adres. - . = BA-@aDp—§7-15-87-1D
Dhecp Etkin. . . . : Hayir
IPF Adres. . . . . = 192.168.1.172
Alt A Maskesi. . . 255 255 _255.8
VJarzayilan A§ Gegidi 1?22.168.1.1
DNS Sunucusu. . . . 172.168.1.1

192 .168.1.2

Bir sistem yoneticisi kendi bilgisayarindangei bilgisayarlarin MAC adreslerini de
ogrenmek isteyebilir. S6zgelimi DHCP ile ip konfig8s@nunu dgitmak ve bazi bilgisayarlarin
her seferinde ayni ip'yi almasini @amak icin MAC adreslerini kullanarak DHCP’ nin
Reservations 0Ozeflini kullanmak isteyen bir yonetiginin her bilgisayaek tek dolgarak
ipconfig /all komutunu kullanmasi ve MAC adreslemot almasi ¢ok uzun ve yorucu olur.

Bu durumda sistem yoneticilerinin yardimina ARP ¢febs Resolution Protocol)
protokolu yetgir. Bir bilgisayara en az bir kere ghais olmak kaydiyla, komut satirindarp —
a” yazilarak o bilgisayarin MAC adresgr@nilebilir.

»JDocuments and SettingssCiscoXarp —a

Arabhirim:
Internet Adresi
122.168.1.1
192.168.1.2
192.168.1.4

122.168.1.172 —— Bx18683

Fiziksel Adres

BA-13-18-3f —«c8-cB
BA-18-5%a-65—7e—fH@
Ba-88-77?-6f—1h-89

Tipi

dinamik
dinamik
dinamik

:»Documents and SettingssCiscolX

Komut satirindan alinmisekilde, dnce 192.168.1.4 bilgisayarina bir kezsmiak icgin
ping atilmg. Daha sonra kullanilan “arp- a” komutu ile oturupoyunca ulailan tim
bilgisayarlarin bellekteki fiziksel adres tabloswergilmistir.

(ARP Protokolu ileride detayl olarak anlatilacalti

Ethernet teknolojiler IEEE 802.3 standardi ile kammstir ve ethernetin datay framle’
ler halinde taidig1 séylenebilir. Genel olarak ethernet frame’ leag@daki gibidir.

ETHERNET
8 6 6 2 | 46-1500 | 4
Destination Source
Preamble Address Address | Type Data |FCS
MAC MAC

Destination ve Source adresler hedef ve kaynakzlaha fiziksel adreslerini ifade eder.
FCS dgeri ise datanin gkl iletilip iletilmedi ginin kontrol edilmesini sglayan bir dgerdir.
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Source: 172.18.10.6 - T |
Destination 192.168.1.10 |
4
T Faeadsr e
ad ¥
Faers Elseier | Syaane Dz I oo Tesifer |

N
e -]

P
2322~ 11-11-

BE-32- 11-14-
2532  11-11

OSI Referans modeli icgmde detayli ankalabilecek datanin iletimi sirasin data
katmanlar ilerler. Ve her katmanda data Uzerinatnknin cabma mantgl icerisinde gereken
bilgi etiketlenir.Sekilde simdilik 6nemli olan kismin sirasiyla TCP HeaderReHeader eklenir.
LAN icerisinde data 2. katmanda, yani fiziksel adresler yargda haberlgecektir. Frame
Header ile bu bilgiler dataya eklenir.

IP Header ve Frame Header arasindaki en énemliffanke’ lerin TTL (Time To Live)
degerine sahip olmamasidir. Dolayisi ile ikinci katrdanolgabilecek bir dongi donguyu
yasayan cihazlar kapatiimgdsirece devam edecektir.

CSMA/CD

Ethernet networkleri belli bir anda kabloyu hangigisayarin kullanacani CSMA
(Carrier Sense, Multiple Access/Collision Detecjideknigiyle belirler. Bu teknikte paket
gonderilmeden 6nce kablo kontrol edilir.ger bir iletisimin olusturdugu trafik yoksa ilegime
izin verilir.

Iki bilgisayarin birden kabloyu kullanmaya gatiasi collision olarak adlandirilir. Her
ikisinin de trafgi kaybolur. Ve hattin bpoldugu ani yakalamak icin yeniden beklemeye ve hat
dinlenmeye bganir.

CS (Carrier Sense): Bir network karti tek bir kablo Gzerinde gidip gelveriler varsa o
hatta veri gondere@ge zaman kablo Uzerinde veristaip tginmadgini dinler ve ger kabloda
bir veri trafigi yoksa veri paketlerini yol ¢ikarir. Bu durum, tek kabloya birden ¢ok adaptorin
bagll oldugu eski tip network teknolojileri icin gelirilmistir. Tipki trafige ¢cikmak isteyen bir
arabanin yolun bos olup olm&du kontrol ettikten sonra, yola c¢ikmasi gibi, netw
adaptorleri de CS teknolojisi sayesinde, kablodidsgu takdirde veri gonderirler.

MA (Multiple Access): Bir network kartina ayni anda birden c¢ok veri pgake
gonderilmgse, o takdirde o adaptdr bunlardan higbirini almeetwork’in timine, “bana
gonderdginiz veri paketleri ayni anda yola cigindan dolayi tekrar gonderilmelidir” anlamina
gelen bir mesaji broadcast eder. Bu mesajin alimdas itibaren, karsi network adaptorleri
ayni veri paketini tekrar gonderir.

CD (Collision Detection): Eger kaslilikli iki network adaptéri, ayni anda iki veri
paketini birbirine gbnderirlerse, veri paketlerrggacaktir. Bu durumu tespit eden adaptoérler,
rasgele bir zaman dilimi kadar bir stre (milisatgyanertebesinde) tekrar ayni paketi network’e
cikarirlar. Bu sayede, cagpn paket sinyallerinin, kablolar Gzerinde yitiriligitmesi
engellenmy olur. Bu carmmayi, tekseritli ve sadece tek yon cgdin bir yolda, kanlikli iki
arabanin ayni anda yol almak istemesindetad&kazaya benzetebiliriz.
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Collision

CSMA/CD networklerinde, beklemelerin g@lmamasi icin bus olarak tanimlanan
kablonun iki ucunun sonlandiriimasi gerekir.

FULL DUPLEX

Full Duplex ethernet ayni anda hem data iletimeamhde data alinmasinigar.

10 or 100 Mbps 10 or 100 Mbps

10 or 100 Mbps 10 or 100 Mbps

IEEE 802.3x ile tanimlanmiFull Duplex calgma icerginde, her iki cihaz da Full
Duplex modada oldiu zaman sonug alinabilecektir. Oirtg host to switch, switch to switch
yada switch to router Iggantilarinda her iki tarafta Full Duplex modda igabiliyor olmalidir.

Half Duplex calgsma icerginde collisionlardan dolayl bant gehgini yizde 50 yada
altmisi kullanilabilirken Full Duplex cajma da bant gesgliginin tamami kullanilabilir.
So6zgelimi 10 Mbps olan bir hattin Half Duplex ile63Vibps’ i kullanilabilir, oysa Full Duplex
calisma da ideal olarak ayni bant ggiiiinde 20 Mbps’e ulgldigl varsayilir.

Full Duplex icersinde CSMA/ CD ‘ den bahsedilemez. Clnki ayni arela lHetim hem
alim olabilecgi icin Carrier Sense olmayacaktir.

KABLO STANDARTLARI

Bilgisayarlar ethernet kartlarina takilan kablo cargiyla birbirine ba&lanirlar.
Networkun yapisina gore farkli 6zelliklerde kullaiiacek bir cok ¢git kablo standardi vardir.
Ana baliklari soyle siralayabiliriz;

-Koaksiyel (Coaxial)

-Twisted-Pair

-UTP (Unshielded Twisted-Pair / Koruyucusuz DolagH@ift)
-STP (Shielded Twisted-Pair / Koruyuculu Dolagt@ift)
-Fiber-Optik

14



KOAKSIYEL KABLOLAR

Koaksiyel kablolar yaygin olarak kullanilag &ablolaridir. Cok tercih edilmesi ve ¢ok
sik kullanilmasinin baslica nedenleri uygun fiyaafifligi, esneklgi ve kolay kullaniimasidir.
Bir koaksiyel kablo bir iletken metal telin 6nceaptik bir koruyucu ile, ardindan bir metal 6rgu
ve ds bir kaplamadan okwr. Bu koruma katlari sayesinde iletilen veriniry @tkenlerden
etkilenmesi minimuma indirgenmeye gadmistir.

Koaksiyel kablonun iginde kullanilan tek genelliklakirdir.
Koaksiyel kablonun iki tipi vardir:

-Thin (thinnet)ince

-Thick (thicknet) Kalin

TiP EMPADANS KULLANIM

RG-8 50 Ohm 10BASES
RG-58 50 Ohm 10BASE2
RG-75 75 Ohm Kablo TV

INCE (10Base2) KABLOLAR

10Base?2 olarak da adlandirilan bu kablo RG-58/\ndi@ bir koaksiyel kabloduince
Ethernet kablolamada bilgisayargtentilar T seklindeki konnektoérlerle yapilir. Bunlara BNC
konnektdr denir. 10Base 2 olarak isimlendirmede \viEi iletim hizinin saniyede 10 Megabit
oldugunu, Base: basebant bir sistem @aiou yani herhangi bir anda kabloda sadece bir
sinyalin iletilebilecgini, 2: maksimum kablo boyunun yakllk 200 metre oldgunu gdsterir

Thinnet (ince) koaksiyel kablo 0.25 in¢ gdiiindedir. Yaygin olarak kullanilir. Verileri
salikl olarak 185 metre uza iletebilirler. Thinnet koaksiyel kablolar RG-5&sdardi olarak
degisik bicimde Uretilmektedir.

Bu Tur Ethernet Kablolamada Su Kurallar Uygulanir
1. Ethernet karti harici d&l dahili transceiver kullanacajekilde ayarlanmalidir.

2. Farkl Ethernet segmentlerini lamak igin en fazla 4 tekrarlayici kullanilabilir.
Dolayisiyla birbirlerine tekrarlayiciyla gnan en fazla 5 segmentli big alusturulabilir. Bu 5
segmentin sadece 3'Une bilgisayaglaaabilir, dger 2 segment mesafe katetmek icindir.

3. Bir segmentin boyu en fazla 185 metredir ve toplagntrunk’u (sinyalin
iletilebilecezi maxsimum kablo boyu) en fazla 925 metredir.

4, Makinelarin bglantilari arasinda en az yarim metre mesafe bmnakkidiir.

5. Bir trunk segmentteki en fazla node (bilgisayar ayddkrarlayici gibi aygitlar)
sayisi 30 dur.

6. Trunk segmentlerin her iki tarifi 50 ohm direngéesonlandiriimalidir.
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Resim 3. 5- Ince Ethernet Ag1

KALIN (10Base5) ETHERNET KABLOSU

Genellikle Ethernet backbone gér glar arasinda ganti gorevi géren omurga) olarak
kullanilan bu kablo da yine koaksiyel bir kablodBG-8 yada RG-11 tipinde koaksiyel kablolar
olabilir. 10Base5 olarakta bilinir yani saniyede M&gabitlik veri iletim hizli, baseband ve
maksimum 500 metre uzurgu destekler. Bilgisayarlar ince ethernette @ldgibi dgsrudan bu
kabloya bg@lanmaz. Kablo Uzerinde transceiver denilen bir @ygkilir; bir ucu bu aygita
baglanan bir ara kablonun gkr ucu da bilgisayarin Ethernet kartina takilaradgldnti
gerceklatirilir. Bu ara kablo drop kablosu olarak isimlentii. Bu kablonun iki ucunda DIX
konnektdrler yer alir ve tarnsceiver ile Ethernattknin AUI portuna bganir.

Kalin Ethernet Kablosunun Kurallari

1. Ethernet karti harici tarsceiver kullanilacakilde ayarlanir.
2. Drop kablosunun maksimum uzuglu50 metredir.
3. Farkli Ethernet segmentlerini glamak icin en fazla 4 tekrarlayici kullanilabilir.

Dolayisiyla birbirlerine tekrarlayiciyla Benan en fazla 5 trunk segmentli bf @usturulabilir.
Bu 5 segmentin sadece 3’Une bilgisayatiaabilir, dger 2 segment mesafe katetmek igindir.

4. Bir trunk segment en fazla 500 metre olabilir, gadayla bir & trunk’u 2,5 km i
gecemez.

5. Kabloya takilan transceiverler arasinda en az 28enmesafe olmalidir.
6. Bir trunk segmentte yer alabilecek en fazla nogessd.00 ddr.
7. Trunk segmentlerin uglari 50 ohm’luk direnclerlesamdiriimalidir.
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Resim 3. 6- Kalin Ethernet Agi

1

Mesafe Koaksiyel kablo
185 m Thinnet
500 m Thicknet

4

T0Base?

Bir thinnet koaksiyel kabloyu thicknet kabloyagtemak icin ise transceiver denilen ara
birim kullanilir. Transceiver'in network adaptortinglanmasi icin AUI yada DIX adi verilen
ctkis kullantir. AUI (Attachment Unit Interface) anlandadir. DIX (Dgital Intel Xerox)
anlamina gelir.

Koaksiyel kablolarin  network adaptorine
baglanmasi icin, ayrica iki kablonun birbirine eklersne
BNC Konektorleri kullanilir.

BNC kablo konnektéri kablonun ucunda vyer
alir. T konnektdr ise koaksiyel kabloyu network
adaptorune kgamak igin kullanilir. Barrel konnektor
ise iki koaksiyel kablonun birbirine penmasini sgar.
Sonlandiricilar ise kablonun sonunda yer alirlar.

Bus yerlgim biciminde kurulan network'lerde kullanilan
. koaksiyel kablonun iki ucunda sonlandirici kullanil Bu

sonlandiricilar kablonun sonuna gelen sinyali yoérker.

BNC T Kanmaktird
17
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TWISTED-PAIR KABLOLAR

LAN'larda ve sinirhi veri iletiminde kullanilan bitiger kablolama tirt de twisted-pair
kablolardir. Twisted-Pair (Dolangigift) kablo iki telden olgan bir kablodur. Twistedpair
kablolar iki tardur:

-UTP (Unshielded Twisted-Pair)
-STP (Shielded Twisted-Pair)

.l }//

UTP Kabio — —

STFP Kablo

10BaseT network'lerde ve géir LAN ortamlarinda yaygin olarak UTP kablolar
kullanilir. Kablo Gzerinde diiik voltajda DC ilegim yapilir. Genelde ismini hep duygiumuz
UTP (Unshielded Twisted Pair) kablolamagigekullanilir. UTP maximum kablolama uzurgu
100 metredir. RJ45 Connector kablonun iki ucundagléanilir. Cevre etkenlerine karcok
duyarlidir. UTP’den daha gkam olan Shielded Twisted Pair de UTP gibi maximl®® metre
uzunlysunda kullanilabilir.

UTP kablo iki izoleli bakir kablodan gdur. UTP kablolar ayrica telefon sistemlerinde
de kullanilir. 10BaseT kablolar RJ-45 sonlandiarciile sonlandirilirlar.

UTP bir kablonun icinde 8 ince kablo yer alir. Nairbir balantida busekiz ince tel her
iki ucta ayni olacakekilde b&lanmalidir. Crossover denilen 6zelglantida ise kablo icindeki
ince tellerin sirasi dgstirilebilir. Fakat bu tir bglantilarda genellikle yapilan, hub tzerindeki
bir anahtar ayariyla crossover 6zghi saslamaktir. Busekilde yapilan bglantiya en fazla 4
hub birbirine bglanabilir.

Kablonun kategorisi Uretim Kalitesiyle ilgilidir. apilan ceitli testler ile kablonun
belirtilen hizlarda elektrik sinyalini ne kadarghéli ve az kayipla iletebildi, manyetik alan
etkisine kagi sinyali ne kadar koruyabilgi olculir. Testler ile ortaya konan gkrler
kategorinin kriteridir. Bu kriterleri tutturabilekablo bu kategoriyi almaya hak kazanir.

Category 1: UTP’nin telefon kablosu standardidir. Yalnizca sgsnak icin kullanilir.
Internet halen bu basit kablolar tizerinde hayatimdtrtyor.

Category 2: Bu kategori 4 Mbps'lik (Megabyte/saniye) bir hizdeeri iletebilir.
Kablonun merkezinde iki gift iletken bakir tel vard

Category 3:10 Mbps’lik hizda veri tayabilir. Dort adet bakir telden alur.

Category 4: 16 Mbps’lik hizda veri tamaya yonelik yapilnstir. Dort iletken telden
olusur.

Category 5: En yeni standarttir. 100 Mbps’lik bir hiza gadilir. Oldukca esnek ve
ucuzdur.
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CATS ile 100 Mbit hizinda veri aktarimi yapilabiliBir sonraki standart CAT5e
(Enhanced CATS5, galinis CATS) standardidir. Bu CAT5 ile ayni yapida oldaha st seviye
degerlere egebilen bir kablodur. CAT5e ile Gigabit hizina glabilir. Gigabit ethernet'te
CATS5 kullanilabilmekle bereber CAT5e tavsiye edilir

CAT6'da da ayni durum s6z konusu CAT5e'den de daikaek dgerlere enebilir.
CAT6 su anda 568A standardina eklegrgani resmen kullanima sunulgtur. 1000Mhz hizi
icin, yani Gigabit ethernet i¢cin en uygun kablodur.

UTP/STP Speed
Catagori

Cat 2 4 Mbps

Cat 3 10 Mbps

Cat4 16 Mbps

Cat5 100 Mbps

Cat 6 1000 Mbps

Sonlandiric
’—)- Koaksiyel kalin ethernet kablo

Hub AL ki Transceiver
]

L- |

S S e N UTP kablo

|
E E - imaksimum 100 metre)
e Huls
L] ]

—

OO0 OO0

‘a2 &

Hub'dan hub'a crossover baglanti
Resim 3. 7-7 UTP Kablolama

Hub’in biri AUI portundan koaksiyel kabloyla $ia ve iki hub arasinda crossover
baglanti var.

FIBER-OPTIK KABLOLAR

Fiber-optik kablolar verileri stk olarak ileten yuksek teknoloji iletim ortamlamd
Fiberoptik kablolar hizli ve yiiksek kapasiteli véetimi icin uygundur. Ozellikler 100 Mbps
hizinda veri iletimi icin kullanilir. Verilerin gieanligi agisindan daha iyidir. Ctnkgik olarak
temsil edilen veriler bga bir ortama alinamazlar.

Fiber-optik kablo tzerinden veri aktarimi; incelitcam lifi (s1k iletkeni) Gzerindensik
dalgasiseklinde gerceklgirilir. Aktarilacak her bir gik isareti icin ayri bir ince fiber cam
kullantlir. Bu ¢ergevede en basit hali ile bir FHoptik kablo 3 temel kisimdan gimaktadir:
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Isigin gectpi tabaka olan Asil sik
Iletkeni, kIgI yansima ve kirilmalara Kkarsi
koruyan ve yine bir cam tabaka olan Cam Ortii
ve tim cam kismi koruyan Koruyucu Kilif olarak
adlandirilabilecek  kisimlardir.  Uygulamada
bunlara ilave olarak Fiber-optik kabloya;
kablonun bina ici/bina g1 kullanim yeri ve
sartlarina bl olarak celik zirh yada jel tabakasi
gibi baka koruyucu ve esneklik kazandirici
kisimlarda ilave edilebilmektedir.

Fiber Optic Kablo ve Sonlandiriciiar

Multimode Fiber SX port : 220 metre
Multimode Fiber LX port : 550 metre
Singlemode Fiber Lx port : 5000 metre

ETHERNET KABLOLAMA S ISTEMI
Ethernet network'lerinde dortgtkablolama sistemi kullanilir:
1. . Thick coaxial(kalin)
2 . Thin coaxial(ince)
3. . Unshielded Twisted Pair (UTP)
4 . Fiber-optic

UTP KABLO YAPIMI

UTP kablo yapmak hem kolay hem d#emceli bir stir. Bunun icin kablo ve RJ-45 ile
bir de Jack pensesine ihtiyacimiz var.

Kablo yapilirken dikkat edilecek unsurlardan big Kablonun Diz, Cross yada Roll
Over mi olacg! ve bu csitlerin renk siralari.
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3 4 5

172 \A /// B

1-Yesil-Beyaz I-Turuncu-Beyaz
o & r——
2-Yesil 2-Turuncun
3-Turuncu-Beyaz 3-Yesil-Bevaz
3 4 5 &
2
4-Mavi \ / 4 4-Mavi
) s
5-Mavi-Beyaz u;"r 5-Mavi-Beyaz
”

6-Turuncu 6-Yesil

7-Kahverengi-Bavaz 7-Kahverengi-Bayaz
586-A ya gire 8-Kahverengi 586-B ve gore 8- Kahverengi

baglama baglama

UTP KABLO NASIL YAPILIR

Kablo yaparken, yani bir kablonun iki ucuna jak agden, kabloyu nerede
kullanac&iniza bg&h olarak iki tipten bahsedilebilir. Duz kablo, ss{¢apraz) kablo.

D Cross Kablo D Gordginaz gibi ayni
— cihazlar arasinda(PC-PC veya Hub-Hub)

s
v e cross kablo kullaniyoruz. PC'den hub'a
gidecek kablo ise diz kablo oluyor.
HLE Cross Kablo HUE
UTP kablonun
Dz Kablo ucuna tak@gimiz RJ-45 jak
tzerindeki pinler jakin pinleri
D D D size bakacak  sekilde
ol tutuldusunda soldan g$a
e e e l'den 8'e kadar sirali kabul
edilir.
DUZ KABLO
Yanda diz
PC'den HUB'a baslantiyr gériyoruz.
diiz baglant Dikkat ederseniz
TX+ (1) (1) RX+ bilgisayarin g kartinda 1. pin
D ™. (@) (Z) RX- HUB TX+ iken hub tarafinda 1. pin
S RG@ @ T RX+.
PC RX- (&) ® TX-

21



Dolayisi ile kabloyu yaparken kablonun iki ucundgidlarda, birebir bganti yaparsak,
yani 1. pin kagida da 1'e gidecek, 2. pin 2'yeseklinde yaparsak diz kablo yapnuluruz.
Bdylece PC'nin gbnderim yapan uglari(TX) hub'imajyiapan uclarina(RX) denk gekmolur.
PC'nin direkt olarak hub'a panmadg ortamlarda, bilgisayar ile duvar prizi arasindaki
kablolar, duvar prizlerinden patch panellere gideblolar ve patch panelden hub'a giren
kablolar hep diz kablodur. Kisacasl, daima digldmdl yapariz ancak bazi 6zel durumlarda
capraz kablo gerekebilir.

CAPRAZ KABLO

ki PC arasinda

capraz kablo Iki Pc'yi, arada hub
X+ () ) T+ glrpladatr; | tek bir kablo ile
D ™ @ @ Tx. D aglayabilirsiniz.
........ ' BX+ ﬂ . a X+ _— ‘
pc"' RX- (B) (6) RX- p; Ama her iki tarafta da 1 ve

2. pinler TX, 3 ve 6. pinler RX
olduguna gore, capraz pmalisiniz ki, TX ve RX'ler kar kariya gelsin.

iki hub arasinda gapraz kabloda bdyle oluyor. Famk.

Kanallarin ismi farkli

ki Hub arasinda olsa da sonucgta ayni capraz
capraz kablo kablo hem PC-PC hem de hub-
RX+ (1) (1) RX+ LB hub baglantisi icin
HUE ili
RX- () (Z) RX- kullanilabilir...
X @ Tk
TX- (B) &) TX-

Yani sizin yapacaniz
capraz kablo ayni.

HUB'LARIN B IRBIRINE BAGLANMASI
Hub'lar ile ilgili sik sik problem yaratan bir "lapjliktan" bahsetmek gerekiyor.

Bugin 16 port bir hub alirsiniz, bu bana uzunshine gider dersiniz, ama networkiiniz
o kadar hizh buyur ki kisa zamanda bir hub dalnaialz. Bu hublari da birbirine pamaniz
gerekir. Yani hub'larin birbirine g&nmasi ¢ok sik kadasilan bir durumdur. Eee, bizde ne
yapariz, hub'in Gzerinde bilgisayar tg@ktniz portlardan ama bu sefer ¢apraz kablo ile db'h
baglariz.

Hub dreticileri vatanda capraz

kablo ile @rasmasin diyesdyle bir gtizellik

.- .-- B o Yapmslar, hublarin bir ¢gunda portlardan
en buyldk numaraya sahip olanin yaninda

crossover, uplink, out, MDI/X gibi ibareler
bulunur. Busu anlama gelir:
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"Eger bu hub ile bgka bir hub'i bglayacaksandiiz kablo kullanabilirsin. Diiz kablonun
bir ucunu bu porta tak ve portun yaninda bigmé varsa ona bas, kablonurgeth ucunu ise,
diger hub'in normal bir portuna tak."

4. numarali portun yanindaki giineye dikkat.

Iki hub'l diiz kablo ile b#arken, kablonun bir ucu 1. hub'un uplink portudiger ucu
ise diger hub'in normal bir portuna takilir.

Ucuinctl bir hub daha BEanirken bu sefer 2.
hub'in uplink portu kullanilacaktir.

\jn\m Bazen bu uplink portu normal portlardan
_~ ayridir ve basmaniz gereken birgdie yoktur.

Eger iki hub'da da BNC ciki varsa koaksiyel
kablo ile de hub'lar Gayabilirsiniz. Tabii ki iki ucta
sonlandirici olmasi gerekiyor.

KABLO BA GLANTI STANDARTLARI

Kablo uclarini yaparken uymaniz gereken, dahawda uyarsaniz sizin ve sizden sonra
aga mudahale edecek skiin isini kolaylastiracak standartlar vardir. Bu standarda uygun
yaptiginiz kablo veri kanallarinin ayni tel ¢iftini kulenasi kuralina uygun olacaktir.

EIA/TIA isimli kurulus "EIA/TIA -568-A 'Commercial Building Wiring Standd' "
isimli kablolama ile ilgili standartlari belirlegtir. Tim dinyada Ureticiler ve teknisyenler bu
standartlari takip ederler.

"EIA/TIA -568-A" standardi icinde kablo uglarini parken kullanabileggniz
elektriksel olarak birbirinin tamamen aynisi gema onerilmgtir. TS568A semasi ve T568B
semasil.

Her iki semada da 1-2 ve 3-6'nin ayni cifte ait tellere dgelkligine dikkat ediniz.

= 0 (7w AT D e 0D f e B By =R - =]

DUZ KABLO
Duz kablo yapmak icin iki ucta ayni
semada olmali, yani 568A<->568A veya

£ 568B<->568B seklinde. Dolayisi ile iki
segenginiz var.
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CAPRAZ KABLO

Eger capraz kablo yapmak istiyorsaniz bir ucu 5684ednhi 568B semasina gore
yapmalisiniz.

UTP KABLO BAGLANTILARI

RJ-43 Jak'in
pin sirasi

| I
. \ // i (Straight-Thru Cable) |essssssc]
‘-\.\' 8 ot

P

D Capraz Kabla _D
g ¥ (Crossover Cable) #
-

PC

568A semasina gore

HUB HUE
. . . Gapraz Kablo
pinlere gelecek tellerin renkleri (Crossover Cable)

Dulz Kablo {Straight-Thru Cable)

Yoo g— ->B68A

[==T =S, I LR L R

veya

5688 semasina gore
pinlere gelecek tellerin renkleri

563B<------>668B

apraz Kablo (Crossover Cable)

568A<---—->568B

[==R =R A, I FLR L L R

www.inrkcenet.org

Duz kablo yaparken ikisemadan birini secip renk kodlarini ezberlerseniz hes
yaptginiz kabloda bunu kullanirsaniz, bir kablonun uomwdusunda gidip dier ucunu kontrol
etmenize gerek kalmaz

Peki hangisini seceyim derseniz, bir cok kaynal@@/<->568Asemasinin dinyada en
yaygin kullanilarsema oldgu sdyleniyor...

GIGABIT ETHERNET

Yukaridaki kablo bglantilari 10BaseT ve 100BaseTX ic¢in yani 10Mbit #/0Mbit
ethernet icin gecerlidir. 1000BaseT yani UTP kaliterinden gigabit ethernet kullanacaksaniz
diz balantida bir farkhlik yok. 568A<-->568A Igantisini kullanabilirsiniz. Capraz kabloda
ise durum dgisik, gigabit capraz icin alttalemayi kullanmaniz gerekiyor.
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1 Tw D1+ - T D1+ 1
2 T D1 -4 - T D1- 2
3 Bx DE + - P D2+ 3
4 Bl D3+ Bl D3+ 4
5 Bl D3-+ - Bl D3- &
B Fx D3- A - P D3- B
7 Bl D4+ Bl D4+ 7
8 Bl Dd- - Bl D4- &

Gigabit Ethernet igin capraz(cross)
LITP badlantiz

A

1.7cm Gord{gunuz gibi teller dizgin sirada ve uglari da dimdBa.
}_ noktada acikta olan tellerin boyu 1.7cm den dahanuzimamali. Aksi

halde teller arasinda sinyal bozulmasi olabilir lidkde 100Mbit igin
kullanilacaksa sakat..

RY 5 4P

NETWORK C IHAZLARI

Bir networkl sade bilgisayar ekleyerek g#gtemeyiz. Bu bize kablolamanin
zorlasmasi, sinyal zayiflamasi gibi sebeplerden sorunatyar Bu sebeple bir networki
gengletmek, guvenfiini saklamak ve ayni zaman da hiygrdeazandirmak icin bazi cihazlar
kullanmaliyiz. Bu cihazlar genel olarginlardir:

1. Microtransceiver 6. Bridge

2. Transceiver 7. Router
3. Hub 8. Firewal
4, Switch 9. Gateway
5. Repeater

MiCROTRANSCEIVER

Ethernet glarinda kullanilan kablo tiplerini birini gerine cevirmeye yarar. Uzerinde 2
port yer alir ve gatli tipleri vardir. Ornggin BNC'yi AUl ya yada UTP’yi AUl ya ¢evirmek
gibi.

TRANSCEIVER

Transceiverlar kalin Ethernet kullanilaglarda koaksiyel kabloya Ekanti yapmak igin
kullanilir. Transceiverin kabloya takilan kismingae gibi bir parca kablonun iletken kismiyla
temas sglar. Agrizalarda ilk kontrol edilmesi gereken aygittir.
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HUB

En basit network cihazidir. Kendisineghaolan bilgisayarlara pay$dan bir yol sunar.
Yani Hub’ a bgll tim cihazlar ayni yolu kullanirlar ve bu da aymda haberlmek isteyen
network cihazlarinin, bir tek yol old@u icin hattin bgalmasini beklemelerine sebep olur. 8 — 12
— 16 — 24 portlu olarak uretilirler.

Eger bir network karti kendisine ait olmayan bir pileddiginda, kendi adresinin paketin
ulastirlimasi gereken yerdeki MAC adresiyle ayni olngaali fark ederse, paketi yok eder. Bu
islemedrop etme de denilmektedir.

HUB Cross Cable | HUB
AR AN

SWITCH

Kendisine bgli cihazlara adindan da agicasl gibi anahtarlamal bir yol sunar. Hub
ile kiyaslandgindan en énemli farki budur. Switch’ler, bir topahin merkezinde yer alirlar ve
onlara gonderilen verileri, i34 olan bilgisayarlardan birine goénderirler. Switehin hub’larla
farki ise, switch’lerin veri paketlerini, ona #a olan iki bilgisayar arasinda @oudan
iletebilmesidir. Hub’lar, swicth’lerin aksine A lgisayarindan B bilgisayarina gidecek olan veri
paketini, tim bilgisayarlara génderirken, switch’fe bilgisayarindan B bilgisayarina glmdan
paketi tgir. Bu sayede Hub’a gore daha ytksek bir perfornsagisnacaktir. 8 -12 — 16 — 24 —
36 — 48 port lu olarak yada saseli Uretilebiliri&aseli switchlerde Boyuvalar vardir ve
gerektginde port eklenebilmektedir.

Fakat bir switch ilk kez cafurildiginda, hangi port'unda hangi MAC adresingijan
bilgisayarin bulundgunu bilemez. Switch, bir stire hub gibi gahak bir tir grenme sirecine
girer. Bir bilgisayardan gelen paketigdr tum bilgisayarlara (sadece ilk anda) géndenrd
bilgisayarlarin Network Kartlarinin MAC adreslerimgerisindeki ciplerde tutmaya kiarlar.
Switch'’in ilk anda yapg bu islemdlood adi verilmektedir.

REPEATER

Repater bir ethernet segmentinden@ltiim paketleri yineler ve ger segmente yollar.
Repeater gelen elektrik sinyallerini alir ve bin&gda yani 1 ve O'lara ¢evirir. Sonra d@eti
segmente yollar. Bu yoniyle repaterin basit birksgltici olmadgini anliyoruz. Cunki
yukselticiler gelen sinyalin ne olgduna bakmadan sadece gicuni yukseltir. Yolda bozutrinu
sinyal yukselticiden gecince bozulma daha da artar.

Repeater ise gelen sinyali 6nce 1 ve 0'a c¢e¥ingin yol boyunca zayiflamgi sinyal
tekrar temiz 1 ve O haline dGgrils olarak dger segmente aktarilir. OSI Katmanlarindan 1.
katmanda cajir.

BRIDGE

iki TCP/IP &ni birbirine balayan bir donanimdir. Fazla kargna aygitlar olmayan
bridge'ler gelen frame'leri (veri paketleri) ale yonlendirirler. Bridge'ler fiziksel Eantinin
yani sira network trgfini kontrol eden aygitlardir. Bridge bir ge yonlendirme yapar
diyebiliriz fakat OSI Katmanlarindan 2. katman ydbata-Link Katmaninda camasiyla
Router’ dan ayrilir.
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BRIDGE

FIREWALL

Turkge guvenlik duvari anlamina gelen firewall, Ioagar ile Internet arasinda, her iki
yonde de istenmeyen trgifionleyecek yazilimsal yada donanimsal sistemdmewall’ larin
verimli bir sekilde kullanilabilmesi igin internet ve 0zeg arasinda ki tum trafin firewall
Uzerinden gecmesi ve gerekli izinlerin / yetkilekiisaca egim listelerinin uygun bir stratejiyle
hazirlanmg olmasi gerekir. Donanimsal firewall’ lara verilldziek en guzel 6rnek CSecurity

derslerinde detayli anlatilan Pix Firewall’ dir.

ROUTER

Router bir yonlendirme cihazidir ve LAN-LAN yada NAWAN gibi baglantilarda
kullanilir. Router’ lar1 basit bir yonlendirici alak tanimlamak yetersiz olabilir. Ctiinkl Router’
lar bir isletim sistemine sahiptirler (I0S — Internetworkit@perating Systtem) dolayisiyla
programlanabilirler ve gerekli konfigurasyonlar yidpsinda bir uzak networke gmek igin

HUE
ROUTER

[ |ROUTER

LEASED LIME

GATEWAY

mevcut  birden fazla yol arasinda
kullanabilecekleri en iyi yolun secimini
yapabilirler (Best Path Determination).

Uzerinde LAN ve WAN balantilari
icin ayri portla bulunur ve saseli olarak ta
uretilebilirler. Gereksinime goére bu yuvalara
LAN yada WAN portlari eklenebilirilerleyen
bolumlerde Router larin konfigirasyonlari
detayli olarak anlatilacaktir. (OR]
Katmanlarinin 3. katmaninda gaifi

Gateway'ler, routerlarin yapgit ve farkli teknolojiler arasinda gidip gelen veri
paketlerinin dongtirtlmesi glemini gerceklstirirler. Router’larin ana gorevi farkli segmentitek
network’leri ayirmak ve yonetmektir. Ama “Routeragdh g altinda da dgndigimiz gibi, bazi

Win9S Clients (M=
Client Software
kI

\\_‘

Server

Metware
Server

Gateway Service for Netware

Windowes MT

routerlar bu temel goérev tanimini
asarak, ATM ve Ethernet arasinda
verileri  dongturme  glemini  de
gerceklatirebilir.

Fakat esas olarak bu gorev
gateway denilen cihazlara verilgtir.
Gateway, genellikle adangbir aygit
veya adanmgi bir bilgisayar tzerinde
calisan bir grup servistir. Gateway'ler
ornezsin FDDI network’inden gelen
paketleri alir, gidecekleri bilgisayarin
adres bilgisini koruyarak, Ethernet
network’inde yol alabilecelgekilde
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yeniden olgturur ve bunu bir Ethernet network’ine gonderebiBu islem c¢ok basit gibi
gozukse de, iki network’de kullanilan paket yapjladresler ve adres yollari ¢ok iyi bilinmek
zorundadir. Gateway'ler bylem icin Ozellgtiriimis cihazlardir. Bu sebeple de bu fonksiyon
icin router’lara gore bir sinif Ustin sayilirlarira router’larin asil gorevleri arasinda farkl
aktarim teknolojilerini birlgtirmek hedeflenmez. ger aktarim teknolojisi agisindan mimari bir
farklhlik varsa ve farkli fiziksel protokoller k@hiliyorsa, Gateway’ler kullaniimaldir.

NETWORK TOPOLOJ ILERI

Topoloji dedgimiz de bir gin fiziksel yada mantiksal yapisini anlamaliyiz tidek
olusturan cihazlarin fiziksel yerleri, kablolarin danis sekilleri, iletisimde kullanilan
protokoller gibi bircok unsur network topolojileribelirler.

Bir topoloji hem fiziksel hem de kavramsal bir yayo!

Fiziksel yapi bir network’de cihazlarin nasil binibile baslanacgini ve ne tir araclar
kullanilac&ini belirler.

Kavramsal olarak bir topoloji network’teki veri frginin planlanmasini gar.

FIZIKSEL TOPOLOJILER:

Bus Topoloji: Bu g topolojisine kuyruk adi da verilir. Butin termiteain tek bir
dogrusal bir kablo ile birbirlerine anmslardir. Bu & tasiyan anakabloya omurga
(backbone) adi verilir. Burada hatta gonderilen sinyal batéminallere gider. Sinyal hedefe
ulasana yada bir sonlandiriciya gelene kadar hattasidof@ok az miktarda kablo kullaniliyor
olmasi avantaj gibi gorinse de ana kabloda meydatebilecek bir kopma bitin networkin
cbkmesine sebep olabilecektir. Bir bus topolojiskicgsda ayni anda sadece bitgisayar veri
gonderebilir. Ayrica sorun giderme zagfluve hatta eklenen her yeni bilgisayarin networkin
yukinu artirmasi da dezavantajlar arasinda salladiaksimum kapasitesi 10 ile 12 bilgisayar
olup 2 bilgisayar arasi maksimum mesafeeksenli kablo kullanilggnda 185 metre kalinge
eksenli kablo kullanilgznda ise 500 metredir.

E [ |
T 1

Ring Topoloji: Bu topolojide adindan da asi@cas gibi dairesel bir yapi s6z
konusudur. Hatta gonderilen sinyaller hedefesata kadar tim terminalleregnar. TUm
terminaller git haklara sahiptir. Genelde UTP korumasiz ciftashohg yada STP korumali Cift
dolanmg kablo kullanilarak olgturulur. Bilgisayarlarla bglanti cihazinin maksimum mesafesi
100 metredir.
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Star Topoloji: Star Topolojide her bilgisayar switch, hub yadakbabir server
dediimiz network cihazlarina direk Bhdir. Hatta gonderilen sinyal 6nce switch yada’aub
gelir ve buradan hedefe gonderilir. Boyle bir yapien blyuk avantaji yeni bilgisayarlar
ekleyerek buyimek cok kolaydir, yonetiimesi ve somideriimesi kolaydir. Fakat ger
topolojilere gore cok daha fazla kablo kullaniimadrunda kalinmasi ve switch yada hub’in
devre dgi1 kalmasiyla tim networktin ¢cokecek olmasi gibi dantajlari vardir.

-
Extended Star Topoloji: Adindan anlgilacgsl gibi Star Topolojinin geitiriimesiyle

ortaya cikmgtir. Birden fazla yildiz topolojinin bir araya gedsiyle olymus bir yapidir
diyebiliriz.

7RE

Mesh Topoloji: Networkte bulunan bitln bilgisayarlagdr biatin bilgisayarlara direk
baglidirlar. Ugtan uca butiin bilgisayarlar birbiringek baslh oldugu icin hedefe kisa zamanda
ulasthir, iki bilgisayar arasinda ki gantinin kopmasi durumda alternatif bir strt yaaalktir
ama maliyetinin ¢cok yiksek olmasi da unutulmamalidi

&

Hiyerarsik Topoloji: Uzerinde Bus topoloji ve Yildiz topolojiden 6z&lér tagir.
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Agac topolojilerine daginik ve vyildiz topolojilerinin karaktegiiklerini birlestirir.
Daginik g omurga uUzerinde yildiz topolojide bilgisayarlardafusur. Varolan bir gin
gengletiimesinde siklikla kullanilir. pac topolojilerde 5-4-3 kurali vardir. Nedir bu kifra
Ethernet protokoli 5-4-3 kurahdir. Bir sinyal g@mddiginde belli bir sire icinde g@n
parcalarina ukar. Her bir switch/hub veya bir repeater sinyaliasma siresine nispeten ¢ok
kiiguk bir zaman dilimi daha ekler.gaki iki terminal (file serverler,worstaionlar vegdr
cevre birimleri) arasinda maksimum 5 segment veegeatrs/switches/hub vesex kablo
kullaniimamsgsa sadece 3 trunk segment olabilir.

Agac Ag Baglantisi (Tree Network)

Eger g uca komple fiber optik kablo ile tesis edilmse veya omurga fiber optik kablo
ve UTP kablolama ile karma tesis edignse kural 7-6-5 olarak revize edilir.

MANTIKSAL TOPOLOJ iLER:

Broadcast Topoloji: Bir bilgisayar hatta gondergi bir sinyali diger batin
bilgisayarlarin alaga bir yayin seklinde yapar. Yayin hedefe wlg ana kadar butin
terminalleri tek tek dokar.

Token Passing Topoloji: Burada tayici gérevinde olan bir token her bir terminale
ugrayarak & ortaminda dokar. Ugradigl terminal ekleyeg@ bir data varsa onu token’ a
ekleyerek, ekleyecek bir datasi yoksa direk birakinterminale aktarir. Bgekilde calstiginda
bir repeater gorevi de Ustlergtii.

TCP /1P KATMANLARI

TCP/IP ile olarak DARPA (Defense Advanced Rese&uabjects Aency) ve Bekeley
Software Distribution tarafindan ggirilen UNIX' de kullanilan bir protokoller gurubua.
Gunumuzde internetin temel protokoll olarak yeahnis TCP/IP’nin acilimi Transmission
Control Protocol / Internet Protocol’ dur.

TCP /IP modeli OSI katmanlarindan ¢ok daha oOncedstdlatigl icin OSI iginde
referans olmgi4 katmanli bir yapidir.

1. Uygulama Katmani
2 Nakil Katmani

3. Internet Katmani

4 Aga Girig Katmani
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Uygulama Katmani OSI modelindeki Uygulama, Oturum ve sunum Kkatnraméa
karsilik gelmekte ve o katmanlariglevlerini yerine getirmektedir. Bu katmanda TFTH,F;
SMTP, SNMP gibi protokoller ¢cgimaktadir.

Nakil Katmani OSI modelindeki Nakil katmaniyla bire bir edldlebilir. Bu katmanda
iki farkli sinifa ayrilabilecek iki protokol kullahr. TCP ve UDP

1. Baglanti Odakh: TCP

2. Baglantisiz: UDP

Internet Katmani OSI modelindeki Network katmanina denktir ve atine®, en iyi yol
secimi gibi slevleri yerine getirir.

Bu katman da IP (Internet Protocol), ICMP (Interr@bntrol Messge Protocol),
BOOTP (Bootsrap Protocol), DHCP (Dynamic Host Cguafation Protocol), ARP (Adres
Resolution Protocol) ve RARP (Reverse Address Réisol Protocol) gibi protokoller
calismaktadir.

Aga Giris Katmani ise OSI modelinde ki Data-Link ve Fiziksel Katmadank
gelmektedir.

DoD Modeli OS5I Modeli
Application
Process/Application Presentaticn
Session
Host-to-Host Transport
Internet Metwork
Data Link
Metwork Access -
Physical

OSI REFERANS MODELT

Kullanicilarin farkh talepleri ve dolayisiyla netvk Uzerinde kullaniimak zorunda
kalinan karmgk uygulamalar, @& kurulumlarinda bir hiyeramin dogmasini kaginiimaz
yapmstir. Bilgisayar glari bluyldikce bu@ar yonetmek ve sorun gidermek, standart bir yapi
olmadgi da dgunulurse ¢cok daha zoglmaya baladi.

Uluslararasi Standartlar Organizasyonu (ISO) bik @ yapisini inceleyerek 1984
yilinda OSI referans modelini ggirdi. Artik donanim ve yazilim firmalari bu stamda uygun
ardnler Gretmeye Badilar.

OSI modelinde 7 katmanl bir yapi kullanikrwe bu model; karmgakligr azaltms,
insanlarin belli katmanlarda uzmagri@zas! icin referans olmu katmanlarin dlevlerinin
ogrenilmesi ve @retilmesi kolaylamis, farkli donanim ve yazilim Grunlerinin birbirleley
uyumlu calsmasini sglamis ve bir katmanda yapilan gsiklikler diger katmanlari
etkilemedgi icin isbirligi, gorev paylami, problem c¢6zumunu gibi konularda kolayliklar
getirmistir.

Bahse konu OSI katmanlarigu sekilde siralayabiliriz.

7. Uygulama Katmani (Application Layer)
6. sunum Katmani (Presentation Layer)
5. Oturum Katmani (Session Layer)
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4. Nakil Katmani (Transport Layer)

3. Ag Katmani (Network Layer)

2. Data Link Katmani (Data Link Layer)
1. Fiziksel Katman ( Physical Layer)

Burada_Uygulama, Oturum ve sunlkatmanlari tst katmanlar olarak adlandirilirlar ve
islevlerini yazilimlar sglamaktadir. (Bu katmanlar TCP/IP modelinde Uygulaksmani adi
altinda tek bir katman olarak yapiya dahil edgimi) Nakil, Ag, Data Link ve Fiziksel
katmanlar ise alt katmanlar olarak adlandirilixarislevlerini bilgisayarlarin ve ga kullanilan
diger cihazlarin donanimlari ve bu donanimlar Gzekngazilimlar sglar.

Application BOOTP, DNS, FTP, SMTP, SNMP, Telnet
Presentation SMB

Session Named Pipes, NetBIOS, DLC

Ttansport SPX, TCP, UDP, NetBEUT

Network ARP, IP, IPX, NWLink, RTP

Data Link MAC, CSMA/CD, 802.3, 802,35, 802.12**LLC, PPP
Phyical 802,2. PPP. SLIP. Ethernet. Token Ring

7. Uygulama Katmani (Application Layer)

Kullaniciya en yakin olan katmandir vezeli katmanlara herhangi bir servigisenaz.
Burada kullanilan bazi uygulamalaya 6rnekleri verebiliriz; Uygulama katmani prograna
agl kullanabilmesi igin araglar sunar. Microsoft A8 uygulamakatmaninda cah. Bu
APl'leri kullanarak program yazan bir programci,ngsn bir ag sdrlcusineennek
gerektginde APl icindeki hazir araci alip kendi progranandkullanir. Alt
katmanlardagercelkden onlarca farklisiemin hicbirisiyle @grasmak zorunda kalmaz.

FTP, TFTP, Telnet, SMTP, SNMP, HTTP

6. Sunum Katmani (Presentation Layer)

Gonderilecek datanin, datayl alacak bilgisayarfiradan da ankalabilecek ortak bir

.....

de mUumkinddr.

Dos ve Windows 9x metin tipli veriyi 8 bit ASCll aak kaydederken (6rgm A harfini
01000001 olarak), NT tabanlsletim sistemleri 16 bit Unicode'u kullanir (A harigin
0000000001000001). Ancak kullanici tabii ki sadadearfiyle ilgilenir. sunum katmani bu gibi
farkhliklar ortadan kaldirir.

Sunum katmani gunimuzde gemlukla & ile ilgili degil, programlarla ilgili hale
gelmistir. Ornesin eger siz iki tarafta da gif formatini acabilen birsim gosterici
kullaniyorsaniz, bir makinanin ghri Uzerindeki bir GIF dosyayl agcmasi esnasindaursun
katmanina bir g dismez, daha dgusu sunum katmani olarak kastedilggy, ayni dosyayi
okuyabilen programlari kullanmaktir.

Data formatlaringu érnekler verilebilir;
MPEG GIF JPEG ASCII
5. Oturum Katmani (Session Layer)

Oturum katmani bir bilgisayar birden fazla bilgiadg ayni anda ilefim icinde
oldugunda, gerekginde dgru bilgisayarla kongabilmesini sglar. Orn&in A bilgisayari B
Uzerideki yaziciya yazdiriken, C bilgisayari B inzéeki diske exiyorsa, B hem A ile olan,
hem de C ile olan ileimini ayni anda strdirmek zorundadir.
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Bu katmanda cajan NetBIOS ve Sockets gibi protokoller farkli bdgyarlarla ayni
anda olan bgantilari yonetme imkani gkarlar.

SQL, Netbios Adlari, NFS
4. Nakil Katmani (Transport Layer)

Bu katman nakil edilecek datanin bozulmadan guvankekilde hedefe ukdiriimasini
sazlar. Ust katmanlardan gelen her tirli bilgi nakétkean: tarafindan ger katmanlara ve
hedefe ulstirilir. Gonderilen datanin bozulmadan ve gilvenii kekilde hedefe ukap
ulasmadgini  uygun protokollerle kontrol edebilir. Bu katnten calsan protokollere
verilebilecek bazi 6rneklgunlardir; TCP, UDP

Bu katmanin en onemli iki fonksiyonun Guvenlilik v&kis kontrolddr. Guvenlilik
bilgisayarlar arasidan gerceftielen data transferinde dataninghili bir sekilde hedefe
gonderilip gonderilmedini ybneten, gonderilemegli durumlarda tekrar gonderilmesini
saglayan fonksiyondur.

Iletisim halindeki bilgisayarlarda datayr génderen bagar alicinin kapasitesinden
Uzerinde datalar gonderebilirler. Boyle bir duruntigay! alan bilgisayar alamgdipaketleri
yok edecektir ki onlemek icin_Nakil Katmani Ara Bédleme, tikanikliktan Kacinma ve
Pencereleme metotlarini kullanaraksaéontrolind salar.

Ara bellekleme de datanin akizina midahale etmeden, kapasitenin Uzerinde&nda
ara bellge alinmasi, tikanikliktan kaginma metodun da ICMBur€e Quenchmesaji ile
gonderen bilgisayarin gonderimini yalatmasi, Pencereleme metoduyla paketlerin gruplar
halinde gonderilmesi géanir.

3. Ag Katmani (Network Layer)

Bu katman bir paketin yerelgaicerisinde yada dier glar arasinda ki hareketini
sgilayan katmandir. Bu hareketin géanabilmesi icin hiyeragik bir adresleme yapisi
gerekmektedir. Gelen teknolojiyle birlikte mevcut garinda bliyume @liminde olmasi
adresleme yapisinin hiyegte olmasini gerektirmektedir. Ayrica hiyegde sistem datalarin
hedef bilgisayara en etkili ve en kisa yoldarsimasini da s#ar.

Bu katmanin bir 6zelli olan Adresleme sayesinde buglsamabilmitir. Adresleme
Dinamik yada statik olarak yapilabilir. Sabit adeese el ile yapilan adreslemedir. Dinamik
adresleme de ise otomatik olarak igudacak 6rngin DHCP gibi bir protokole ihtiya¢ vardir.

Ayrica bu katmanda harekete gecen bir datanin mededgabilmesi icin en iyi yol
secimi de yapilir. Bu isleme Routing blemi yerine getiren cihaza ise Router diyoruz. Rout
en basit tarif ile en iyi yol segimini yapar ve bdzast gecirmegh icin ag performansini
olumsuz etkilemez. Bu katmanda kullanilan protak@ldesu érnekler verilebilir;

IP, ARP, RARP, BOOTP, ICMP
2. Data Link Katmani (Data Link Layer)

Fiziksel adreslemenin ve network ortaminda datavasil tginacainin tanimlandii
katmandir. _Burada fiziksel adreslemeden kagisiiz sey MAC (Media Access Control)
adresidir.Bu katman_Hakemlik, Adresleme, Hata Saptama, Kégsiilis Datayr Tanimlama
fonksiyonlarina sahiptir.

Veribaglantisi katmaninin buyuk bir bolimig &arti icinde gergeklgr. Veri baglantisi
katmani @uzerindeki dger bilgisayarlari tanimlama, kablonun o anda kimarfindan
kullanildiginin tespiti ve fiziksel katmandan gelen verininatara kagi kontroll gbrevini yerine
getirir. Veri ba&lantisi katmani iki alt bélime ayrilir: Media AceeSontrol(MAC) ve Logical
Link Control(LLC).
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LLC
MAC

MAC alt katmani veriyi hata kontrol kodu(CRC), alwe gonderenin MAC adresleri ile
beraber paketler ve fiziksel katmana aktarir. Alacafta da buslemleri tersine yapip veriyi veri
baglantisi igindeki ikinci alt katman olan LLC'ye akt@ak gorevi yine MAC alt katmanina
aittir.

VERI BAGLANTISI

LLC alt katmani bir st katman olarg &atmani(3. katman) icin gecgorevi gordr.
Protokole 6zel mantiksal portlar eturur (Service Access Points, SAPs). Bdylece kaynak
makinada ve hedef makinada ayni protokollersilete gecebilir(6rngin TCP/IP<-->TCP/IP).
LLC ayrica veri paketlerinden bozuk gidenlerin(velgkari taraf icin alinanlarin) tekrar
gonderilmesinden sorumludur. Flow Control yani ialme isleyebilezsinden fazla veri paketi
gonderilerek bgulmasinin engellenmesi de LLC'nin gorevidir.

Ethernet hakemlik icin CSMA/CD (Carrier Sense Mulki Access with Collision Detect)
adi verilen bir algoritmayi kullanir. Bu algoritrga adimlardan okur;

1. Hatta bg olup olmadgini dinler

2. Bassa data gonderir

3. Doluysa bekler ve dinlemeye devam eder

4. Data transferinde cagona olursa durur ve tekrar dinlemeyslba

Adresleme icin, MAC adresi, Unicast adresi, broatiealresi ve multicast adresi 6rnek
olarak verilebilir.

Bu katman kullanilan protokollege 6rnekler verilebilir;
HDLC, PPP, ATM, Frame Relay
1. Fiziksel Katman ( Physical Layer)

1. katman veya fiziksel katman verinin kablo Gzderalacgl fiziksel yapiyl tanimlar.
Diger katmanlar 1 ve sifir derleriyle calsirken, 1. katman 1 ve sifirlarin nasil elektrigki
veya radyo sinyallerine cevrilegiai ve aktarilacgini tanimlar. Gonderen tarafta 1. katman bir
ve sifirlari elektrik sinyallerine gevirip kabloyeerlestirirken, alici tarafta 1. katman kablodan
okudugu bu sinyalleri tekrar bir ve sifir haline getirir.

Fiziksel katman veri bitlerinin kar tarafa, kullanilan medya(kablo, fiber optik, rady
sinyalleri) Uzerinden nasil gonderilgoei tanimlar. iki tarafta ayni kurallar Uzerinde
anlamamssa veri iletimi mumkin daldir. Ornegin bir taraf sayisal 1 manasina gelen elektrik
sinyalini +5 volt ve 2 milisaniye suren bir elektsinyali olarak yolluyor, ama alicl +7 volt ve 5
milisaniyelik bir sinyali kabloda gordiiinde bunu 1 olarak anliyorsa veri iletimi gerceklez.

Fiziksel katman bu tip ¢ozilmesi gereken probleitmimlamstir. Ureticiler(6rngin
ag karti Ureticileri) bu problemleri g6z 6niine ala@kni de&erleri kullanan g kartlari Uretirler.
Boylece farkl Ureticilerin gkartlari birbirleriyle sorunsuz cair.

Kablolar, hub, repeater cihazla bu katmanda yetaaBu katman da herhangi bir
protokol tanimlanmangtir.

DATA ENCAPSULAT ION (VERI PAKETLEME)

Veri paketleri her katmandan gectikce hem basima de sonuna gerekli eklemeler
yapilir yada icegii degistirilebilir. Bu noktada katmanlarin her biri (ist€&SI modeli igcinde
olsun; isterse TCP/IP icinde), verileri her sefdarbir parca d#stirir ve icerigini bozmadan
nereye gidec#, ne is icin kullanilaca yada hangi katmanda gkrlendirilmesi gerek@i gibi

34



bilgiler eklenir. TCP/IP protokolintin katmanlarimdekan bir veri paketinin header kisminda,
temelde port numarasi, gecal IP adresi yazihidir. Veri paketleri, OSI katmantaa hareket
ettikce, degisikli ge usrarlar.

Ethernet teknolojisiyle tanacak IP paketleri artik Ethernet teknolojisi génderilecek
sekle dongturulir. Bu dongtirme glemi igin, IP paketleri Ethernet paketlerinin (Ethet
Frame’lerinin) icine eklenirler. Busleme ise (kapsilleme manasina gelengapsulationadi
verilmistir.

ARP islemi ve ARP protokolinin getirgii veriler ise Ethernet Frame’lerine
eklenmektedir. IP paketinin header’'inde destinafmarss) ve originator (gbnderen) IP adresleri
yazar, Ethernet Frame’inin header'indan ise detstina(varg) ve source (gonderen) MAC
adresleri yazmaktadir

Data Encapsulation 5 adimdan olsur.

1. Uygulama, sunum ve Oturum Katmanlari kullanrcigirdigi veriyi 4. katman yani
Nakil katmanina kadar getirir.

2. Nakil katmani kendisine gelen bilgiyi segment aetilen boltimlere ayirir ve datanin
hangi protokolle gonderilege(TCP - UDP) bilgisini de ekleyerek network katnnaen gonderir.

3. Bu katmana gelen segment burada paketlere rayallP header denen, hedef ve
kaynak ipler gibi bilgileri bulundgu baligl ekleyerek bir alt katman olan data link katmanina
gonderir.

4. Burada data artik framelere cevrilir ve mac slére de eklennstir.
5. Frame yap! bu katmanda bitlere ayrilir ve iletil
Asagidaki iki sekil konun daha iyi anf@imasini sglayacaktir.

Data Encapsulation

Source
== S
Application i
Presentation b4
i 5]
Session il
Transport p—
e Data Network — | __
Network
[ Dyla Packet
b oo e i e E)|
Header| Header |gkaid] | Trailer Data Link ]
Physical Frame |Metwork e e
ysica Header | Header Data (Fiii PR
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TCP/IP PROTOKOLLER i

N~ Telnet FTF LPD SNMP
Process/ Application

TFTP SMTP NFS X Window
Host-to-Host TR UDoP

ICHMP BootP ARP RARP

Internet
Ip

Network Access Ethernet |Fast Ethernet | Token Ring FOO

PROCESS/ APPLICAT ION(UYGULAMA) KATMANI
PROTOKOLLER i

1- TELNET

Telnet bir terminal emulasyon protokolidir. Bu pkail, kullanicilarin telmet istemci
programlarini kullanarak Telnet sunuculargslbamalarini sglar. Boylece telnet sunuculari
uzaktan yonetilebilir.

2- FTP (FILE TRANSFER PROTOCOL)

TCP tabanli dosya transfer protokoludir. FTRIdati kurulurken FTP sunucunun 21
numarall portu kullantlr.

3-LPD (LiNE PRINTER DEAMON)
Bu protokol yazici paylamini gerceklgtirmek icin kullanilir.

4- SNMP (9MPLE NETWORK MANA GEMENT PROTOCOL)

SNMP protokolu glar tzerindeki birimleri denetlemek amaciyla ghimistir. Bir
network cihazi tzerindeki sicakliktan o cihazalb&ullanicilar, internet bdanti hizindan
sistem ¢alkma suresine kadar bir ¢ok bilgi SNMP protokolUnaemlanmg bir yapi icerginde
tutulur.

5- TETP (TRIVIAL FiLE TRANSFER PROTOCOL)

UDP tabanh Cisco I0S tarafindan desteklenen lotgioldir. Router ve switchlerde
dosya transferi icin kullanilir, daha az hafizagkemci guicti gerektirir. UDP tabanli olgu icin
hizli bir iletisim s6z konusudur fakat hata telafisi yoktur.

6- SMTP (SMPLE MA iL TRANSFER PROTOCOL)

Mail gondermek icin sunucu ile istemci arasindaketigim seklini belirleyen
protokoldiur. Sadece mail yollamak icin kullanilan protokolde, basitgce, istemci bilgisayar
SMTP sunucusuna pianarak gerekli kimlik bilgilerini gonderir, sunugun onay vermesi
halinde gerekli maili sunucuya iletir ve g@antiyi sonlandirir.

7- NFS (NETWORK FILE SYSTEM)
Bu protokol farkli tipte iki dosya sisteminin biraala cakmasini sglar.
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8- X WINDOW

Grakfiksel kullanici araylzi tabanh istemci sunueygulamalari gejtirmek icin
tanimlanmg bir protokoldur.

9- DNS (DOMAIN NAME SERVICE)

Bu protokol internet isimlerinin (6r@n www.geocities.comgibi) IP adreslerine
dondsturdlmesini salar.

10- DHCP (DYNAMIC HOST CONFIGURATION PROTOCOL)

BOOTP protokolinin galmis hali olan bu protokol ile tam dinamik ip konfiggsan
dagitimi yapilabilir. sunucu — istemci ortaminda galar ve istemcilerde ip adreslerini otomatik
olarak alacaklarina dair bir konfigtirasyon yapilial DHCP ile belirlenen ip adresleri, subnet
masklar, DNS server adresleri, varsayilgrgacidi gibi adresler datilabilir, ip adresleri MAC
adreslerine reserve edilebilir veya bazi ip adresénamen kullanima kapatilabilir. DHCP’ den
alinan ip adresleri DHCP server tarafindan istemaglirli stirelerle kiralanir ve istemci belirli
araliklara ile DHCP serverdan kira siresini yengsmi ister. Yenilenme kira siuresi dolana
kadar yapilamazsa DHCP server tarafindan istenyagebir ip adresi verilir.

HOST- TO -HOS (NAKIiL) KATMANI PROTOKOLLER 1

1- TCP (TRANSMiSSON CONTROL PROTOCOL)
TCP, IP 'nin bir Ust katmaninda ggn iki aktarim katmani protokolinden birisidir.

TCP, guvenilir ve sanal devre Uzerindenggadibir protokoldir. Ayni @ lzerinde yada
farkl aglar Gzerinde iki hostun birbirleriyle guvenilir biekilde haberlgmesini sglar.

TCP ‘nin baslica 6zellikleri sunlardir:

1. Bir baglantinin (connection) kurulmasi ve sonlandirilmasi

2. Guvenilir (Reliable) paket gagtiminin sglanmasi

3. Akis kontroli (flow control) olang ile hortlarda veri tasmasinin (overflow)
onlenmesi

4. Bozulmuy; yada ikilenmg verinin dizeltilmesi (error recovery)

5. Alici host icerginden birgcok uygulama arasinda demultiplexing yapsi

TCP, internet ortaminda su islevleri saglar:

Temel Veri Aktarimi (Basic Data Transfer)
Guvenilirlik (Reliability)

Uctan uca algiKontrolt (End to end flow control)
Cogullama (Multiplexing)

Baglantilar (connections)

o 0k w b kE

Tam cift yonla glem (full duplex process)

TCP balantisinin kurulmasi tggama (Three Way Handshake) sonucunda gergekle
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1.Asamada Kaynak host bglanmak istedii hosta bir istek paketi gonderir. Bu paketin
TCP baliginda SYN =1 ve ACK = 0 ‘dir. Gondegdipaket icindeki segmente ait sira numarasi
X ‘ir.

2.Asamada: Bu paketi alan hedefe TCPg¢h&nda SYN = 1, ACK = 1 bitlerini kurarak
kendi paketini sira numarasina SEQ Numarasi=Y &gy onmarasi, ACK Numarasi = (X + 1) ‘i
gonderir.

3.Asamada: Istezine kagilik bulan istemci sonsamada hedefe onay paketi gonderir ve
baglanti kurulmy olur.

Sonra kaynak, hedefe gondermek isiederi paketlerini gonderir.

TCP ve UDP ust protokollerle piantida portlari kullanirlar. 65535 adet port vande
IANA (Internet Assigned Numbers Authority ) ilk 182ortu Well-known portlar olarak ilan
etmistir. Bu portlardan bazilagunlardir: ETP: 21 Telnet: 23 SMTP: 25 DNS: 53

Bir bilgisayar bir IP adresi ve bir port belirlgthde buna soket(socket) ismi
verilmektedir. Yani “X IP adresindeki bilgisayard,port'undan bilgi gonderildinde, bu bilgi
su slem icin ele alinacaktir.” seklinde bir 6nerme gaaikar.

TCP’nin adindaki kontrol lafindan da anlayabilgiogiz gibi bu protokol iki bilgisayar
arasindaki bilgilerirdogru gidip-gelmesini kontrol eder, ger gelmemise bunu karsidan tekrar
istemektedir, ger geldi ise buntiAlinmi stir” seklinde onaylar.

2- UDP (USER DATAGRAM PROTOCOL)

UDP, TCP/IP protokol grubunun iki aktarim katmarotpkollinden birisidir. UDP, onay
(acknowledge) gonderip alacak mekanizmalara salgpldd. Bu ylzden veri iletiminde
basarlyl garantileyemez. Yani guvenilir bir aktarinmgsi saslamaz. Uygulamalar givenli ve
sirali paket datimi gerektiriyorsa UDP yerine TCP protokoli téreidilmelidir. Bazi UDP port
numaralarsunlardir; Who Is: 43 DNS: 53 NTP: 123 SNMBR61

TCP ile network Uzerinden birbirini bularak habgele uygulamalaraconnection
oriented (baglanti yonelimli) denir. UDP kullanarak ¢gdéinlara daconnectionlesgbaglantisiz)
denir.

INTERNET KATMANI PROTOKOLLER 1

1- IP (INTERNET PROTOCOL)

Baglantisiz bir protokoldur. Bu protokol datanin hedlefgmasi icin gidebilegg en iyi
yolu secer ve gelen paketleri IP shklarini okuyarak networkteki bilgisayarlarin yeiini
belirler. IP baliklarinda gonderilecek datanin yasam suresi, datganderilmesini sdayacak
protokol, kaynak ve hedef ip adresleri, kullanipuversiyonu gibi bilgiler bulunur.

2- ICMP (INTERNET CONTROL MESSA GE PROTOCOL)

Internet protokoliniin control ve yonetimine yardiralan bir protokoldur. Bu protokol
sayesinde network Uzerindeki sorunlar kolaylikigpteedilebilmektedirRFC 792 standardi ile
belirlenmitir ve iki bilgisayar arasindaki ilgimde, hedef bilgisayarda, varsayilahgecidinde
veya routerlarda okan hatalar ICMP mesaji olarak kaynak bilgisayaldirir.

Farkli durumlara gore farkli hata mesajlar1 varBunlardan bazilagunlardir:

Hedefe Ulailamiyor: Kaynak bilgisayara datanin gonderilmesiyle ilglr problem
oldugu bilgisi doner.

38



Zaman Asimi: Gonderilen datanin hedefe gi@asi icin gereken zamanin dogdunu ve
bu sebeple paketin yok edigghi belirten mesajdir.

Source Quench: Kaynak bilgisayara yonlendirmeyi yapan cihazdamad&izli data
gonderdgini ve yavalamasi gerekgini belirtir.

Tekrar_YoOnlendirme: Bu mesaji gbnderen yonlendirici hedef icin dahabiy yola
sahip yonlendiricinin var oldiunu belirtir.

Yanki: Ping komutu tarafindan piantiyr onaylamak igin kullanilir.
Parameter Problem: Parametrenin yanloldugunu belirtmek icin kullantlir.

Address Mask Request / ReplyDogru subnet Maskingienilmesi icin kullanilir.

Bolum Sonunda ICMP detayli incelenecektir.

3- BOOTP (BOOTSRAP PROTOCOL)

UDP tabanhdir ve RARP protokoll gibi sunucu - mste ortaminda cajir. IP adresi
isteyen bilgisayarlar bu isteklerini bir broadcdstbildirirler. BOOTP sunucu ise ip adresini,
kendi ip adresini ve varsayilag gecidi adresini bir broadcast ile networke gémildistemciler
MAC adreslerine bakarlar ve kendi MAC adreslerididjiklerinde bu bilgileri alirlar.

4- HTTP (HYPERTEXT TRANSFER PROTOCOL)

HTTP (HyperText Transfer Protocol — HiperMetin Akta Protokold): HTTP,
Internet'te bglandginiz Web sayfalarinin kodlarini aktarmak icin kot@&imiz protokoldir.
Ornezin www.sistem.com.tr yazgimizda, ilk olarak bu protokol alt seviyedeki prioddere bu
adresin nereden, nasll istengioeéve nasil aktarilagani soylemektedir.

5- RARP (REVERSE ADDRESS RESOLUTON PROTOCOL)

Sabit diski olmayan aptal terminaller tarafindaonaatik olarak ip adresi almak igin
kullanilan protokoldir. RARP istemci kendisiyle aysegmentte bulunan RARP sunucudan
ARP paket formatini kullanarak broadcast yapaipvadresi ister. RARP sunucu da uygun bir ip
adresini istemciye gonderir.

6- ARP (ADDRESS RESOLUTION PROTOCOL)
ARP protokolu ip adresi bilinen bir bilgisayarin MAadresini grenmede kullanilir.
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Destination MAC Address???

ARP Table
IP Address MAC Address
172.16.10.3 00-0C-04-32-14-A1
172.16.10.19 00-0C-14-02-00-19
172.16.10.33 00-0C-AB-19-46-C1
Host Stewens Host Cerf
172161010 172161025
2062602650 205 2602660
MAC 00-0C-04-17-91-CC MAC 00-0C-04-38-44- A4
SOUiES D D estination D
| 172.16.10 024 ‘ B outer A
Ethernet 0
17216101
266 266 2660

MAC 03-00-17-84-F1-32

iki bilgisayar iletsim kuraca zaman kaynak bilgisayar hedef bilgisayara MACeaili
sorar ve buslem ARP Requestdenen bir broadcast olan mesajla gergaklégili ip adresine
sahip olan bilgisayar icinde MAC adresinin bulupdwevap paketini istemciye gonderir. Bu
cevap mesajindARP Reply denir. ARP protokoli Internet Katmaninda gali Kaynak
bilgisayar ip adresi ve edin@diMAC adresini glestirerek 6n bellginde saklar. “ARP-a” komut
satirt komutu ile 6n bellekte bulunan MAC adrestgitiintilenebilir.

ARP aslinda bir Ipprotokolu degildir ve dolayisiyla ARP datagramlari IPshgina sahip
degildir. Varsayalimki bilgisayariniz 128.6.4.194 IP adresine sahip vedsz128.6.4.7 ile
iletisime gecmek istiyorsunusizin sisteminizin ilk kontrol ede@genokta 128.6.4.7 ile ayniga
Uzerinde olup olmaginizdir. Ayniag Uzerinde yer aliyorsaniz, bu Ethernet Uzerindeakdi
olarak haberlgebileceksiniz anlamina geliArdindan 128.6.4.7 adresinin ARP tablosunda olup
olmadgl ve Ethernet adresini bilip bilmegi kontrol edilir. Eser tabloda bu adresler varsa
Ethernet bgligina eklenir ve paket yollanir. Faki@bloda adres yoksa paketi yollamak icin bir
yol yoktur. Dolayisiyla burada ARP devreye gireir. BRP istek paketi @& Gizerine yollanir ve
bu paket icinde “128.6.4.7” adresinin Ethernet adredir sorgusu vardir. Atzerindeki tim
sistemler ARP ist&ni dinlerler bu istgi cevaplandirmasi gerekeéstasyona bu istek ujaginda
cevap & Uzerine yollanir. 128.6.4.7 igiiegorir ve bir ARP cevabl il€128.6.4.7 nin Ethernet
adresi 8:0:20:1:56:34” bilgisini istek yapan istasg yollar. Bu bilgi, alicinoktada ARP
tablosunaglenir ve daha sonra benzer sorgulama yapilmakgetigim mumkan kilinir,

Ag Uzerindeki bazi istasyonlar sureklgiadinleyerek ARP sorgularini alip kendi
tablolarini deglincelleyebilirler.

IP ADRESLEME

Bilgisayarlar veya dier cihazlar Networkslere fiziksel olarak gl@nmanin yaninda
mantiksal olarak ta dahil olmalidir. Bunun igin aymetworkte ki iki cihazin ayni ip
networkinde olmasi gerekir, yani Network adresdgmi olmalidir. Bilgisayarlara ip adresleri
Statik veya Dinamik olarak verilebilir. Dinamik @bk ip adresi atamasi icin en gizel 6rnek
DHCP Server dir. _Dynamic Host Configuration Prathkn kisaltmasi olan DHCP
konfigiirasyonu Router tizerinde de yapilabilmekteiiarleyen bolumlerde bir routerin nasil
DHCP server olarak konfigure edilebilgcanlatiimstir.

IP protokoll, TCP/IP network’lerinde bilgisayarkarbirbiriyle iletisimi strdirebilmek
icin kullandg! bir protokoldir. Pek cok kaynakta IP protokolH/IP protokoliniin postacisi

40



seklinde tanimlanmtir. IP protokoli network Uzerinde paketlerin hargst’'a gidecgini
belirtir. Bu, IP adreslemenin network katmanlaringe durumu aciklamak igin ister OSI
katmanini kullanalim; ister TCP/IP modelini) MACradleme ve ARP protokoliine gére daha
sonra yer alan bir yapiya sahiptir.

IP adresleme de IP’nin bir gorevi de bir veri paket sonsuza dek network Uzerinde
kalmamasini ggamaktir. IP paketlerinin icinde TTL (Time To Live Kullanim Sdresi)
seklinde tanimlanmgi bir stre de yer almaktadir. Bu sire agiiddla paket artik network
Uzerindeki cihazlar tarafindan ele alinmaz ve lmegiastigi andan itibaren bir network kartina
yada switch, router gibi bir cihaza gilssa yok edilir..

IP adresleme ile yakalanabilengdr bir avantaj da network’leri birbirine bélerkeir b
network’ten bir bgka network’e belli tipte paketlerin gegmemesinilasaktir. Her paket hangi
yazilima ulaacal hangi port'ta ele alinagayada ne kadar sire ile hangi network’e ait gidu
gibi pek cok bilgi tek bir pakette gmabildigi icin bu paketlere gtli kisitlamalar da getirmek
olasidir. IP filtreleme (IP filtering) denen bu pia cok daha gejmis bir sekli, firewall adi
verilen yazihm (ve donanim) grubu tarafindan yap#tadir. Firewall'lar bir bilgisayara nasil
ulasilacggzindan hangi paketin bilgisayara girgoee kadar her tirsiem icin ayarlanabilirler ve
bir IP paketinin farkli yollar kullanarak, bir bigayardan bir bga bilgisayar ulgmasi

sglanabilir.

network’lerin bazi paketlerden arindiriimasglsaabilir.

Boylece network Uzerinde olan tgfi kontrol edilmesi yada bazi 06zel

Burada Alt Az Maskesi ifadesi dikkatinizi cekstir. Baska bir deysle genellikle
Turkge’'mizde de kullanilan subnet Mask. subnet Miagkm igin dnemli, ¢uinki daha ileride
deginecezsimiz bir networku alt networklere ayirabilmemiz n¢gsubnet Mask ile oynamamiz
gerekecek. Cunkl subnet Mask ile ip adresi binamyumida and siemine sokuldgunda
network adresini verir. Ip adresler 4 oktetten ee dktette 8 Bitten okur.

1st octet 2nd octet 3rd octet  4th octet
172.0.0.0 Network Host Host Host
Subnet Mask:
z:s.:l.u.u :: 8 | 285 | o | o | o
192.4.0.0 Network | Network Host Host
Subnet Mask: | 255 | 255 | 0 | 0
266.2656.0.0 or 16
192.168.1.0 Network | Network | Network Host
Subnet Mask:
255.256.265.0 or /24 254 246 254 0
1stoctet 2nd octet  3rd octet  4th octet
172.0.0.0 | Metwork Host Host Host
Subnet Mask | 11111111 | 00000000 | 00000000 | 00000000
192.4.0.0 Metwork | Network Host Host
Subnet Mask | 11111111 | 11111111 | 00000000 | 00000000
192.168.1.0 Metwork | Network | Network Host
Subnet Mask | 11111111 | 11111111 | 11111111 | 00000000
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Ilk sekilde subnet masklar ikingekilde o subnet masklarin Binary gosterimi meviit.
resimde ki /8, /16, /24 gibi ifadeler goriilyorsunBanlar subnet Maski ifade eder, dahgmsu
subnet Maskin Binary gosterimi igindeki toplam Yisadir.

Bir networkteki ilk ip adresi o networkun networérasini ve son ip adresi de Broadcast
adresidir. Bu adresler network cihazlarina atanamaz

IP HESAPLARI VE SUBNETTING

TCP/IP protokoliinde tiim bilgisayarlar 32 bitlik ‘gim” bir IP numarasina sahip olacak
sekilde adreslenirler.

IP adresleri siniflara ayrilgtir, bu siniflarsunlardir;
Class A: 0.0.0.0 - 127.255.255.255 arasindakdnesleri.

Class B: 128.0.0.0 - 191.255.255.255 arasindakdipsleri.

Class C: 192.0.0.0 - 223. 255.255.255 arasindakilipsleri.
Class D: 224.0.0.0 - 239. 255.255.255 arasindakdrgsleri.
Class E: 240.0.0.0 — 255. 255.255.255 arasindadliipsleri.

Her ip sinifinin subnet maskida belirlegtimibuna gore;
A sinifi igin subnet mask: 255.0.0.0,

B sinifi icin subnet mask: 255.255.0.0,

C, D, E siniflari icin subnet mask: 255.255.25810.

NOT: Bir ip adresi yada protokol sinifindangoasiz olarak bir subnet mask ile gajor
veya calgabiliyorsa “classless” aksi durumda “classfull” @en

Bilgisayarimizdan komut sistemini acifipconfig /all” komutunu verdiimizde
kullandigimiz bilgisayarin ip konfigirasyonunu gorebiliriz.

Peki ip adreslerinin 6zel olmasi gergktie gore butliin dinyada bu ip adresinin aynisi
kullanan bir bsgka bilgisayar yok mu ? Gercekten de bdyle olsaydvaut ip adreslerimiz
coktan bitmg olurdu. Belki de bunu 6nlemek icin bazi ip ararklic networkte kullaniimak
tzere ayrilmgtir ve herhangi bigekilde ds networkte (internette) kullanilamaz.

Bu ip araliklarisunlardir:
10.0.0.0 — 10.255.255.255
172.16.0.0 -172.31.255.255
192.168.0.0 — 192.168.255.255

Internet ortaminda bu ip adresleri kesinlikle knilmaz, i¢ network kullanicilari
internete cikarken, ISP tarafindarglsman static veya dynamic bir ip adresine diiniér. iste
bu ip adresi tum dinyada tek olacaktir.

Burada aklimiza sdyle bir soru gelebilir; Neden [6akarak ayriimg ip siniflardan
kullanmaliyim, sézgelimi benim 212.212.212.212 dilviip adresi kullanmama engel olsgy
nedir?

Eger firmaniz internete hicbigekilde ¢cikmiyorsa isteginiz ip adresini kullanabilirsiniz
fakat cikiyorsa bu ip adresi belki de sizin o ayamet etmek istediniz bir sitenin ip adresi
olabilir ve siz browser'iniz a sitenin adini yandiz da bir sonu¢ alamazsiniz. Zira ip adresi
sizinle ayni networkte.
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Yerel networkler de ip adresi manuel olarak st&bafigure edilebilecg gibi 6rnezin
DHCP gibi bir yazilimla dinamik olarak daglalabilir.

Ip adreslerinin datilmasi sirasinda subnet masklarin standar vesilmieldi sorunlara
sebep olacaktl. Orga bir ISP firmasi s6zgelimi 150 adet ip adresi @knistiyorsunuz. Bu
durum standart subnet mask kullanilarak size Jmhldeek minimum ip sayisi 255'dir. Daha
vahim bir senaryo ise siz s6zgelimi 500 tane igesidisteseniz ortaya cikar ciinkll 0 zaman size
verilebilecek minimum ip sayisi 255*255 = 65025r.d

Bunun 6ntine gecebilmek icin yapilabilecek el ise subnet masklar ile oynamaktan
gecer. Bu sayede networkler sub-networklere bollinek ip israfin biraz olsun azalabilir.

Subnet mask IP adresinin mask kisminstitr. Béylece TCP/IP, Network adresi ile
TCP/IP adresini birbirinden ayirir. Bu sayede Neatwtb ve Host ID birbirinden ayirt edilir.
Ornezin: 255.255.0.0 TCP/IP host'u ilgithe baladiginda; subnet mask host'un yerel mi yoksa
uzak (remote) oldgunu belirtir.

Ornek:
Elinizde adresi 192.168.1.0 olan C Class bir neltwar ve bunu 4 subnetworke bdlmek

=256 yapar.
Bu durumda 256/4 = 64 ‘er tane ip adresiniz olacak.

Subnet Maskin son oktetini 256-64 yaparsaniz buergeklgtirmis olursunuz. Bu
durumda subnet mask=255.255.255.192 olacaktirirezele subnet maski 255.255.255.192 ve
network adresleri sirasiyla;

192.168.1.0

192.168.1.64

192.168.1.128

192.168.1.192

Olan 4 adet networkiimiiz, her networkte 64’er tanadresimiz olacak.

Bir networkin ilk ip adresi network adresini, sgnadresi broadcast adresini gostgrdi
icin kullanilamaz dolayisiyla bir networkte “usegbblarak adlandirilan, yani kullanilabilecek
ip sayisi toplam ip sayisindan 2 eksiktir. Usedblgayisi = toplam ip sayisi — 2

Network adresleri orngn /24 seklinde gO0sterilebilirler. /24 ip adresinin binary
yaziliminda soldan §a 24 tane 1 oldiu anlamina gelir. Byekilde yazilimina CIDR denir.
(Classless)

ornezin;
255.255.255.0 binary olarak

111122111.12211111212.11111111.0000000Gkter ve 24 tane 1 den dolayl /24 olarak
gosterilebilir.

Yukaridaki 6rngimizdeki subnet mask ise binary olarak;

11111111.1712222221.11111111.11000000 ‘@it eolacak dolayisiyla /26 olarak
gOsterilebilecektir.

Ornekler:
Subnet Mask Binary Yazilim DR ifade
255.255.128.0 111122212.12111111.100000000.00000000 /17
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255.255.255.128 11111111.11111111.111111111.000000 125
255.255.255.252 11111111.111117111.111111111.100111 /130

Elimizde bir ip adresi ve onun subnet maski vakganin binary yazilisint AND’leyerek
network adresini bulabiliriz.

ornezin elimizde subnet maski 255.255.255.128 olan B8211141 gibi bir ip var.
192.168.1.141 =11000000.10101000.00000001.10a0110
255.255.255.128 =11111111.111112111.11111111.00W@00
AND (carpiyoruz)  =11000000.10101000.00000001.10000
Network Adresi = 192. 168. 1. 128

Network Adresi (ID):

Bir grup bilgisayari temsil eden ve o grupta bulur@itiin bilgisayarlarda ayni olan
adrese network @ adresi denir. Kesinlikle IP adresi olarak biradl atanamaz.

IP numarasinin hangi network’te bulugdau goésteren kismindetwork ID ve geri
kalan bilgisayarlarin adreslendiriimesi icin kuliean kisma iséHost ID olarak isimlendirilir.
Bu sistemi sokak numarasi, kapi numarasi gnee benzetebiliriz. Nasil bir sokaktaki tim
evlerin kapl numaralari ayri, sokak numaralari aymak zorunda ise, bir IP network’indeki
tum host’larin da, IP adreslerinin host ID boélumlayri, Network 1D bdlumleri ayni olmak
zorundadir.

Subnet Mask icindeki 1’ler IP numaramizin Netwofl'sini kalan sifirlar da Host
ID’sini belirlemede kullanilmy olur.

1st octet 2nd octet  3rd octet  4th octet

172.0.0.0 MNetwork Host Host Host
Subnet Mask:
psso00orm L 28 | o [ o | o

Broadcast Adresi

Network adresinin en st siniridir. Herhangi @da bitin adresleri temsil etmek igin
kullanilan adreslere Broadcast adres denir. Biwadt'teki tum host’lara gonderilmek istenen
paketler bu adrese yonlendirilirler. Broadcastkeadhin ¢ bolimindn butln bitlerg adresinin
tersine 1'dir. Bu adreslerde kesinlikle IP adrdarak bir cihaza atanamaz.

Network (ag) Adresi (ID) Nasil Bulunur?

Network adresi, ip adresi ile ip adresinin subneska (& maskesi) AND (ve)siemine
tabi tutularak bulunur. IP adresi ve subnet madkikay! sistemine cevirilerek binary alt alta
olarak yazilir, her iki tarafd&l’ bit dezerine sahip bolumler aynen (yahiolara ) aktarilir,
digerleri ise0 (sifir) olarak yazilir.

Ornek

Ip Adresi: 132.15.78.202 ¥000100. 000@111 01001110. 11001010
Subnet Mask: 255.255.0.0 $111111.1111111 00000000. 00000000
Network ID: 132.15.0.0 1000Q100. 000 111.00000000. 0OO00000

Burada 10000100 ikilik sistemdeki sayinin onluk sistemdeki gag1 132, 000Q111
sayinin onluk sistemdeki kah g1 15 dir.

Broadcost adresiZ0000100. 000@.111. 11111111. 111111 Fayilarinin onluk sistemde
karsiligl: 132.15.255.255 dir.
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128 64 32 16 8 4 2|1
0O O 0 0O O O 0|0 Onluk sisteme cevirirken bitlerin karsil g

NOT: Subnet masklarda bir kez sifir rakami kullanildrksonra ardindan 1 rakaminin
bir daha kullanilamaz. Yani bir Subnet Mask sadeickiri ardina gelen 1’'ler ve sonra yine
birbiri ardina gelen O’lardan cjabilir.

NOT: Bir bilgisayar baka bir bilgisayarla iletime gececg@ zaman, kan bilgisayarin
IP adresi ile kendiSUNET MASK’ini AND isleminden gecirerek network adresini bulur.
Kendi network adresi ile ilaime gececg bilgisayarin network adresi ayni ise o zaman
baglanti kurulabilir.

Subnettig Ornek Calisma
Ornek- A

1) Ayni lokalde bulunan 192.168.10.17 ip adreslgibayar, 192.168.10.18 ip adresili
bilgisayara ulgmak istesin ve her ikisinin subnet maski: 255.255.240 olsun

192.168.10.17 ip’li bilgisayar, 192.168.10.18 iligisayara ulgmak istesin.
192.168.10.17 ip’li bilgisayaringsadresi:

Ip :192.168.10.17 ¥1000000.10101000. 0000010. 00A0001
Subnet mask : 255.255.255.240H11111.11111111. 1111111, 11110000
Ag Adresi 10000. 10101000. 00001010. 00010000

Onluk sistemdeki karligi= 192.168.10.16

192.168.10.16 ip’li bilgisayaringsadresi:

Ip :192.168.10.18 ¥1000000.10101000. 000@010. 00A0010
Subnet mask : 255.255.255.240H11111.11111111. 1111111, 11110000
Ag Adresi 11000000.10101000. 000a010. 000000

Onluk sistemdeki karligi= 192.168.10.16

192.168.10.17 ve 192.168.10.18 ip adresli bilgidayaayni @& adresine sabhipler.
Dolayisiyla ayni gdalar demektir. O haldegagecidine gitmeye gerek yok. Haberee
sgilanabilir.

2) Farkh lokalde bulunan 192.168.10.17 ip adrégdfisayar, 192.168.10.33 ip adresili
bilgisayara ulemak istesin ve her ikisinin subnet maski: 255.255.240 olsun

192.168.10.17 ip adresli bilgisayarig adresini bulmgtuk : 255.168.10.16

...17 ip adresli bilgisayar, ...33 ip adresli bilgiseyagitmek istediinde ...33 ip’li
bilgisayari ve kendi subnetini ADN (veglemine tabi tutarak hangigaadresinde oldgunu
cozecek:

Ip Adresi :192.168.10.33 H000000.10101000. 0002010. 0ALOO001
Subnet mask : 255.255.255.240H11111.11111111. 11111171, 11110000
Ag Adresi 11000000.10101000. 000a010. 0ALOOO00O

Onluk sistemdeki karligi=192.168.10.32
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.17 1p’li PC L33 ip’li PC'nin & adresini buldu ve bugaadresi ile kendi & adresi
ayni olmadgini goérdd. O halde direkgagecidine gider router de gerekli yardimglsa.

Not: Router farkli ag adreslerine sahip bilgisayarlarin haberlgmesini sglar. Ayni
ag adresine sahip olan bilgisayarlar, routera muiraca edip haberlesme ihtiyacini
hissetmezler.

Ornek —B

1) Simdi yine farkli lokallerde bulunan ...17 ip li PC.,..33 ip li PC’ye gitmek istesin.
Fakat bu kez@maskeleri 255.255.255.0 olsun

Ip Adresi :192.168.10.17 HO000000.10101000. 0000010. 00010001
Subnet mask :255.255.255.0 1H11111.11111111.1111111. 00000000
Ag Adresi 11000000.10101000. 000@010. 00000000

Onluk sistem192.168.10.0

Ip Adresi :192.168.10.33 1H000000.10101000. 0000010. 00100001
Subnet mask :255.255.255.0 1H11111.11111111. 1111111. 00000000
Ag Adresi 13¥©00000.10101000. 000a010. 00000000

Onluk sistem192.168.10.0

A7 0p PG, L..33 ip li PC'ye gitmek istedi ve ...33 li PC’nin g adresini hesapladi
ve ayni oldgunu gordd. Ayni lokalde oldiwnu zannetti fakat yanildi. Cinku bu adresler farkl
alt gglardalardi. Ayni g adresi ¢ikigl icinde router’a miracat etti.

BiR IP ARALI GINI ALT A GLARA BOLME
27n: Iki izeri n diye okunur.
>=: Buyuk ait
Ortak A g Maskesi ve Alt Aglarin Ip Sayisini Bulma

Ortak & maskesi bulunurker2¢n>=alt ag sayis) formalu ile bulunur. Alt § sayisi
bizim ip aralgini kac alt §a bolecgimize gore dgisir.

Bu formul ile n dgeri bulunur. Bu n dgeri alt g bitini verecektir. Bulunan bu bit ip in
dahil oldigu sinifin alt & maskesine eklenir ve yent amaskesi (subnet mask) bulunur

Alt aglardaki ip sayisiZ*m-2) formullyle bulunur. m deeri oktette kalan O (sifir) sayisi
kadardir.

Ornek Calisma

192.168.0.0/24 ip ara@hini 2 subnet (alt@® olacaksekilde ayarlayalim.
2"n>=2= burada 2 dgerini 1 verir. O halde @maskesine bir tane 1 ekleyge
Yukardaki ip C sinifi bir ip oldgu icin a3 maskesi 255.255.255.0 dir.

Ag maskesinin ikilik sistemde yazi
111111212.11111221.111212111.00000000

+ 1

11111112.11111221.11112110000000  Onluk Sis.= 255.255.255.128
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Son oktetten kalan sifir sayisi 7 dir. Yani ngele  m =7 dir.

2"m-2 = 2°7-2 =126

Tek subnette 126 ip, 2 subnet aiducin 252 ip atanabilir.

Ilk Subnet:  192.168.0.1 den 192.168.0.126 kadar
192.168.0.0 Network ID olur ve kuliamaz
192.168.0.127 Broadcast adresi odukwlaniimaz.

ikinci Subnet: 192.168.0.129 dan 192.168.0.254 e kadar
192.168.0.128 Network ID olur (Kullamaz)

192.168.0.255 Broadcast adresi olur. (Kullangjna

NOT: IP hesaplari CCNA sinavina hazirlanairedciler icin son derece o6nemlidir.
CCNA sinavlarinda ip hesaplariyla direk ilgili yaarisinde ip hesaplarini iceren bol sayida
soru ¢ikmaktadir.

NOT: Routerin Ethernet interface’ ine ip adresinateen Onerilen networkin ilk ip
adresini atamaktir.

CLASSFULL - CLASSLESS IP ADRESLERI

Classfull adreslerde subnet masklar ip adresinmghsinifa ait oldguyla direk ilgilidir.
Ip adreslerinin ilk oktetleri siniflarini belirlerleve her sinif igin subnet mask belirlegmi
durumdadir. Ornek vermek gerekirse 10.x.x.x gibi ipi adresi A sinifi bir ip adresidir ve
Classfull olarak cagan bir sistem de bu adresin subnet maski her z&%ar9.0.0 olacaktir.
Routing protokoller anlatilirken detayli gleilecek Rip ve Igrp protokolleri Classfull
protokollerdir ve subnet maski siniflarina gorediksmi belirlerler.

Classless adreslerde ise subnet mask, siniftambedir. SGyle ki 10.x.x.x gibi bir ip
adresine istendinde 255.255.255.0 gibi bir subnet mask verilebilie Classless olan
sistemlerde bunu algilarla@spf, Eigrp gibi protokoller classless’dir. Classless adreslemeye
VLSM (Variable Length subnet Mask) veya CIDR (Clastess Inter Domain Routing)
denir.

IP SUBNETTING Ornek Calimsa

47 Host & Host 25 Host

071
A 3 c

Elimizde 192 168 1.0 networkl var ve bu networkin 192 168 1.0 /2% lik kismi daha
sonra kullaniimak izere aynlmis durumda. Kalan ip adreslerini uygun sekilde
dadtmamiz gerekiyor.
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A, B, C Routerlarinin Ethernet Interface’lerine gha3 network ve router’larin
birbirleriyle baglantisinda olgan 2 (2%er useable ip gereken) network olmak lzere elimiz

toplam 5 network var.

Burada ilk yapmamiz gereken host sayilarina bak&agar ip iceren networklere
bdlecegimize karar vermek.

A Routert icin 64,
C Routeri igin 32,
B Routeri icin 8 ve

Routerlar arasinda ki networkler i¢in 4’er ip igergruplar olmali. Dolayisiyla A routeri
icin 192.168.1.128 /26 networki kullaniimali. Curk®2.168.1.0 dan 192.168.1.127 * ye kadar
olan ip ler daha sonra kullaniimak tzere aygldurumda.

C routeri icin 192.68.1.192 /27
B Routeri igin 192.168.1.224/29
icinde 192.168.1.232 /30 ve 192.1@88 /30 networkleri

diger networkler
kullaniimahdir.

Network araliklarimizi detayl incelersek;

Son Oktet Yeri

0-127 Ayrilmg

128-191 A Routeri
192-223 C Routeri
224-231 B Routeri
232-235 A-B Arasi
236-239 B-C Arasi

Icerdigi Ip Sayisi Network Adresi S.M.
128 192.168.1.0 125
64 192.168.1.128 126
32 192.168.1.192 127
8 192.168.1.224 129
192.168.1.232 /30
192.168.1.236 /30

ICMP (INTERNET CONTROL MESSAGE PROTOCOL)

#

Application

b

"

[ Transport

F

Internet

A

Network

Interface

~

Internet Protocol (IP)

Internet Control
Message Protocol (ICMP)

Address Resolution
Protocol (ARP)

Reverse Address
Resolution Protocol (RARP)

Uclincti katman yani Internet yada Network katmaaral adlandirggnmiz katman IP
bazindan yonlendirmenin yapiggikatmandir. IP data iletimi ve yonlendirme icinkbele en iyi

c6zimdar.
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Fakat IP ile ilgili datanin iletimi sirasinda henlga bir sebeple fail olma durumu
oldugunda bu durumu kontrol edecek hata mesajlaring salmamasi gibi bir sorun vardir.
Sozgelimi yank konfigurasyonlar, donanimsal arizalar yada Roufiraple’ lar ile ilgili
sorunlarda IP bir hata mesaji dondirmez.

ICMP, IP’ nin bu agiini gidermek Uzere gstirilmis bir protokoldiir. Bahsedilen
durumlarda ICMP ilgili bir masaji dondurur ve prebi ¢6zimlerde Network Muhendislerine
yardimci olur.

Ancak burada IP bazinda iletimin guvenilir olmadi, ICMP mesajlari ile bu
guvenilirligin sgzlandgini sdéylemek yangi olur. Datanin guivenilisekilde iletiimesi bir Gst
katman olan Transport katmani ve bu katmandaagaprotokoller tarafindan ganmalidir.

Genel olarak ICMP mesajlari iki ana baslik altinda incelenebilir.
1. Hata Raporlama mesajlari
2. Durum Kontrol mesajlari

Woarkstation 4

Fal/o

SoUrce

Workstation 1 Workstation 2 Workstation 5 Workstation 6

So6zgelimi Workstationl den Workstation6 ya bir dgéaderildgini ve bu C Routerinin
da Fa0/0 interface’ inin down oldunu varsayallm. Bu durumda C routeri datanin
ulastirlamadg ile ilgili bir mesaji geri dondurecektir. Buradau bilgi sadece kay@a yani
Workstation1 e gonderilecektir.

ICMP mesajlari kendi frame yapisina sahigildiér. Bu mesajlar IP ile enapsule edikni
frameler icegine gomualmalerdir. Dolayisiyla ICMP mesajlari tarafindan gluulmus hata
mesajlari kendi ICMP mesajlarini yaratmazlar.

ICMP mesajlari Type’ lardan ve Code’ lardansoiu

49



Type 3: Destination Unreachable

Codes

LTo T IS I N IR S FYR U6 I i o |

o
= Q

e
=W N

15

Net Unreachable
Host Unreachable
Protocol Unreachable
Port Unreachable
Fragmentation Needed and Don't Fragment was Set
Source Route Failed
Destination Network Unknown
Destination Host Unknown
Source Host Isolated
Communication with Destination Network is Administratively Prohibited
Communication with Destination Host is Administratively Prohibited
Destination Network Unreachable for Type of Service
Destination Hest Unreachable for Type of Service
Communication Administratively Prohibited
Host Precedence Violation
Precedence cutoff in effect

(Type 3, Hedefe ufglamiyor mesaj code’lar)

Ping ve Trace

Ping ve Trace komutlari network mihendislerinedok problemin tghisinde yardimci
olar. Her iki komutta ICMP Echo Reuest ve ICMP Eé&teply mesajlar ile ¢cair.

Ping komutu ile ping isf@ni gonderen cihaz ICMP Echo Request’ te bulun@MP
mesajlarindaki Echo Request Type'’i 8 ve Code’ difY’

Hedef ip adresi Echo Request mesajini gahdia gonderen cihaza Echo Reply ICMP
mesajini gonderir. Bu mesajin Type'i 0 ve Code’WDddir.

Trace komutu ise kaynak ve hedef ip adresleri adaski olasi problemleri anlamaya
yarar. Burada olasi problemler dememizin sebebn&kywe hedef ip adresleri arasindan birden
fazla yol varsa her defasindan farkli yollar izleitie

Trace komutu bilgisayarlarda, tracert (ip adresi

Routerlarda, traceroute (ip adresi)

seklinde kullanilir. Traceroute ¢airken ping (ICMP Echo) mesajlarini kullanir.

Traceroute Ornegi

000,00 172160008 182182100024
RTO

RTA RTE RTC
D D
A 2 A z A z

RTAH# traceroute 192.168.10.2
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RTA

MA = 192.168.10.2, TTL = 'IT

10.0.0.08

RTE

ICMP Time Exceeded, SA = 10.0.0.2

172.16.0.0/16

192.168.10.0/24

RTD

<
Data Link Header IP Header ICMP Message - Time Exceeded DataLink
(Layer 2) (Layer 3) Tr.
Data Link Data Link Source IP Type Chic | 1D Seq | Data FCS
Destination Source Add. 11 sum .
Address Address 10002 Mu
Dest. IP Add. Code m.
10.0.0.1 1]
Protocol field
1

Traceroute bgadiktan sonra IP BAgindaki TTL deerini 1 yaparak ICMP Echo
Requestte bulunur. RTB bu igteldigi zaman TTL dgerine bakar ve bu der 1 ise bir sonraki
Routera gonderir, 0 idstek Zaman Asiminesajini geri gonderir.Bu durumda RTg#tek zaman
asimi mesajini aldiktan sonra TTLgiini 1 artirarak yani 2 yaparak yeni bir Echo Resjte
bulunur.

10.0.0.0/8 172.16.0.016 192.168.10.0/24
RTA RTB RTC RTD
Al 2 .1 2 A 2
DjA = 192.168.10.2, TTL = 1
ICMP Time Exceeded, SA = 10.0.0.2
DA=192168.10.2, TTL=2
>
Data Link Header IP Header ICMP Message -Echo Request (trace) upp DataLink
{Layer 2} {Layer 3} {Layer 4} Tr.
Data Link Data Link | ...... Source IP Type Chk 1D Seq. Data DestPort FCS
Destination SoUCe Add. a 5Um Hum 35,000
Address Address 10001
Dest. IP Add. Code
192168102 0
Protocol field
TTL
2

Arttk RTB mesaji alip TTL dgerine baktinda O dgil 1 gorecek ve dolayisiyla bu
istegi RTC routerina gonderecektir. RTB ileggaanlar bu sefer RTC ile desgmacak ve TTL
degeri 0 olarak gelen Echo Requeste RIE&k zaman asimi mesajini geri gonderecek. Burada
RTC nin dondiregs istek zaman asimi mesajinda source ip adresabl&TC’ nin adresi
gorunecektir.
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10.0.0.0/8 172.16.0.0/16 192.168.10.0/24
RTE

RTC RTD
24 A 2

A = 192.168.10.2, TTL=1T

ICMP Time Exceeded, SA = 10.0.0.2

DA =192.168.10.2, TTL=2

ICMP Time Exceeded, SA = 172.16.0.2

Data Link Header IP Header ICMP Message - Time Exceeded DataLink
{Layer 2} {Layer 3} Tr.
Data Link Data Link | ... Source I[P Type Chk | ID Seq | Data FCS
Destination Source Add. 11 sum .
Address Address 1721602 M

Dest. IP Add. Code 1.

10.0.0.1 0

Protocol field

1

RTA# traceroute 192.168.10.2
Type escape sequence to abort.
Tracing the route to 192.168.10.2

1 10.0.0.2 4 msec 4 msec 4 msec
2 172.16.0.2 20 msec 16 msec 16 msec

10.0.0.0/8 172.16.0.0/16 192.168.10.0/24
RTB RTC RTD
T 24 A 24
DjA = 192.168.10.2, TTL=1
ICMP Time Exceeded, SA = 10.0.0.2
DA = 192.168.10.2, TTL=2
ICMP Time Exceeded, SA = 172.16.0.2
DA=192.168.10.2, TTL =3
>
a Link Header IP Header ICMP Message - Echo Request (trace) uppr
yer 2) (Layer 3) (Layer 4)
a Link Data Link | ... Source IP Type Chk 0 Seq. Data DestPor
tination Source Add. g sum MNum 35,000

Iress Address 10.0.0.1
Dest. IP Add. Code
192.168.10.2 1]

Protocol field

TTL
3

Bu sefer RTA TTL dgerini 3 e cikararak yeni bir Echo Requestte
bulunacaktir.Dolayisiyla paket RTD routerina kadgdebilecektir. Burada TTL derini O
olarak alan RTD hedef ip adresi kendine direglbalan networkte bulundiu igin artik istek
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zaman asimi mesajl gondermez, ICMO Port Unreachi®tdsajini geri dondurur. (Type=3,
Code=3) RTA routeri port unreachable mesajini tettigi network olarak algilar.

RTA# traceroute 192.168.10.2

Type escape sequence to abort.
Tracing the route to 192.168.10.2

1 10.0.0.2 4 msec 4 msec 4 msecC
2 172.16.0.2 20 msec 16 msec 16 msec
3 192.168.10.2 16 msec 16 msec 16 msec
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ROUTER

Network katmaninda bulunan ve temglevi farkli networklere egimde en iyi yol
secimini (Best Path Determination) yapan cihazat&adenir.

Bir router, Uzerinde tadigl routing table denilen bir tablo sayesinde, ghaoldugu
herhangi bir segment Gzerindeki tim adresleri.biouter'in bir tarafinda bir ATM WAN'I ve
diger bir tarafinda da bir ofis i¢i Ethernet LAN"1 dli#ir. Kisaca router iki farkli network
yapisini yada iki farkl network segmentini bgtiemek icin kullanilr.

Router’lar sadece uzerlerinde tam bir adres olanpaketlerinin iletiimesini sglar. Bazi
durumlarda paketin tim network’teki bilgisayarladasmasi icin, bilgisayarlar, header’'inda bir
adres olmayan veri paketleri atarlar. Bu tip veaketlerinin kisith bir bant gegligine sahip
WAN'’a cikmasi, router tarafindan engellenir. Rolger farkli veri aktarim teknolojisi kullanan
network’leri (ATM, Ethernet, gibi..) birlgirebilirler.

ROUTER BILESENLERI

RAM: Random Access Memory’' nin kisaltmasidir. Routeamning-configuration adi
verilen ve caltigi andaki konfiglirasyonunu iceren bilgileri bulundur Bazi kaynaklarda
RAM’ a Dinamik RAM anlaminda DRAM, running-configation dosyasina da active-
configuration denir. Router kapatigginda yada yeniden Batildiginda RAM’ de bulunan
bilgiler silinir.

ROM: Read Only Memory' nin kisaltmasidir. Yani sadedeur@bilir kesinlikle
silinemez ve dgstirilemez. ROM’ un ayri bgliklarda incelenmesi gereken biéaleri vardir.
Bunlari séyle siralayabiliriz;

Post; Router’ in power tguna basildii anda devreye girer ve donanim
testini gerceklgtirir.

MinilOS; Konsoldan gig yapilarak ulailabilecek, I0S’ de bir sorun ile
karsilatigimizda sorun ¢cozmemize yetecek kadar gesahip bélimdir. Burada
TFTP servera gyilerek c¢aitli yiklemeler yapilabilir.

Boostrap; Router’ in cakmasini sglayan bir yazilimdir. Microsoft
isletim sistemlerindeki “boot.ini” dosyasina benzsilir.

hata aylklama ve Ozelliklede ileride detayli ardagamiz sifre kirma
islemlerinde kullanilir. Kisaca Rommon olarak adlara)

FLASH: Silinebilir, dezistirilebilir, yeniden yutklenebilir (EEPROM) bir hada kartidir.
IOS burada bulunur. Flash tzerine yuklemeler yapmi@k TFTP Server adindaki programdan
faydalanilir.

I RAM NVRAM Flash

Internetwork Operation System

Backup

Operating

Configuration Systems

Active Tables File
Programs| Configuration| and
File Buffers

e +=0~0—"
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NVRAM: Non-Voltalite Ram’ in kisaltmasidir. Yani kalicsjlinmez bir RAM’ dir.
Startup-Configuration denen ghangi¢c konfiglrasyon dosyalari burada bulunur. Rout
acildgindan buradaki dosyayi alip RAM’ de gahasini sglar. NVRAM bacs ise konfigirasyon
icin bir sihirbaz kullanmayi isteyip istemeygamizi soracaktir.

-— System Configuration Dialog ——

Hould vou like to enter the initial configuration dialog? [ves/nol:

CPU: Islemci.

INTERFACE: Router'a egmek yada cgtli fiziksel baglantilar yapmak igin kullanilan
fiziksel arabirimlerdir. CCNA gitimleri boyunca kullanilacak interfaceleri “Seriaiterface” ve
“Ethernet Interface” ler olarak siniflandirabilirizBu interfaceler default olarak kapal
durumdadir.

Serial Ports

FastEthernet Console Auxiliary Power Power Cord
Ports Port Port Switch Connection

RJ-45
Connector

Console Port —

Rollover RJ-45 to DB-9 Computer
Cable Adapter
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ROUTER TEMEL ARAYUZLER i

Simdi de bir Router'da bulunan temel arayuzleri verede kullanildiklarina bir g6z
atalim.

- AUI (Attachment Unit Interface) : 15 pin’lik bir araytizdir ve bir harici transceivi&e
Enhernet glara b&lanabilir.

- Seri Araylzler: Senkron WAN bglantilari icin kullanilirlar. 2400 Kbps ile 1.544
Mbps arasinda bir veri hizina destek verirler. 8€)j serial 1 gibi isimlerle isimlendirilirler..

- BRI Portlar: Basic Rate ISDN portu, uzak @antilarda ISDN network’'ini
kullanmamiza imkan verir. Genellikle asil gentinin yaninda yedek bir glanti olarak
kullanilir. Ayrica Dial on Demond (DOR) ozdliiile eger asil link'in yuki cok artarsa bu
baglantiya yardimci olmak igin devreye girebilir.

Konsol Portu: Router’a yerel olarak tanip konfiglire etmek icin kullanilan porttur.
Varsayilan veri iletim hizi 9600 bps’dir. Bu poullanmak iginrollover kablo kullanilir. Bu
kablonun her iki ucunda RJ 45 konnektoglaamstir. Daha sonra bu konnektdrlerin bir tanesi
PC'nin seri portlarina Rganabilmesi icin RJ45 - 9 pin seri veya RJ45-25 seri
donistiracusine takilarak PC’nin seri portlarindan bestakilir. Kullanilan rollover kablonun
her iki uctaki konnektérlere tanti sekli ise soyle olmalidir; Bir uctaki konnektdrdeki kablo
sirasi 1-8 ise g@er uctaki konnektore Igtanti sirasi ise 8-1 olmalidir.

- AUX Portu: Router’t konfiglire etmek icin her zaman routeyanina gitmek zahmetli
bir istir. Router’t uzaktan konfigire etmek icin bir modearacilgiyla Router'in bu portuna
baglanti kurulup gerekliglemler yapilabilir.

DTE ve DCE

DTE ve DCE kavramlari network’teki cihazlagldavsel olarak siniflandirmamizidar.
DTE cihazlan genellikle end-user cihazlardir. GnePC'ler, yazicilar ve router’lar, DTE
cihazlardir. DCE cihazlari ise DTE'lerin servis gkgyicilarin glarina ulgabilmek igin
kullandiklari modem, multiplexer gibi cihazlardCE’ler DTE’lere clock garetini s@larlar.

Cisco Router’larin seri interface’leri DTE veya DQGiarak konfigure edilebilir. Bu
Ozellik kullanilarak WAN bglantilar simule edilebilir. Bunun igin birbirineali Router’larin
interface’lerinden bir tanesini DCE ghr Router'in interface’sini ise DTE olarak kabul
ediyoruz. Ardindan DCE olarak kabul gtiniz interface’in DTE olan interface clock@amasi
gerekiyor. DCE olarak kullanabilegieniz interface’de tlock rate” komutunu kullanarak bir
deser atamamiz gerekiyor. Aksi haldegtant! calsmayacaktir. Orngn;

RouterA(conf-if)#clock rate 64000

Ayrica clock rate parametresinin yanindbatdwidth” parametresininde girilmesi
gerekiyor. DCE ve DTE olarak konfigiure edilecekenfiaice’lerde tanimlanan “bandwidth”
degerinin ayni olmasi gerekiyor. gér bandwidth dgerini belirtmezseniz varsayilan gh¥i
olarak 1,544 Mbps alinir. Bandwidth’'e atginz deter sadece yonlendirme protokolu
tarafindan yol secimi icin kullanilir. Ornegin;

RouterA(conf-if)y#bandwidth 64

HYPERTERM iNAL

Router’i konfigure etmek icin kullanilan bir ternainemilasyon yazilimidir. Bu yazilim
Win 95/98 ve Win NT ile birlikte geldi icin en ¢ok kullanilan terminal emulasyon progrdm
Simdi bu programi kullanarak Router’a nasilglzanti kurulacgini anlatalim. PC'nin herhangi
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bir seri portuna takiimiz (COM1 veya COM2) DB-9-RJ45 d@gtirtcuye rollover kabloyu
takiyoruz. Ardindan hyperterminal programini (hyparexe) Start-Programlar-Donatilar’dan
calistirnyoruz. Kagimiza c¢ikan “Connection Description” ¢hkli pencerede kuragamiz
baglantiya bir isim veriyoruz. Ardindan kamiza cikan “Connect to” penceresinde ise
baglantinin kurulacg seri port segiliyor. B@antiyr kuracgimiz seri portu segtikten sonra bu
portun 6zelliklerinin belirlendi bir pencere ile karlasiyoruz. Uygun dgerleri girdikten sonra
hyper terminal penceresindeki “Call” butonuna bd&guter'a bglantiyr sglamis oluyoruz.

|I0S (INTERNETWORK ING OPERATING SYSTEM)

Adindan da ankalacgil gibi 10S, Router ve Switch’ lerin yonetilmesindellanilan
isletim sistemidir. 10S bize CLI (Command Line In&c€) denen text gorinimiinde bir arayiz
sgilar.

Bu araylze egmenin U¢ temel yolu vardiConsol Port, Auxilary Port yada Telnet
vasitasiyla esmek mumkundur.

Consol port ile esmek icin, Roll Over denen, her iki ucu RJ45 ile sonlandirgnve
bilgisayarimizin com portundan girilmesi icin bidrdkttrictye sahip 6zel kablolar kullantlir.
Bunlara Konsol kablosu da denir. Hyper Terminablyamyla CLI' e ergilebilir.

Auxilary Port veya Yardimci portta denilen bu port modem aragilile asenkron
cevirmeli bglanti kullanarak esmemizi sglar.

: v'eni Baglant

Baglant icin bir ad qirip bir simae secin: Cevirmek iztediginiz telefon numarazimn aynnblann ginin:

I Oke/Boige: | Tiitkive [30) ]

Alan kodu: 22

Telefon no: I

B aglarurken

kullar:
T amarn I Iptal | lml iptal |
Buraya herhangi bir isim verip gegiyoruz. Burada COM1'in secili olduguna dikkat edin.
E Baglant Moktas Aparlan |

Saniyedeki bi

eclo b oo =

e Biteri [8 =l

Ealik: [ok =l

Dur Bitleri: [1 =l

Alkig denetimi: IYok j

Tarnarn | iptal | ygula
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Burada “Varsayilani Yukle” dedikten sonra Tamam’basiyoruz ve routerimiza
erisimimiz tamamlaniyor.

Telnet ile Router'miza egebilmemiz icin Oncelikle Telnet oturumunun aktif lda
getirilmesi gerekir. Bunun icin Telnet ve enabjéreleri verilmelidir. Bu sifrelerin nasil
verilecezini daha detayli inceleyege.

ROUTER’ IN KURULMASI

Router'in acilmasi sirasinda router konfigurasyasydsini arar. ger herhangi bir
konfigirasyon dosyas! bulamazsa sistem konfigurasigemi baglar. Bu klem sirasinda
asagidaki sorulara “Yes” diye cevap verirseniz Routsoru temelli konfigire edebilirsiniz.

- Continue with configuration dialog? [yes/no]
- Would you like to see the current interface summg? [yes/no]

Bu konfiglrasyon turinde router size bir takim $arsorar ve sizden bu sorularin
cevaplarini ister. Sorulan sorularin varsayilanapéar soru sonundaki kéli parantezlerin ([])
icinde verilmgtir. Varsayilan cevaplari kabul ediyorsaniz yapmagereken telsey Enter'a
basmaktir. Eer soru cevap tabanli konfigirasyondan herhangidnmanda ¢ikmak istiyorsaniz
o zamarCtrl+C tuslarina basmaniz yeterlidir.

Eger yukarida sorulan sorulara “No” diye cevap vemigz Router'' konfiglire
edeceksiniz demektir. Bu durumda komut satagmlaki sekildedir.

Router>

Yani ilk distigiiniiz mod “user exec” moddur. Varsayilan olarak igure edilmemyj
tum Router'larin adi Router'dir ve “privileged eXemoda gecmek icin herhangi biifre
tanimlanmamtir. Router Uzerinde herhangi bir konfigurasyorgisi&li gi yapmak istiyorsak
privileged moda gegcmemiz gerekiyor. Bunun igin kosatirina gagidaki komutu yazalim.

Router>enable

Komutu yazdiktan sonra Enter'a basarsaniz privdegeda gecersiniz. Bu sirada komut
satirininseklinin desistigine dikkat edin. Komut satisu sekli almstir;

Router#

Privileged exec moddan, user exec moda geri donigiekise “disable” komutunu
kullanabilirsiniz. Router'da tamamen g@antiyr koparmak icin ise “logout”, “exit” veya “dfl
komutlarini kullanabilirsiniz

ROUTER CALI SMA MODLARI

User Mod: Router’ | acip araylze gtigimiz anda kagimiza ¢ikan moddur. Bir sonraki
modlara gegi icin kullanilir. Bu modda sadece bilgi gortntilbiesiniz. Yani herhangi bir
konfigurasyon dgsikli gi yapamazsiniz. Herhangi bir @gklik yapmak istiyorsaniprivileged
execmoda gecmeniz gerekiyor. User exec moddan privileageda ge¢cmek icianablekomutu
kullantlir. Bu komutu yazip enter’a basarsaniz eosizdersifre girmenizi isteyecektir. Dgru
sifreyi girdikten sonra Router Uzerinde istgidiz ayarlari gercekkgirebilirsiniz.

Privileged Mod: User modda iken “enable” yazip entera l@astizda bu moda geceriz.
Bu moda enable moda denir ve Onerilen dagranimoda gecerkegifre konulmasidir. Zira bir
kullanici bu moda gectikten sonra Router’a tamahedam olur.
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e L - lser Mod
Router>———m
Router>

Router> bl
Rgﬂtgrr:#fn?__e__—————— Privileged MWod

I0:03:04 baglarldi |Dtu:u.ﬁ.lglla |96IIIIII g-n-1 |Ka*;.-'l:||r ||:||I|-;.-'h |5.|:|.\.-'1

Global Configuration Mod: Config Mod diye de anilan bu moda gecmek icin é&ab
moda iken tonfigure terminal” yazilir ve entera basilir. Bu modda yapilagigilikler butin
Router’| etkiler. Orngin bu modda iken bir router’a isim verilebilir. Bmod, ileride detayli
anlatacgimiz alt modlara ayrilir.

Router#iconfigure terminal
Enter configuration commands, one per line. End with CNIL/Z.
Router{config)#hostname AcademyTech
AcademyTech{config)#
AcademyTech(config)#_

03550 badlanild [otaalala |9s00 8-M-1 [kawdr  [bovh  [savr  [vakala  [vazdiema vanks

ROUTER KOMUT SATIRI ISLEMLER i

Cisco I0S’lar kullanicilara birgok bakimdan kol&ydr sunarlar. Orngn Cisco 10S’lar
komut kullanimi sirasinda kullanicilara gertdir yardim seceri@ sunar. Mesela komut
satirindayker? karakterine basarsaniz bulugdunuz modda kullanabilegmiz tim komutlar
bir liste halinde kawniza c¢ikacaktir. ger siralanan komutlar ekranagsuyorsa ekranin alt
kisminda—More- diye bir ifade belirecektir. Burada spacgumia basarsaniz sonraki komutlari
bir ekrana giacak sekilde gorebilirsiniz. Yok ger varolan komutlari teker teker gdérmek
istiyorsaniz Enter guna basmaniz gerekir.

Bunun haricinde Cisco 10S’lar komut bazinda da yardaliyor. Soyleki; farzedelimki
siz sh harfleriyle bgayan komutlari listelemek istiyorsunuz. Bunun i¢giamut satirina sh?
yazarsaniz sh ile bayan tim komutlar listelenecektir. Ayrica kullagez komutun
parametreleri hakkinda bilgi almak icinde komutuzdstan sonra bir buk birakip ?
karakterine basin. Orgm show komutuyla birlikte kullanilabilecek paramederi gérmek icin
show ? ifadesini yazmalisiniz.

Cisco 10S’un kullanicilara ggadigl diger 6nemli bir kolaylik ise komutlarin syntax’ini
tam yazmaya gerek kalmadan komutu anlayarak zansmankirmasidir. Orga show
komutunu kisaltilmy hali sh’dir. Yani siz komut satirindan sh gireligetOS bunun show
komutu oldgunu anlayacaktir. Komutlarin kisaltilgnhalini belirleyen kural ise o komutun
komut listesinde tek (unique) olarak tanimlayal@ledkarakter dizisini belirlemektir. Ayrica
komutun kisaltilmyg halini yazdiktan sonra Tabsna basarsaniz 10S bu komutu, kisaltiimami
haline tamamlayacaktir. Ornegin show komutunu yazigim sh yazip Tab twna basarsaniz
IOS bu komutu showeklinde tamamlayacaktir. Ayrica I0S varsayilan atayazdginiz son 10
komutu hafizasinda tutar. Bu sayiyr “history sizkdmutunu kullanarak 256'ya kadar
arttirabilirsiniz.

Komut yazimi sirasinda kalasabilecginiz hata mesajlari ve aciklamalagagidaki
tabloda verilmgtir.
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HATA MESAJI

%Incomplete
command

%lInvalid input

%Ambiguous
command

ACIKLAMA
Yazdigimiz komutun tamamlanmagini, eksik parametre girildini belirtir.

Bu hata mesajiyla birlikte ~ karakteri kullanilie You karekter yardigirilen
omutun neresinde yaglyapildgini gosterir.

Girilen komut icin gerekli karakterlerin tamamingirilmedigini belirtir.
Kullanmak istediiniz komutu ? karakterini kullanarak tekrar incefey

Asagigaki tabloda ise komut satirinda kullanilabilegesayol tylari ve fonksiyonlarini

bulabilirsiniz.

Kisayol

Ctri+A

Islevi
Imlec’i komut satinnin basina tasir.

Ctrl+E

Imlec’i komut satirinin sonuna tasir.

Ctrl+N veya ({)

Router'a son girdiginiz komutlar arasinda gezinmemizi saglar.

Ctrl+F veya (—)

Imlec’i komut satinnda bir karakter saga gaturir.

Ctrl+B veya («)

Imlec’i komut satinnda bir karakter sola gotirir.

Ctrl+7

Konfigurasyon modundan cikartip exec moda gen déndurir.

Ctrl+P veya (T)

Router'a girdidiniz son komutu gésterir.

ROUTER CONFIGURASYON KOMUTLARI

Router Uzerinde yapmioldugunuz dgisikliklerin kalici olmasi igin bu d&sikliklerin
konfigirasyon dosyasina yazilmasi gerekyagddaki tabloda Router Gizerindeki konfiglirasyon
ayarlarini gérmek, kaydetmek veya silmek icin kullabilecek komutlari bulabilirsiniz.

105 103 ve déncesi 105 11.3 ve 6ncesi 105 120 Aciklama
Write terminal Show running-config More system: startup- | Router Gizerinde calisan
config konfiglrasyonu gasterir.
Show configuration Show startup-config Maore NVRAM: NVRAM'da bulunan ve Router boot

startup-config ederken kullanilan konfigirasyonu

gosterir.

Write erase

Erase startup-config

Erase NVRAM NVRAMde bulunan ve Router boot
ederken kullanilan konfigirasyon

dosyasini siler.

Write memaory

Copy runnig-config
startup-config

Copy system:
running—config

Router uzerinde yapmis oldugumuz
konfigurasyon ayarlannin kalici
olmasi icin NVRAM daki
konfigtrasyon dosyasini yazar.

Write network

Copy running-config Copy system: Calisan konfigurasyonunu FTP veya
TFTR running-config FTP; TFTF server'a kaydetmek icin
TETP kullanlir.

IOS’'UN YEDEKLENMES i VE GERI YUKLENMES i

Cisco 10S’larin yedeklenmesi ve yedekten geri yikiesi icin kullanilan komutlar
asagidaki tabloda listelenngiir.

Komut

Aciklama

Copy flash tftp

Router’in flash'indaki IOS’un yegeni TFTP server’a kopyalar.

Copy tftp flash

TFTP serverda bulunan bir I0S imajini flash’a kafamak icin
kullantlir.

Copy running-config tftp

Router Uzerinde ¢gln konfigirasyonu TFTP sunucuna kopyalar

Copy tftp running-config | TFTP sunucunda bulunan bir konfigirasyon dosyasauter'a

yukler.
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ROUTER CONFIGURASYONU -

Simdi sira geldisimdiye kadar teorisiyle ilgilendimiz Router’t konfigire edip basitce
yonlendirme yapabilecek duruma getirmeye. Bunun itk 6nce Router’a login oluyoruz.
Ardindan privileged exec mode gecmeniz gerekiy@nable” yazip bu mode giriyoruz.
Ardindan router’a onu konfiglre edgamizi belirten “configure terminal” komutunu veriyaz.
(Bu komutun kisa yaz#i ise “config t"dir.) Simdi gonul rahati icinde Router’i konfigire
etmeye bglayabiliriz. Ilk 6nce Routerimiza bir isim vererek ghayalim. Bunun igin
“hostnamé komutunu aagl sekilde giriyoruz. (Router'in komut satirinin nasigistigine
dikkat edin!)

Router(config)#hostname RouterA
Bu komutu girdikten sonra komut satigpgudaki gibi olacaktir.
RouterA(config)#

Router'imiza bglanan kullanicilara bir banner mesaji gostermekyailiriz. Bunu
gerceklgtirmek icin “banner motd” komutunu aagidaki sekilde kullanmaliyiz.

RouterA(config)#banner motd#turkmcse.com Router’'inahosgeldiniz#

Burada komuttan sonra kullaggniz # karakterlerinin arasina mesajimizi
yaziyoruz.Bunun haricinde tanimlanabilecek banneda sunlardirExec bannegincoming
banner ve Login banner.

Sira geldi Router'imiza Igkanti sirasinda kullanicilara sorulacgikeleri belirlemeye.
Cisco Routerlarda byefarklh sifre bulunur. Bunlardan ikisi privileged mod'a gm icin
tanimlanirken, bir tanesi konsol portu, bir tan&siX portu ve dgeride Telnet bgantilari igin
tanimlanir. Busifrelerden ‘enable secret ve “enable password, privileged mod’a gegmek
icin kullanilirlar ve aralarindaki fark “enable set’in sifrelenmis bir sekilde saklanmasidir.
Yani konfigurasyon dosyasina baktizda “enable secretlifresinin yerindesifrelenmis halini
gorursundz. Ama ayni dosyada “enable passwordBuaigk birsekilde sifreleme yapilmadan
saklandgini gorursuniz. Bu da sizin konfigirasyon dosyami® geciren birisinin “enable
password” sifresini kolayca okuyabileggni ama “enable secret’sifresinden bir sey
anlamayac@ anlamina gelir. “Enable passwordgifresi ise *“enable secret’sifresi
tanimlanmamgsa veya kullanilan 10S eski ise kullanilir. “Enabkeecret” sifresinin
konfigurasyon dosyasina yazilirken kullanikaielemenin derecesini isesérvice password-
encryption” komutu ile belirleyebilirsiniz.Simdi sirasiyla bu besifrenin nasil tanimlangini
anlatalim; “Enable secret” ve “enable passwaitiéleri asagidakisekilde tanimlanir.

RouterA(config)#enable password cisco
RouterA(config)#enable secret istanbul

Burada turkmcse ve istanbul bizim kogdunuzsifrelerdir.
Eger Router’'in konsol portungfre koymak istiyorsaniz
RouterA(config)#line console 0
RouterA(config-line)#login
RouterA(config-line)#password cisco

Router'in AUX portungifre koymak igin:
RouterA(config)#line aux 0
RouterA(config-line)#login
RouterA(config-line)#password istanbul
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Router'in Telnet bglantilarinda soraga sifreyi ise sdyle belirleyebilirsiniz:
RouterA(config)#line vty 0 4

RouterA(config-line)#login 17

RouterA(config-line)#password turkiye

Burada telnet portlarinin tamamina aytfiie verilmistir. Bu portlarin herbirisine farkl
sifreler atanabilir. Fakat router’a yapilan her dlisteggine router, o zaman kullanimda olmayan
bir port'u atadg! icin baslantiyr kuran kginin tim bu telnet portlarina atangifreleri bilmesi
gerekir. Bu yuzden telnet portlarina ayri ayine atamak iyi bir yaklggm degildir.

Bunun haricinde Routera yapilan konsolglaatilarinin, kullanici herhangi biglem
yapmadan ne kadar sire aktif kak&aoa da“exec-timecut’ komutuyla belirleyebiliriz

ENABLE, TELNET VE KONSOL SIFRELERI VERME

Enable sifresi Global Configuration modda verilirken konseé telnetsifreleri line
Configuration mod denilebilecek alt modlarda vdaile. Enablesifre “enable secret komutu
kullanilarak 5. leveldagifrelenebilirken telnet ve konseifrelerinde bu mumkun dgdir. Fakat
7. leveldansifrelenebilirler ve bunun igin gerekli komutumusgé€rvice-password encryptioi
dir.

Bir Router a “enable secret” ve “enablgifreleri, ayni olmamaksartiyla birlikte
verilebilir. Bu durumda “enable secreifresi gecerli olacaktir.

Houterlcontig)#
Router(confi
Router {€onfig)#line con B
Router[config-line)#login
Router{config-line)#password konsol
Router{config-line)#

Router g_linejHexit
Router&ionflglﬂllne vty 0 4 Telnet gifresi verimesi

Konsol sifresi verilmes

Router{config-linel)#login
Router{konfig-line)#password telnet

Router( ig-line)Hexit
Router{config)#enable password enable’ Enable ve enable secret sifrelerinin verilmes
Router {config)Henable secret enable

The enable secret you have chosen is the same as your enable password.
This i1 not recommended. Re-enter the enable secret.

Router(config)#enable secret enabl
Router(config)#

RTINS R [rbm - lnenm o nia | [ leaner [Wal-al= [ mmAwra s wanle

(Dikkat edilirse enable ve enable sesiftlerinin ayni olmasina izin verilmiyor)

Router[config]#seruice password—-encryption
Router{config)#

(Sifrelerin 7. leveldan encrypted edilmesi)

Sifre verirken kullandgimiz “login” komutu dikkatinizi ceknstir. Default olaraksifresiz
kabul edilen Router’ a bu komut ile artik kendisgifee vasitasiyla egilecesi bilgisini vermis
oluyoruz. Bittin komutlar basina "no” yazilarak gsgehale getirilebilir.
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“no enable secret” gibi bir komut ile enable segifeesini kaldirabiliriz.

Router{config)#

Router(config)#no enable password
Router({config)#no enable secret
Router{config)#line con @
Router(config-line)#no pass
Router{config-line)#no password
Router(config-line)#
Router(config-line)#

Yardim Alma

Router konfiglrasyonu sirasinda kullanaog& komutun ilk harflerini yazip tab guna
bastginizda, yazdiiniz komut bulundgunuz mod icin gecerliyse ve o harflerleslagan baka
bir komut yoksa, Router sizin i¢in komutu tamamlzgjetir.

Router#conf
Router#configure
Router#sh

Router#show

Ve yine devamini hatirlamatiniz komutlar i¢cin sonuna “?” koymak suretiyle yand
alabilirsiniz.

Routgr#co?
configure connect copy

Router##sh?
show

Router#sh

Konuyu tam olarak kavrama da AcademyTech laboruada sik¢a uygulagimiz bir
calisma da (Clock uygulamasijagida detayli bigekilde gosterilmytir.
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Fouter bize clile baslayan clear ve clock komutlan oldudunu séyledi

lear clock

outerficlock ?

cel Set the time clock komutunu secip ? yaptdimiz da ise set komutunu

kullanabilecedimizi gardilk

Router#iclock set ?
hh:mm:ss Current Time

Router#iclock set 17:23:51 ?
<1-31> Dav of the month
MONTH HMonth of the vear

Router#iclock set 17:23:51 24 feb ?
<1993-2035> VYear

Router#iclock set 17:23:51 24 feb 2006 7
{cr>

Router#iclock set 17:23:51 24 feb 2006
Router#
Router#_

Eu adimlan takip ederek ve her defasinda
sonuna 7 ekleyerek saatimizi ayarlamis olduk

Show Komutlari

Show komutu Router ile ilgili bir cokeyi gorunttileme de bize yardimci olur. Show
komutlari Enable Moda ¢alr ve yardim alindinda gorunecektir ki bir cok uygulamasi vardir.

AcademyTech#show 7
access—expression List access expression
access-lists List access lists
accounting Accounting data for active sessions
adjacency Adjacent nodes
aliases Display alias commands
alps Alps information
arp ARP table
async Information on terminal lines used as
backup Backup status
bridge Bridge Forwarding/Filtering Database
bsc BSC interface information
bstun BSTUN interface information
buffers Buffer pool statistics
c2600 Show ¢c2680 i1information
call Show Calls
cdp CDP information
cef Cisco Express Forwarding
clock Display the system clock
cls DLC user information
cCompress Show compression statistics
configuration Contents of Mon—-Volatile memory
Cﬁntext Show context information
——More—

i:05: 14 baalanildi [otodlaila 9500 &-1-1 [kavdic  |bivh  [sayr  [vakala ['vazdirma vankisi
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Gorunende ¢ok daha uzun bir listeyi Routerlardaleyebilirsiniz. Burada dnemli ve
bizlere CCNA gitimi boyunca yardimci olacak belli basli show kdhau, yeri geldikce
gOsterilecektir.

Konfiglrasyon Dosyalari

Routerin  acih  konfigirasyonunun  tutulgam  startup-config ve calgan
konfigirasyonunun tutuldiw running-config adi altinda iki dosyasi vardir. Bir router In
running-config ve startup-config dosyalarfishow” komutu ile goérebilir, topy’ komutu ile
birbirleri tGizerine kopyalayabilir,éras€ komutu ile silebiliriz.

Startup-Config: NVRAM’da bulunur, yeni alinngi bir Router igin tizerinde higbir bilgi
bulunmaz. Ve boéyle bir Router agth startup ve running konfigrasyonunun bir siterba
yardimiyla yapip yapmayaganiz sorusunu sorar. Bu sihirbaz gereksiz v@alraman harcatan
bir cok soru ile doludur ki 6nergimiz ve uyguladigimiz konfiglirasyonu manuel yapmaktir.

Router#show startup-config

Running-Config: RAM'da bulunur ve Router'in c¢ahigi andaki konfigirasyonunu
tutar. Router kapatildinda buradaki bilgiler gider.

Royter#show rqnningjcnnfig
Building configuration. ..

Bir Router yeniden b#atildigi zaman startup-config dosyasi dolu ise, 10S tadain bu
dosya alinip RAM’a aktarilir ve dolayisiyla o arfRunning-config olmsgtur. Bir router’ In
running-config ve startup-config dosyalarini “showdmutu ile gorebilir, “copy” komutu ile
birbirleri tizerine kopyalayabiliriz.

Routgr#cqpy rqnning—config Startupjconfig
Destination filename [startup-configl?

Building configuration...
[0K]

Dﬁl 1 'I' ﬂr‘H:

Router#erase nvram:
Frasing the nuram filesystem will remove all files! Continue? [confirml

[0K]

Frase of nuram: complete
Router#

Router#

Write Komutu

Kopyalama ve silmesiemlerinde “Write” komutu da kullanilabilir. Writkomutu ile
birlikte kullanilabilecek komutlarsagidadir.

AcademyTech#write 7?
erase Erase NY memorvy
memory Hrite to NY memory
network lrite to network TFIP server

terminal Write to terminal
<cr»

AcademyTech#write

NOT: Kisaca “wr” yazmak Running KonfigirasyonumzVRIAM’a kayit edecektir.
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AcademyTechiwr
Building configuration. ..

[0K]
AcademyTech#_
21307 hanlanildi [ malmila lmenn a-rct [kawdir  [hiwh

SIFRE KIRMA

Routerinsifrelerini unuttigunuzu yada ikinci el bir Router afnizi ve bu router’ In
konfigirasyon dosyalarinin hala Uzerinde @ldw dolayisiyla sifrelerini  bilmediginizi
varsayallim. Boyle bir durumdsifreyi degistirmek ve istersek eski konfigirasyonun
bozulmamasini da giayarak bunu yapmak mumkutndur. Bu ilk ba&ibir guvenlik agy gibi
goruinse de, bulemin yapilabilmesi icin konsoldan router’ agtenmamiz, dolayisiyla fiziksel
olarak router'n yaninda olmamiz gerek@&cecin acik denilemez. Zira fiziksel olarak
erisilebilen bir router’ irsifreleriyle oynayabilmenin bir sakincasi yoktur.

Adim adimsifre kirma slemini inceleyecek olursak;
1. Router acilirken Ctrl+Breakdarina basilarak Rom Monitore girilir. Burada

“Router>" yerine “rommon>" ifadesiyle karsgacasiz.

monitor: command “boot™ aborted due to user interrupt
rommon 1 >
rommon 1 >
rommon 1 >
rommon 1 >

2. “confreg” komutu ile bgangic register’ | d@stirilir ve NVRAM yerine direk RAM’
dan calymaya balamasi sglanir. Bu sayede mevcut konfigirasyon NVRAM’ dauuhaya
devam ederken Router RAM'dan sifir konfigirasyoa dcilacaktir. 0x2102 olan register
0x2142 olarak dastirilmelidir.

rommon 1 >
rommon 1 > confreg Ox2142

You must reset or power cycle for new config to take effect
rommon 2 > _

[ = v L | P | (P L | P | P

3. Router yeniden Bkktilir. Acildiginda Router in herhangi bigifre sormadgini
goOreceksiniz.

4. Enable moda gecilir. Bu moda geccikten sonni &tedgimiz herseyi

yapabilecgimize gore, eski konfiglurasyonu kaybetmek istensgér “copy startup-
config running-config” komutu ile o dosyay! alir wéreleri degistirip yeniden NVRAM’ a
kaydederiz.

Router#icopy startup-config running-config
Destination filename [running-configl?
499 bytes copiled 1n 0.889 secs

Router#

| PSS PSR | P oz T | [T [P | EXIST
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Bundan sonra istegimiz degisiklikleri yapip running-config dosyasini tekrar 8ta-
config Gzerine yeni haliyle kopyalayabiliriz.

5. Son olarak Rom Monitor e girip @datirdigimiz register’ 1 eski haline getirip
(0x2102) getirip Router’ imizi yeniden diatabilir ve eski konfiglirasyon ve yengifreyle
router'in acildgini goérebiliriz.

Router#iconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Router{config)#conf

Router{config)#config-register 0x2102

Router{config)#_

TEMEL ROUTER KONF IGURASYONU -lI

Bir router’ In ¢algmasi igingifre vermekten ¢cok daha fazlasi gerekir. En teneeeklilik
ise Router’ In interface’ lerine ip adresi atamak®Router’ In interfaceleri default olarak
shutdown durumdadir ve bunun kaldirilmasi gerekinikda ip adresinin atadiktan sonra ilgili
interface’ e “no shutdwon” komutu vermek ile mim&iin

Bir router’ In interfacelerinden herhangi birineagdresi atamanin gerinde farki yoktur.
Yapilacak glemler sirasiyla interface konfigirasyon modunanggg ip adresini subnet maski
ile birlikte yazmak ve “no shutdown” ile interfaceaktif hale getirmektir.

Eger bu interface icin bir aciklama eklemek istiyonza bunu gagidaki gibi
“description” komutunu kullanarak yapabilirsiniz.

RouterA(config-if)#description Pazarlama Grubunun LAN baglantisi

Konfigure ettginiz interface’in glevselligini yerine getirebilmesi i¢in aktif (up) olmasi
gerekiyor. Varsayilan olarak butin interface'lesipg@dministratively disabled)dir. Bunun
icin ise gagidaki komutu kullanmalisiniz.

RouterA(config-if)#no shutdown

Ayrica Cisco’nun 7000 veya 7500 serisi routerldan VIP(Versatile Interface
Processor) kartlari varsa bunun iciga@adaki formatta bir komut kullanarak interface
tanimlamalisiniz;

Interface tip slot/port adaptér/port numarasi
Ornegin;
RouterA(config)#interface ethernet 2/0/0

Debugislemi

Router lizerinde hata ayiklamak igin kullanilabilkkkemutlar mevcuttur. Bu komutlarin
basinda ‘debug’ komutu gelir.

RouterA#debug all

Unutulmamasi gereken bir nokta da debglgninin Router’'in kaynaklarini bir hayli
fazla kullandgidir. Bu yluzden debuglemi bitirildikten sonra “undebug all” veya “no dedp
all” komutlarindan bir tanesi kullanilarak Routedabug yapmamasi gerekitbildiriimelidir.
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CDP (Cisco Discovery Protocol)

Data Link katmaninda cahn bu protokol Cisco tarafindan gélilmistir ve fiziksel
olarak birbirine bal tum Cisco cihazlarinin birbirleri hakkinda bilgahibi olmalarini sgar.
IOS 10.3 veya daha yukari versiyon gialan Routerlarda CDP default olarak aktifdir ve
otomatik olarak kogu Router ve switch’ler hakkinda bilgi toplar. Budiler arasinda cihaz
ID’si ve cihaz tipi gibi bilgilerde bulunur. CDP Kanilarak @renilen bilgileri privileged
mod’da “‘show cdp neighbors komutunu kullanarak gorebilirsiniz. Bu komutu landginizda
fiziksel olarak bgli oldugunuz cihazlarin isimlerini, portlarini, cihaz tigha(router,switch vs.)
,Sizin router’iniza hangi interface’inin gla oldugunu,bu cihazlarin hangi platforma ait
oldugunu,holdtime dgerini interface isimlerini gorebilirsiniz. CDP il@planms bilgileri daha
ayrintih birsekilde gérmek istiyorsanizshow cvp neighbor detail komutunu kullanmalisiniz.
Bu komutun ciktisinda ise show cdp neighbors komutwgiktisinda bulunan bilgilere ek olarak
cihazda kullanilan 10S versiyonu, IP adresleri ditgileri bulabilirsiniz.

Eger CDP protokoliinin Router Uzerinde galasini istiyorsaniz o zaman global
konfigirasyon modunda ike€mo CDP run” komutunu girmelisiniz. Ayrica CDP'yi interface
bazinda da pasif yapabilirsiniz. Bunun icin integakonfigirasyon modunda ikemd CDP
enable” komutunu girmelisiniz.

Ornek bir cagma olarak Router'imizgu ip adreslerini atayalim.

Ethernet Interface Ip adresi : 192.168.1.1/ 24
Serial (0/0) Interface Ip Adresi: 192.168.2.1 /24
Serial (0/1)Interface Ip Adresi : 192.168.3.1 /24

Houter(contig)#intertace et

Router{config)#interface ethernet B0/0
Router{config-if)#ip addr

Router{config-if)#ip address 192.168.1.1 255.255.255.08
Eoutergconiig—iﬁ%#nn shutdown

ﬁll'l'ﬂl" 'l 'il""l—'i H

(Ethernet 0/0 interface’ine ip adresi verildi)

Routericonfig)#interface serial 0/0
Router{config-if)#ip address 192.168.2.1 255.255.255.0
Router{config-if)#no shutdown

Router{config-if)#exit

(Serial 0/0 interface’ ine ip adresi verildi)

Router{config)#interface serial 8/1
Router{config-if)#ip address 192.168.3.1 255.255.255.0
Router{config-if)#no shut

Router{config-if)#no shutdown

(Serial 0/1 interface’ ine ip adresi verildi)

Buradaki 0/0, 0/1 gibi ifadeler standart olmamakiaikte Router’ imizin Gzerinde
yaziyor olmali. Ber yazmiyorsa, Router'imiza “show running-configdnkutunu verip hangi
interface’ in hangi numaraya sahip ojgmu drenebiliriz.

Router’ imiza gereklisifreleri verip interfacelerine de gerekli ipleriaabhktan sonra
“Show running-config” ile géregemiz text ifadesu sekilde olacaktir.
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Router#sh running-config

Building configuration...

Current configuration : 526 bytes
version 12.2

service timestamps debug uptime
service timestamps log uptime

no service password-encryption
hostname Router

memory-size iomem 10

ip subnet-zero

interface Ethernet0/0

ip address 192.168.1.1 255.255.255.0
half-duplex

interface Serial0/0

ip address 192.168.2.1 255.255.255.0
no fair-queue

interface Serial0/1

ip address 192.168.3.1 255.255.255.0
!

ip classless

ip http server

dial-peer cor custom

Igatekeeper

shutdown

line con 0

line aux O

line vty 0 4

ROUTER'A TELNET iLE BAGLANMA

Router Uzerinde bir konfiglirasyon yapilacak olmasitlaka Router’a fiziksel olarak
erismeyi yani Konsol’ dan anmayi gerektirmez. Router'a Telnet ile deglaailabilir.

Tum Cisco Router ve switch’ler Telnet isteklerinevap verecekekilde, Uzerlerinde
Telnet server servisi cair vaziyette gelirler. Bunun yaninda tim Cisco FRoldr ve bazi
switch’ler Telnet istemci programi ile birlikte gelve g yoneticilerinin Router’lari uzaktan
yonetmesini sglar. Privileged modda iken herhangi bir Router'glaamak icin“telnet” veya
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“connect’” komutlarini kullanabilirsiniz. Bu komutlar paramne olarak bglantinin kurulacg
Router'in IP adresini veya host ismini alirgdf parametre olarak host ismi kullanijsa
Router'da DNS ayarlarinin yapilmasi gerekir. Ya Rlauter’daki host tablosunép host”
komutunu kullanarak bu host’a ait kayit girilmetidi

Fakat bunun icin bazartlarin yerine gelmesi gerekir. Oncelikle Router’ Ethernet
interface’ i up olmalidir ve Telnet, Enablgfreleri verilmis olmalidir. Telnet sifresi
verilmediginde “Password Required, but none sgiklinde bir hata mesaji alinacak veslaa
gerceklgtirilemeden kaybolacaktir.

Router{config)#

Router{config)#enable pass
Router{config)#enable password academytech
Router{configl#line vty 0
Router{config-line}#pass
Router{config-line)#password cisco
Router{config-line)#login
Router{config-line)#exit

Router {config)#H

(L T e I R e e SR S N T e et Sk l= Petels wls

(Telnet ve Enabl8ifrelerinin Verilmesi)

e+ Telnet 192.168.1.175

ser Acceszss Uerification

Password:

Password:

Router>enable

Password:

Password:

Routerficonf t

nter configuration commands, one per line. End with CHTL-AZE.
Routerfconfig>fthostname AcademuTech
AcademyTech{conf igrHexit

AcademyTechiicopy run

AcademyTechiicopy running—config star
AcademyTechiicopy running—config startup—config
Deztination filename [startup—configl?
Building configuration...

[OK]

AcademyTechit

Goraldigu gibi sifreler verildikten sonra kganti gercgeklgtirilebilir ve her tarla
konfigurasyon yapilabilir.

Ornezin asagidaki komutla adi RouterB ve IP adresi 10.3.10dnabuter’in kaydi host
tablosuna girilmektedir.

RouterA(config)#ip host RouterB 10.3.10.1

Eger router'in isim ¢ozimlemsini host tablosuyla dglde DNS sunucu ile halletmek
istiyorsaniz o zaman Router’a DNS sunucunun adr&gimame-server’ komutunu kullanarak
belirtmelisiniz.

RouterA(config)#ip name-server 10.3.9.2

Router'in komut satirinda herhangi bjeyi 6rngin bir komutu yank veya eksik
yazarsaniz router bunun bir isim ofgdumu farzedip DNS sunucuyu arayacak ve bu ismi
cbzmeye cagacaktir. Buglemde bir hayli zaman alacaktir. Boyle bir durunbé&lememek igin
Ctrl+Shift+6 tus kombinasyonuna bastiktan sodadusuna basip busliemi sonlandirabilirsiniz.
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Bunun haricinde bu tukombinasyonu uzak sistemlere yapilan telngildrdisini askiya alip
kendi router'iniza geri donmek icinde kullanilir.

Bir telnet otrumunu kapatmak icindisconnect, “exit”, “quit” veya “logout’
komutlarini  kullanabilirsiniz. Ber birden fazla Router'a Telnet ile glanmgsaniz bu
baglantilan “show sessiohkomutunu kullanarak gorebilirsiniz.

Sekilde ki gibi bir tabloyla kaglasildiginda anlailmasi gereken gereklsifrelerin
verilmemi oldugudur. Onceki bolimlerde ggendigimiz gibi sifreleri verdikten sonra
baglantimizi gercekligirebiliriz.

TFTP SERVER’A YEDEK ALMA

Konfigirasyonu yapilngi bir Router'in startup ve running-config dosyalamn
yedeklerini almak akillica bir harekettir. Bu TFBerver sayesinde mumkun. Ve yine TFTP
sayesinde Flash’ in yegiealinabilir, giincellemesi yapilabilir.

TFTP Server normal bir PC'ye yukleygomiz UDP protokolini kullanan ufak bir
programdir. Bu program network tzerinden TFTP istéhki karsilamak icin devamli networkd
dinler.

TFTP Server’ a yedek alinabilmesi icin kurulu gidubilgisayarin ip adresini, flas’ in
yedesi alinacaksa onun tam adini bilmek gerekir. Flasham adini “Show version” komutu ile
ogrenebiliriz. “copy” komutu bundan sonrasini kendhslledecektir.

1o

File Tools Help

& SolarWinds.Net TFTP Server

15 v

[CATFTR-Root [1821681172 “

Copy startup-config tftp:
Copy running-config tftp:
Copy flash tftp

Gibi bir komut yazdiimiz da bize ilk olarak TFTP Server'in ip adresiseget Flas’ in
yedesinin alacaksak onun tam adini soracaktir. Ve biamlar yapilirken TFTP Server
calistlyor durumda olmali.

TFTP Serverdan geri yuklemelerde ise komut tam ya@larak caktirilacaktir.
Copy tftp startup-config

Copy tftp running-config

Copy tftp flash
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£ TFTP server o

File Tools Help

Routert & SolarWinds.Net TFTP Server
Router# T eretved toter-cona om. 1192 166 1,175, 526 betes
Router#

Router#

Router#

Router#ping 192.168.1.175

Tupe escape sequence to abort.

§???%ng 5, 188-byte ICMP Echos to 192.168.:

Success rate is 100 percent {5/5), round-tr/CATFTP-Roat [eziesiizz |
Router#

Router#copy start

Router#copy startup-config tft
Address or name of remote host [17 192.168.1.177
D?ftination filename [router—confgl”

526 bytes copied in &.348 secs {121 bytes/sec)

Router#_

nuUU LET T =0 IFIP Server
Routert Fle Tools Help

R J[ # TFTF [ A
Routercopy & SolarWinds.Net TFTP Sel

Routertcopy run ' ' Feneived (uterconta fom. [132.160.1.1{0l. 52h butes. .
ROUJ[E'I‘HCOQE runn 1ng-c0nf 19 H:J[Q Recaived rauter-canfg from [192.168.1.175), 529 butes
Address or name of remote host [17 192.168.1.172

Destination filename [router-confgl?
18

228 butes copied in 1,083 secs (334 bytes/sec)
Router#

Router#

Router#

|I::'\TFTF'-FEUUI |1E|2.'IEEi
1020113 hadlanild [okalmla l3rnm a1 lkavdr  [bivh lsavr [vakala  [vazdime vanks
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W == L ErYEr = [y
= File Tools Help

% SolarWinds.Net TFTP Server

g SVR

Feceived router-conia om 1192.165.1.175], Beh bytes

Received router-confg fram [192.168.1.175), 528 bytes

Sent router-confg to (192.168.1.175), 523 bytes . 168 . 1 . 1?2
Sent router-confg to [192.168.1.175), 528 butes
Sent router-confg to (192.168.1.175), 523 bytes
Sent router-confg to [192.168.1.175], 528 butes

tes/sec)

| CATFTP-Root 1921681172 | &

7

Routerticopy ifip running_confia

Address or name of remote host [17 192.168.1.172

Source filename [17? router—-confyg

Destination filename [running-configl?

Accessing tftp:/7192.168.1.112/router-confg. ..

Loading router-confg from 192.168.1.172 (via Ethernet@/0): !
[0K - 528 bytes]

528 bytes copied in 0.934 secs (565 bytes/sec)

Router#

Copy Komutlari Ozet

TFTP Huast

aopy flash titp

oepy Bftp startup-oonfig
copy starbup-confag tfip

oepy Bftp running-oconfig

ooepy running-oonfig tLfip

|IOS YEDEK ALMA VE YUKLEME

TFTP Server kullanarak 10S’ in yeglealinabilir veya 10S yuklenebilir. Bunun igin
Sistem Imge File’ in tam dosya adi bilinmelidir ve bu “showrsion” komutu ile grenilebilir.
Alinan butin yedekler gibi 10S’ in yedede TFTP Server tarafindan TFTP-Root klasorindn
altina atilhr.
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RgH: System Bootstrap, Version 11.3{2)HA3, PLATFORM SPECIFIC RELERSE SOFTWARE (f
C

ROM: C2680 Software (C26B0-IK-M), Version 12.2(28), RELEASE SOFTWARE (fch)
Router uptime is 34 minutes

Sustem returned to ROM by power-on
Svustem image file i1s "flash:c2600-ix-mz.122-28"

cisco 2610 (MPC860) processor (revision 0x202) with 36864K/4096K bytes of memory

Processor board ID JABB249G3E2 (2074409396)
M860 processor: part number B, mask 49
Bridging software.

K.29 software, Version 3.0.0.

1 Ethernet/IEEE 802.3 interfacel(s)

2 Sﬁrial network interface(s)

——Hore—

Yedek alirken startup-config ve running-config’ d&arkli olarak dikkat edilecek tek
konu hedef dosya adidir yekilde belirtildigi gibi tam adi olmalidir.

Router#icopy flash tfip
Source filename [17 flash:c2600-1x—mz.122-28
Address or name of remote host [17 192.168.1.1172

Destination filename [c26B80-1x-mz.122-2817
AR AR R R AR R R R R R R AR R R R R R R R R R R AR R AR R R R R AR R AR R R R R R R N |

6080092 bytes copied in 46.256 secs (131444 bytes/sec)

Router#_

10:37:21 badlanild [oboslala 9600 8-M-1 [kawdr  [bivh  [sayl  [vakala  [Yazdrma vanks
(“copy flash tftp” komutuyla yedek alinmasi)

TFTP-Root

J Dosya  Dizen  Gordnodm Sk Kullandanlar Araclar Yardim

J OGeri ol > I tr | / ! Ara Klasdrler Elv

J fdres || A\ TFTP-Roak

0N c2600--mz. 122-25
122-28 Dosyas
5,935 KB

Dosya yve Klasor Gorevleri #

Iim Bu dosyanin adim dediskir
_,#— Bu dosway bagi 54 router-confg
|j Bu dosyway kopyala E)?(?a

@ Bu doswvayi Web'de vawimla

=] Bu dosyay e-postala

¥C Bu dosyay si

Ikl
.
e

(Yedekleri alinan dosyalar TFTP-Root klasoriinimel)

IOS olmadginda router ethernet interface’ ine ip adresi vergeegimizde IOS’ in
konsoldan yiklenmesi gerekmektedir. Bunun icin&ullacak ilegim kurali “xmodem” dir ve
konsol hizi 115200 bps’ a cikariimalidir. Tabii ku islemlerin tamami Rom Monitor
(Rommon) kullanilarak yapilabilir.

Bunun i¢in Router acilirken Ctrl+Breakstarini basilara Rommon’ a girilir ve konsol
hizi 115200 bps’ a cikartilhr. (Flash tamamers lime, I0S yoksa CTRL+Break darina
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basmaya da gerek yoktur. Zira I0S olngadzaman Router direk Rommon’ dan agcilir.) Bu
durumda ilk b&lantimiz 9600 bps ile yapilgh icin kopacaktir. Hyper Terminal’ de glanti hizi
115200’ e cikarilarak yeniden @anilir. Rommon acilip komut satirinda “confreg’zydiginda
router bize dgistirmek istedgimiz bolimleri siralayacak ve burada sadece kohsolicin evet
deyip uygun hizi secegiz. Ve router’ |1 yeniden gatmamiz istenecek.

rommon 1 > confreg
do you wish to change the configuration? y/n [n]: y
enable "dignostic mode"? y/n [n]: n
enable "use net in IP bcast address"? y/n [n]: n
enable "load rom after netboot fails"? y/n [n]: n
enable "use all zero broadcast"? y/n [n]: n
disable "break/abort has effect"
enable "ignore system config info"? y/n [n]: n
change console baud rate? y/n [n]: 7
change console baud rate? y/n [n]: y
enter rate: 0 = 9600, 1 = 4800, 2 = 1200, 3 = 2400
4 = 19200, 5 = 38400, 6 = 57600, 7 = 115200 [0]: 7
change the boot charactgiecs? y/n [n]: n
You must reset or power cycle for new config to tad effect

Artik routerimiz 115200 konsol hiziyla acilacakXmodem iletsim kural kullanilarak
Flash’ in yldklemesi yapilabilecektir. Bunun igin p&r Terminal’ in “Dosya Gonder”
0zelliginden faydalanagaz.

Badlan | Aparlar |

=
(] comM1 Dzellikleri 21xl

Badlant Moktaz dyarlan I

L Sanipedski bit ) )
saps; JEREESS Roter veniden
# haszlathdirmz da
1 ‘e Bitleri |3 =] konsol ez 1182007
e cikarmalviz. .
£ Esik: [ak =l
Do Bitleri: I‘I j
I
r Aikiz denetimi: IYok j
Warzayilan Tukle |

] Tammar I iptal | Uyqgula |

75



rommon 3 > xmodem —c c2600-ix-—nz 122-28 hip e=— <omut Satin
Do not start the sending program yet. ..
File size Checksum File name

6080092 bytes (Bxbccbbc)  Bxd773 c2600-1x-mz.122-28

HARNING: All existing data in bootflash will be lost!
Invoke this application only for disaster recovery.

Do vou wish to continue? v/n I[nl: v
Ready to receive file c2600-1x—mz.122-28 .bin

rommon 2 > xmodem 7

Do not start the sending program vet... Dosya adi ve yeri segildi
Flle Slze pnf‘llf"llm ':'l .Iﬂ [ a%=1_.Ta% =
6080092 bytes (0x5cciIlEriam SR 21X

Klasor: C:ATFTP-Root

WARNING: ALl existing di 5. .
Thvoke this appllcatlon. [CATFTP-Ronthc2600me 122.28

Do vou wish to continue

iletigim Kural: . e
— ITToCr e EI.I'_SI”I
Download aborted - user [|#modem =] Sy
Kuralr Secildi
rommon 3 > xmodem —c
rommon 3 > xmodem —c c2i Ginder | Kapat | iptal |
Do not start the sending——— .
File size Checksum File name

6080092 bytes (0x5cchH5c) Bxd 773 c2600-1x-mz.122-28
WARNING: All existing data in bootflash will be lost!

Invoke this application only for disaster recovery.

Do vou wish to continue? v/n [nl: v
Ready to receive file c2600-1x-mz.122-28.bin ...

monitor: COI'I'II'IIEIHd CPEn icin Xmodem dosya ginderilmesi

rommon 2 > xmodem 7
Do not start the se Gindeien [CATFTPFootic2600ima 12228
File size

6080092 bytes (0 pyer [3720  Hatadenstim: |OAC
WARNING: A1l existi peneme IEI Toplam deneme: IEI

Invoke this applica
Do vou wish to cont Senhats |

Download aborted -
rommon 3 > xmodem - Dow=

rommon 3 > xmodem - -
Gegen: | 0D.0T:56 Kalan  [002248 Oretlenis  [4097
DO I”IOt Start the s EEE alan (== ks Cps
File size

6080092 bytes (0@ iptal | cpsrbps |

HARNING: Hll exigting data 1n bootflash will be Tost?
Invoke this application only for disaster recovery.

Do vou wish to continue? v/n I[nl: v
Ready to receive file c2680-1x—mz.122-28.bin ...

O [ 455k / BA3EK

PRSI o ] R TRTI AAEAAn S R | =

| PP PP [

U anda yikieme vaoivar
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IOS yuklenmesi tamamlandiktan sonra Routerimiz iagab Fakat yapmamiz
gerekenler heniiz bitgdesil. Routerimizin konsol hizi hala 115200’ di agtgimizda Hyper

Terminal ile bu hizi g6z 6ntine alarakglanip, standardi gama icin konsol hizini tekrar 9600
bps olarak dgistirmemiz gerekir.

Bunun i¢in Konsol-line konfiglirasyonuna girip “sp@&omutuyla gerekli dizenlemeyi
yapmaliyiz.

Ve balantimiz kesildi cuinki Hyper Terminal ile @antimizi olgtururken konsol hizi
olarak 115200 bps’ 1 secstik. Bunu da eski haline getirmemiz gerekir.

Router{config)#
Router{config)#line con 0
Router{config-line)#speed 7

<B-4294961295> Transmit and receive speeds

Router{config-line)#speed 9600

A E 220 kBl el P S Y N P Hieann e na | [TI—. [Riek lemnar [val-ala [Wamdiwrna wanlio

ROUTING GIRIS

Routing en basit ifadeyle bir uzak networke gitmgk gereken yol bilgisinin Router’
lar tarafindan gdanmasidir. Routerlar kendilerine gelen paketlefuegef ip adresi olarak,
nerede oldgunu ve nasil gidileggni bildikleri bir networkten adres bulungunda, hedefe
yonlendirme yaparlar. Aksi takdirde paketi yok deler

Asagidaki senaryoyu biraz incelersek daha iyi fikir isablabiliriz.

ANKARA _ .

105.1.1.2;241\“““*"“

35.1.1.2fj TT186.1.1.1/24

85.1.1.1/24
e = 186.1.1.2/24
S isTanBUL gt
Q&mb\-ﬁw
10.1.1.1/24

10.1.1.2/24 192.168.2.13/24
Burada routerlar Gizerinde hicbir yonlendirme koafegyonu yapmagimizda, 10.1.1.2
bilgisayarindan 192.168.2.13 bilgisayarina pingsatia baarisiz oluruz.

Peki neden ?
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Cuinkuistanbul Router’ 1 192.168.2.13 bilgisayarinin balugu network hakkinda hicbir
bilgiye sahip dgil. Router’ lar Gzerlerinde konfiglrasyon yapiimaddan sadece kendileri
(interface’ lerine) direk bz olan network’ leri bilirler. Bu durumddstanbul Router’ inin
sadece 10.1.1.0 ve 85.1.1.0 network’ lerini kgilcli soyleyebiliriz.

Eger Router'in gidegé ip numarasi directly connected gleise Router’a gidecs ip
adresine nereden ghcaini belitmemiz gerekir.

1. Routing slem, Bir paketin bir Networkdeki bir aygittanggir Networkdeki bir
aygita gonderilmesidir.

2. Routerlar destination adrese sahiptirler.
3. Routerlar; buttiin uzak Networklerin olasi yollarirautes) bilirler.
4. Routerlar; Uzak Networklerin en iyi(en kisa) yolukendileri secerler. Bunu

secerken o anki duruma bakarlar ve belli bir kritektur. O anki hattin ygunluguna bakabilir,
aradaki mesafeye bakabilir.... En iyi yolu kendigreektedir.

5. Routerler uzak Networklerin adreslerini giurduklari bir “Routing” tablosunda
tutarlar. Bu bilgiler manuel olarak yada otomatilarak tutulur. Manuel olarak tutulmasina
Static Routing , Otomatik olarak tutulmasifaynamic Routing denir.

Bu senaryo dastanbul Router’ inin bilmegi networkler uygun tanimlamalar yapilarak
Router a @retilebilir. Peki istanbul Router’ ina bitin tanimlamalari yaptiktamra uzak
bilgisayara ping atabilir miyiz ?

Hayir...

Biz sadecdstanbul Routerinda Static Routing yaptik. Malatyauferinda hicbirslem
yapmadgimizdan dolayr Malatya Routeri pinglemine cevap vereg@e ip adresine nasil
ulasacaini bilemedgi icin Ping slemi gerceklemeyecektir. (Pingslemi iki yonludur, paket
hedefe gider ve gelir.)

Daha oOnceden belirimiz gibi Routerlar igin Directly Connected netwtekne
herhangi bir yonlendirme yazmaya gerek yoktiki Routeri birbirine bgladiginizda ve
interfacelerini uygursekilde konfigure edip up durumuna getjizde Routing Tabla’ larda o
networkler ile ilgili bilgileri gorirtz.

192.168.2.0/24 172.16.0.0/16 192.168.1.0/24 10.00.0/8

Bdyle bir networkte interfaceleri up duruma getichizde Routing Tabla’ lar@agidaki
gibi olacaktir.
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ETA#show ip route

Codes: C - connected, .. ..« i i it it st i s s s s s
C 172.16.0.0/148 is directly connected, Serial0
C 192.168.2.0/24 i= directly connected, Ethernet(

ETE#show ip route

Codes: C - connected, .. - .« @ o i i it i i i e e s e s s e s
C 172.16.0.0/16 is directly connected, Serial0
C 102.168.1.0/24 is directly connected, Seriall

ETC#show ip route

Codes: C - connected, .. .. - @ i i it i it it e s et e s
C 10.0.0.0/8 is directly connected, Ethernet(

C 192.168.1.0/24 i= directly connected, Seriall

192.168.10.1

Serial 0 255 255 255252
Ethernet 0

l‘“!u.__”-_—

AW~
172.16.1.1 S —

255.255.255.0 Ethernet 1
MAC: Ocddeeffaabb 172.16.2.1

Directly Connected 255.255.255.0
MAC: Oabbccddeeff

ROUTING BASICS

Routerlarin temelslevi yonlendirmek yapmaktir. Bunu yaparken Routeutthg Tabla
inda bulunan bilgilerle hareket eder. Routing tabbezler static olarak tanimlayabilglimiz gibi
Routing Protokoller vasitasiyla glmasini da gdayabiliriz.

Anlasilacasl gibi Routing glemi iki ana balik altinda toplanabilir.
1. Static Routing
2. Dynamic Routing

Static Routinglp Route komutu ile gercekigirilirken Dynamic Routing Routing
protokoller yardimiyla gercekigr.

Static Routing 6zellikle kicuk o6lcekli networklerdaillanildiginda ideal bir ¢ozim
olarak kagimiza cikabilir fakat buyuk Olgekli networklerde ligenaya baladigimiz andan
itibaren hata yapma olagiimiz artacaktir.

Dynamic Routing ise konfiglrasyonu ¢ok c¢ok kolaylugu icin, mantg anlaildig
andan itibaren bircok fayda@ayacaktir.

STATIC ROUTING

Az 6nce de bahsegimiz gibi static Routingip route ” komutu ile Global Configuration
modda yapilir ve kicuk dlcekli networklerde idedkgmdur.
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Static Routing yapilirken hedef network adresi,raibmaski ve bizi o hedefe gétiirecek
bir sonraki routerin ip adresi bilinmelidir. Buraa sonraki router ile ilgili bir kavram ortaya
cikiyor; “next hop”. Bunlar bilindiginde komutsu sekilde kullanilacaktir.

Router(config)#ip route [hedef adres][subnet mask]flext Hop] [distance]

Bu komut yonlendirme tablosundan silinmek istgndie ise basina “no” ifadesini
yazmak yeterli olacaktir. Distance ifadesi secimblup gerek@ durumlarda Routingler
arasinda oOncdi belirlemeye yarayan Administrative Distancegeeni desistirmek icin
kullanilir. Static Routing icin Administratice Datce default olarak “1” dir.

Default Administrative Distance deserleri sunlardir:

Yonlendirme Kaynadi Varsayilan AD Degen
Direkt fiziksel baglanti 0

Statik yonlendirme 1

RIP 120

IGRP 100

EIGRP yonlendirme dzeti 5

Internal EIGRP a0

External EIGRP 170

OSPF 110

Bilinmeyen yonlendirme 255

Routerda tanimlanmgistatik kayitlari gérmek icin privileged modda ikéshow I[P
route” komutunu kullanmalyiz. Karmiza c¢ikan listedeki kayitlarin gada bulunarC harfi
fiziksel olarak birbirine b@ aglara olan yonlendirmey® harfi yonlendirmenin statik oldwnu
S* isareti ise kaydin default yonlendirme ofgunu gosterir.

Default yonlendirmenin router’larda c¢gdbilmesi icin fp classless komutunun
girilmesi gerekir. Ayrica statik bir kaydi yonlemehie tablosunda silmek icitmo ip route”
komutunu parametreleriyle birlikte kullanmaniz dere

Static Routing, i 6rnek bir cama ile inceleyecek olursak;

192.168.1.1
10.0.0.1
192.168.2.1
P~ . ' 10.0.0.2
192.168.1.2

192.165.2.2

192.168.1.0 ve 192.168.2.0 10.0.0.0 networklerivgz. Butin subnet masklarimiz
255.255.255.0 olsun. Bu durumda Static Routingmslé&er iki router icinsu sekillerde
gerceklestiriimelidir. A Routerinin serial 0 adrel€).0.0.1ve DCE iken B routerinin serial 0
adresi 10.0.0.2’ dir.

NOT: Cisco Router’larin seri interface’leri DTE \&eY)CE olarak konfigure edilebilir.
Bu oOzellik kullanilarak WAN bglantilari simule edilebilir. Bunun igin birbirine agh
Router’larin interface’lerinden bir tanesini DCEz€li Router’in interface’sini ise DTE olarak
kabul ediyoruz. Ardindan DCE olarak kabul ettigimmterface’in DTE olan interface clock
sgilamasi gerekiyor. DCE olarak kullanabilgoeiz interface’de “clock rate” komutunu
kullanarak bir dger atamamiz gerekiyor. Aksi haldegtant! calsmayacaktir. Orngn;

RouterA(conf-if)#clock rate 64000
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V.35 Male V.35 Famals

CSU/DSU CsSuU/DSU
oo
(Modem) (Modem)

| <
Gercek Dimya

TESTJACKS o — CONTROL —

NET\'-'DRK Bl OUT MON CHANIN CHAIN OUT

(CSU/ DSU)
Artik konfigurasyonumuza gegebliriz.

Router A icin;

Hicontig)#
A{config)#ip route 192.168.2.0 255.255.255.0 10.0.0.2
H(config]#_

P [~ P | I | e | P | P | T T T

Router B igin;

Biconfig)#
Bl{config)#ip route 192.168.1.0 255.255.255.0 10.0.0.1
Blconfig)#
Bl{config)#
B{config)H

Burada Next hop olarak her iki konfigurasyonda a@asbnraki routerin ip adresi segildi.
Zaten sistem de 2 tane Router @ducin bir sorun ygamadik. Bu noktada hedef networke
ulasmak icin birden fazla Router gecifglizaman next hop olarak hangisi secilmelidir sorusu
aklimiza gelebilir.

Next Hop olarak o routerlardan herhangi biri sdiile burda ©6nemli olan
konfigurasyonlar bitii zaman Routerimizin next hop adresine nasilsadaini bilip
bilmedigidir.
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Routerlarin  konfigurasyonlari ve problem c¢6zimigamaasinda running-config
dosyalarinin incelenmesi 6nemlidir, Cinkl bu dosygdptigimiz her konfigurasyon adimini
gorebiliriz.

Simdi topolojimizdeki A routeri icin running-configosyalarina bir gbz atalim.

hostname A

I

enable secret 5 $1$9ZBQ$yyxVv/2B4uq7pROIHGRhg/
!

!

memory-size iomem 10

ip subnet-zero

!

voice-port 1/0/0

!

voice-port 1/0/1

!

!

interface Ethernet0/0

ip address 192.168.1.1 255.255.255.0
!

interface Serial0/0

ip address 10.0.0.1 255.255.255.0
no fair-queue

clockrate 64000

!

interface BRI0/0

no ip address

shutdown

isdn x25 static-tei O

!

ip classless

ip route 192.168.2.0 255.255.255.0 10.0.0.2
ip http server

!

!

line con 0

82



line aux O

line vty 0 4
!

no scheduler allocate
end

NOT: CCNA Sinavlarinda DCE ve DTE olacak interfatelirtimektedir ve
konfigurasyon sorularinda DCE olan interface’ I€teck Rate verilmelidir.

“Show ip route” komutu ile yonlendirme tablosunuefiliriz.

Routerf#sh ip route

Codes: C - connected, § - static, T - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IR - O0SPF inter area
N1 - 0SPF NSSA external type 1, N2 - 0SPF NSSA external type 2
E1 - 0SPF external type 1, E? - 05PF external tupe 2?2, E - EGP
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area., = - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

10.80.0.8/24 is subnetted, 1 subnets
10.8.8.8 1is directly connected, SerialB/0
192.168.1.8/24 is directly connected, EthernetB/8
192.168.2.8/24 [1/8] via 10.0.0.2
outerf#_

el s Yol o

(RouterA icin yonlendirme tablosu)

Yonlendirme tablosunda “S” ile Bayan satirlar Statik bir yonlendirme yapgd ve
sekilden hareketle bu yonlendirmenin 192.168.2.0woneét’ ne, 10.0.0.2 next hop’undan
giderek oldgunu soéyler. Bu tabloda C ile flayan satirlar ise A router’ inin interfacelerine
direk olarak baglanmg networkleri gosterir ve bu networkleréDirectly Connected”
networkler denir. Roterlar kendi Directly Connecteétworklerini bilirler ve bu networkler
ulasmak icin yonlendirme yapilmasina gerek yoktur.

Senaryomuzda hicbir yonlendirme yapmasaydik bileoAter'inan ethernet interface’
ine bal bir bilgisayardan B router’ inin serial interi&dne ping atabilirdik. Bunun icin tek

yapmamiz gereken sey, o bilgisayarda Default GateiM/arsayilan Ag Gecidi) 192.168.1.1
olarak konfigure etmektir.

RouterfA#show ip interface brief

IntTrface IP-Address OK? Method Status Prot
0Co

Ethernet®/0 192.168.1.1 YES NVRAM up up
Ser1al@/0 10.0.0.1 YES manual up up

(“show ip interface brief” komutu ile interface’riedurumunun gorunttlenmesi)

Routing Table

Routing Table konfigurasyonlarimiz ve projelerim&rasinda problem g¢Risimiz
acisindan ¢ok onemlidityi bir network yoneticisi running-config ve routirtgble’ a hakim
olmalidir.isimizi Routing oldgu durumda Routing Table bir numaral yardimcimexaktir.
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172.16.1.0/24 172.16.3.0/24 172.16.4.0/24

1 |fan

172.16.2.0/24 192.168.1.0/24

Router A Router B RouterC

RoukerB#show ip route
Codes: C - connected, $ - static, I - IGRP, R - RIF, M - mobile, B - BGP
I - EIGRF, EX - EIGRP external, © - OSPF, IA - CSPF inter area
Nl - OSPF NSSA external type 1, NZ - OSPFF NSSA external type 2
El - OSPF external type 1, EZ - OSPF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - IS5-I5 level-2, ia - I5-IS5 inte
area

* - candidate default, U - per-user static route, o - CODR
P - periodic downloaded static route

Gateway of last resort 1s not set

RouLerB#

Iste ornek bir network topolojisi B routerinin Rotifigable’i. Routing Table goringi
Uzere bombg Burada Directky Connected networklerin bile gdn@mesinden dolayi
interfaceler ile ilgili bir sorun oldgundan bahsedilebilir. Sorunun ne atduile ilgili bilgiyi
“show ip interfaces brief” komutu ile goruntileyliz. Su anda anlamamiz gereken nokigere
bir interface sebebi ne olursa olsun “down” isenteiface bgli network Routing Table, da
gorinmez!

RouterB (config) #inter s O
RouterB(config-if)#ip add 172.16.2.2 255.255.255.0
RouterB (config-if) #end

RouterB(config) #interface s 1
RouterB (config-if)#ip add 192.168.1.1 255.255.255.0

RouterB(config-if)l#ne shutdown

RouterB (config) #interface fastethernet 0
FouterB {config-if) #ip add 172.16.3.1 255.255.255.0
RouterB (config-if) #no shutdown

Router B icin interfaceleri up duruma getirdikteong Artik en azindan Rouring Table’
imizda Directly Connected networklerimizi gérmengerekir.
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RouterBE#show ip route
Codes: T - connected, $ - static, I - IGRP, R - RIF, M - mobile, B - BGP
<text omitted:>

Gateway of last resort iz not set

172.16.0.0/24 i=s =subnetted, 2 subnets

C 172.16.2.0 is directly connected, Seriall

C 172.16.3.0 iz directly connected, FastEthernetl
- 152.168.1.0/24 is directly connected, Seriall
RouterB#

Burada 172.16.0.0 networkune Parent route ve o arktw subnetworku olan
172.16.2.0 - 172.16.3.0 networklerine Child Rowtaid

Bilindigi gibi Static Route yazilirken Routerin interfadeyada Next Hop ip adresi
kullanilabilir. Routerin interface’ i kullanil@inda o static route satiri interface ile direglbair
network gibi gortinecektir.

FouterB(config) #ip route 172.16.1.0 255.255.255.0 serial O
RouterB#show ip route

Codes: C - connected, S - =static, I - IGRP, R - RIP, M - mobile, B - BGP
<text omitted>

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 3 subnets

3 172.16.1.0 is directly connected, Seriall

C 172.16.2.0 i3 directly connected, Seriall

C 172.16.3.0 13 directly connected, FastEthernet(
C 192.168.1.0/24 iz directly connected, Seriall
RouterB#

Next Hop ip adresi kullanil@inda ise Routing Table o networke verilen ip adriiesi
ulasabilecegini gosteren satir yer alacaktir.

RouterB(config) #ip route 172.16.1.0 255.255.255.0 172.16.2.1
RouterB#show ip route

Codes: C - connected, 8 - static, I - IGRF, R - RIP, M - mobile, B - EBGP
<text omitted>

Gateway of last resort is not set

172.16.0.0/24 iz subnetted, 3 subnets

5 172.16.1.0/24 [1/0] wvia 172.16.2.1

C 172.16.2.0 is directly connected, FastEthernetl
C 172.16.3.0 is directly connected, FastEthernetO
C 192.168.1.0/24 is directly connected, Seriall
RouterB#

Interfaceler up olgu siirece Routing Tablelarda bozulma olmayacaktir.
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207.21.20.0/24 is directly connected, Serial0

192.168.99.0/24 [1/0] via 192.168.1.2
192.168.50.0/24 is directly connected, Serial2

192.168.1.0/24 is directly connected, Seriall
192.168.2.0/24 is directly connected, Serial2
192.168.33.0/24 is directly connected, FastEthernetO

O gl |0

e e

4 i
A 1

1921682 99 0529 192 68 5000249

Ornezin sekildeki yapi iceginde RTB Routeri icin bltiin interfaceler up dururykkn
Routing Table sorunsuz goruntyor. 192.168.1.0 v2.188.2.0 networklerinin bulungu
interfacelerin bir an icin down ol@unu digunelim.

P e

Internet

ol
A
- i@m@‘ 102,168 33024 ELE

50
1 A
102 15290 .02 182 G850 0524
Bu durumda Routing Table RTB icsu sekilde olacaktir.

RTE#show ip route
C 207.21.20.0/24 is directly connected, Seriall
C 192.168.33.0/24 is directly connected, FastEthernet0

So6z konusu Interfacelere direkghaolan networkler ve o interfaceleri kullanarakzytan
Static Route satirlari Artik Routing Table’ da jaok
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Default Routing

Burada ISP Routeri ile gnilan networke (Internet) R1 Uzerinde default teou
yazilarak ulailabiliecektir.

192.168.10.0/30

5310

Default hedefi bilinmeyen paketleri yonlendirmekinicyazilabilecek Route satiridir
seklinde tanimlanabilir.

R1(config)#ip route 0.0.0.0 0.0.0.0 Serial3/0 yada
R1(config)#ip route 0.0.0.0 0.0.0.0 192.168.10.2
Seklinde yazilabilir.

Routing Table’ da ggidaki gibi goriinecektir.

192 .168.10.0/30 is subnetted, 1 subnets
& 192.1658.10.0 is directly connected, Seriald/0

S 0.0.0.0/0 is directly connected, Serial3/0

Exstra

Default tanimlamak bazen sorunlar ile birlikte d¢pie Clnki Gzerinde Default tanimli
ve bu route satir ile paketleri internete godndet®n router, sisteminde bulunan gdr
networklere olan yolu down olgunda o networklere gelen paketleri de default nosé&tirina
gore dgerlendirecektir.

Ornek tizerinde incelemek gerekirse;

ISP Network
ISP
ISP Routerinde 172.16.0.0/16 RTH Routerinda default
ve 192.168.1.0/24 networklerine route tanimli
staticroute tanimli
_________________________________________ =

I I
| I Central Office Remote Office I
! 172.16.1.0/24 :
| e RTA |
| 172164024 |
I

| 172 16.2.024 :
! I
| |

i eslE 192 168108

| |
I I
| |
! I
! |
| |
| |
I I
I I

T

RTB RTC

Bdyle bir yapi iceginde RTB ve RTC arasindaki #antinin down oldgunu
distindrsek Routing Table lar update edildikten sonféARe RTB routerlari 172.16.4.0 ve
192.168.1.0 hedef networklerine giden yollari bithkéeri icin hedefinde bu networkler bulunan
paketleri default route satirindan hareketle ISReiona gonderecekti.
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ISP Routeri da kendine gelen bu paketleri Gzeritashemli statik route satirlarindan
hareketle tekrar geri gdnderecek ve bu sebeplddrgl olgmasina sebep olacaktir. Bu déngu
IP baligindaki TTL (Time — to - live) alani sifirlanana kadlevam edecektir.

Bunun icin kullanilacak ¢6zim RTA Uzerinde DiscarRbute denen tanimlamayi
yapmaktir.

Discar Route routing table’ da bislesme olmadginda ve default route’ ursletiimesi
istenmedginde kullanilir ve paketler nullO * a gonderilir.

Ornezin;
RTA(config)#ip route 172.16.0.0 255.255.0.0. nullO

Satiri ile RTA Routeri kendisine gelen hedefind@.16.0.0 networku bulunan paketleri
drop edecektir.

ISP Network
ISP

ISP Routerinde 172.16.0.07/16 RTH BEouterinda default

re 192.168.1.0/24 networklerine route tanimli

gstaticroute tanimli
_________________________________________ .
| 1
| I Central Office Remote Office |
! 172 16 10424 :
| 2 RTA !
| 172 16.4.024 :
I
| 172 462,024 :
! |
| —-_|_., _ BVt B 192 168.1 02 !
| e r-——- e |
I |
I RTB |
| |
I I
I I
I I
I I
I |
| 1

Boyle bir durumda bir bda ¢oziimde “no ip classless” komutunu kullanmaktir.

Bu komut kullanildiktan sonra Router S6z gelimi éfegp adresi 172.16.4.9 olan bir
paket icin routing table’ ina bakacak ve en uygoiuyarayacak. Bu durumda parent network
olarak 172.16.0.0. networkunu ve bu networkun d#inbilinen 172.16.1.0, 172.16.2.0
networklerini bulacak.

“no ip classless” ile konfigure edilsibir router her ne kadar parent networklerde
172.16.0.0 olsa da 172.16.4.9 ip adresini iceréh16/4.0 networku bilinen networkler arasinda
olmadgi i¢in paketi drop edecektir.

Fakat bu ¢ozum Onerilen bir ¢oziimgdeir. Ornegimiz iceriside de var olan Orrgn
192.168.1.0 gibi bir networkte ise yaramaz. Cunkinkbtwork herhangi bir parent networkun
subnetworku daldir.

Dolayisiyla bu network icin nullO kullaniimalidir.
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DYNAM iC ROUTING

Static Routing ile cagmalarimiz sirasinda Router’ a ihtiyaci olan bahkigerdik ama
artik balik ihtiyaci artti yani networkler biyumepegladilar. Dolayisiyla artik onlara balik
tutmay1 dégretmenin zamani da geldi. :=)

Dynamic Routing’ te Static Routing’ de olgiw gibi sabit bir tanimlama yapmak yerine
her Routera kendi Directly Connected networklerirgssiti Routing Protokoller ile
tanimhyoruz. Ve ilgili Routing protokoliin caimna mantina gore en iyi yol se¢imi (Best Path
Determination) Router tarafinda gerceklestiriliyor.

Burada bahsettigimiz Routing Protokolleri Ugldaaltinda incelememiz mimkun.
1. Distance Vector Protokoller (RIP, IGRP)

2. Link State Protokoller (OSPF)

3. Hybrid Protokoller (EIGRP)

Distance Vector protokoller routing table update maptyla calsirlar. Yani belirli
zaman araliklarinda sahip olduklari network bilgiiekomsu routerlarina génderirler ve kgm
routerlarindan da ayni bilgileri alirlar. Bu dongimn sonunda her router sistemdeki butin
networkler @grenmg olur ve uygun yol secimini yapatr.

Link State Protokoller ise surekli bir update yapmak yerine, konrouterlarinin up
olup olmadiklarini anlamak igin kiguk “Hello” palexi gonderirler. Sadece gerektigi
zamanlarda, yeni bir router ortama eklgmlile veya bir router down olgunda, sadece o bilgi
ile ilgili update gercekligirirler.

Hybrid Protokoller hem Distance Vector hem de Link State protokailebazi
Ozelliklerini tsgir. Bu gruba Uye olan EIGRP Cisco tarafindan ortenkriimstir ve sadece
Cisco routerlarda cair.

Her gruba Uye olan protokoller ile ilgili detayhildi ilerleyen bgliklar altinda
verilecektir.

DISTANCE VECTOR PROTOKOLLER
RIP (RIPv1)

Rip (Routing Information Protocol) en iyi yol segimaparken tek kriter olarak hop
sayisina bakar. Rip tanimlanarak sluulmus bir networkte maksimum hop sayisi 15’ dir ve
16. hop’ tan sonra Destination Unreachable hatscektir.

Rip ile tanimlanan routerlar her 30 saniyede bindiginde tanimli olan networkleri
komsu routerlarina iletirler. Burada dikkat edilmesirgleen bir konu, RIP ile tanimlanan bir
networkin bgl bulundigu interface’ i, ayni zaman da routing update goitetsgk bir interface
olarak seciyor olmamizdir.

Rip classfull bir routing protokoldir. Yani konfigisyon sirasinda subnet mask
girilemez ve subnet masklar update sirasinda ipsain sinifina ait subnet mask secilerek
gonderilir.

Rip konfigurasyonu ger birtn routing protokoller de olgu gibi oldukca basittir.
(Butun subnet maslar 255.255.255.0)

RIP ¢ farkh sayac (timer) kullanarak performansini ayarlar. Bu sayaclar
sunlardir;

- Route Update Timer Router''n komularina, yoénlendirme tablosunun timuni
gondermesi icin beklegizaman arafi. Tipik olarak 30 sn.’dir.
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- Route Invalid Timer: Bir yonlendirmenin, yonlendirme tablosunda geigerdarak
kabul edilmesi icin gecmesi gereken zaman a0 sn.’lik bu zaman arginda yénlendirme
tablosundaki bir yonlendirme kaydiyla alakal biingelleme olmazsa o kayit gecersiz olarak
isaretlenir. Ardindan kogu router’lara bu yonlendirmenin gecersiz gidubildirilir.

- Route Flush Timer: Bir yonlendirmenin gecersiz olmasi ve yonlendirraklésundan
kaldiriimasi icin gereken zaman agal240 sn.).

RIP"1 router Uzerinde calirmak icin global konfigirasyon modundaoUter rip”
komutunu girmeliyiz.

RouterA(config)#router rip

Ardindan router'a hangi network’e ait okglinu bildiren “network” komutunu
girmeliyiz.

RouterA(config-router)#network 172.16.0.0

172.16.1.1 24
10.0.0.1 24
Jﬁ 10.0.0.2 24 172.17.2.1 124
172.16.1.2 24

172.17.2.2 /24

Acaderm¢Tech Bligi Teknolofitert EGitim Merkez!

Bu senaryoyu Rip ile konfiglre edecek olursak;

RouterA{configl#router rip
RouterA{config-router }#net
RouterA{config-router)#network 172.16.1.0
RouterA{config-router )#net
RouterA{config-router)#network 10.0.0.0
RouterA{config-router)#exit
RouterA{configl#_

[mmm am hadlandd lrkmtill = [aenn 2-n [k 2 [Fivwbh  leavr  [eakala

(RouterA Rip Konfigtrasyonu)
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RouterAlshow ip route

Codes: C - connected, 5§ - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0SPF, TR - 0SPF inter area
N1 - OSPF NSSRH external type 1, N2 - 0SPF NSSA external type 2
E1l - 0SPF external type 1, E?2 - 0SPF external tvpe 2, E - EGP
1 — IS-IS, su — IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, = - candidate default, U - per—-user static route
o - 0DR, P - periodic downloaded static route

Gateway of last resort i1s not set

R 172.17.0.0/16 [120/1]1 via 10.0.0.2, 00:00:17, Serial@/0
172.16.0.8/24 is subnetted, 1 subnets

C 172.16.1.8 1s directly connected, EthernetB/0
10.0.0.8/24 is subnetted, 1 subnets

C 10.0.0.0 is directly connected, SerialB/0

RouterA#_

AamoAn Lol | T [rmma s | [r—— | RV E PPN VISP | Y O p

(RouterA Yonlendirme Tablosu)

RouterB{config}#router rip
RouterB{config-router)#network 172.17.2.0
RouterBl{config-router)#net
RouterB{config-router)#network 10.0.0.08
RouterB{config-router ) #
RouterB{config-router)H#exit
RouterB{config)#

(RouterB Rip Konfigtirasyonu)
RouterB#show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M — mobile, B — BGP
D - EIGRP, EX - EIGRP external, 0 - 0SPF, IA - 0SPF inter area
N1 - OSPF NSSH external tvpe 1, N2 — 0OSPF NSS5A external tupe 2
E1l - 0SPF external type 1, E2 - OSPF external tupe 2, E — EGP
1 - IS-IS, L1 - IS-IS level-1, L2 - IS-1IS level-2, ia - IS-IS inter area
= — candidate default, U - per-user static route, o — 0DR
P - periodic downloaded static route

Gateway of last resort is not set

172.17.0.0/24 is subnetted, 1 subnets

C 172.17.2.0 is directly connected, EthernetB/0

R 1/2.16.0.6/16 [126/1] via 16.0.0.1, 00:00:00, SerialB/0
10.0.8.0/24 is subnetted, 1 subnets

C 10.0.0.0 is directly connected, Serial@/0

RouterB#_

(RouterB Yonlendirme tablosu)

Routing Table’ imizaShow ip routé’ komutu ile baktgimiz da bainda R harfi bulunan
satirlar goruyoruz. Buradan cikartgoaiz anlansu: Bu satirlarda belirtilen networklerin bilgisi
Rip protokol sayesinde liea routerlardan update yoluyla gonderildi.

Yine Routing Table dikkatli izlendinde k&eli parantez icindeki [120/1] gibi ifadeler
gorunidyor. Burada 120 Rip protokol icin Adminisivat Distinct denen ve routing protokoller
arasinda ki 6nceli belirleyen dgerdir. Diger ifade da “n” gibi bir sayidir (burada 1) ve hede
networke ulamak icin asilacak hop sayisidir.
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RouterA#ish ip interface brief

Interface IP-Address 0K? Method Status Prot
E%Eérnet@/@ 1/2.16.1.1 YES manual up up
Seri1alB/0 10.0.8.1 YES manual up up
Seri1alf/1 unassigned YES unset administratively down down

Routerf#iping 172.17.2.2

Type escape sequence to abort.

?f??%ng 2, 188-byte ICHP Echos to 172.17.2.2, timeout is 2 seconds:

Success rate is 100 percent {5/5), round-trip minfavg/max = 28/29/33 ms
Routerf#_

Rip protokoll updatelerini broadcast adresi olab.255.255.255 ip’ sinden yapar.

“debug ip rip” komutunu verdimizde bunu acikca goruriz.

RouterB#debug ip rip

RIP protocol debugging is on

Routerf#

00:37:18: RIP: sending vl update to 255.255.255.255 via Ethernet@/8 {172.16.1.1)

BA:37:18: RIP: build update entries

Ba:37:18: network 10.0.0.8 metric 1

BB:37:18: network 172.17.8.8 metric 2

00:37:18: RIP: sending vl update to 255.255.255.255 via Serial®/0 (10.0.0.1)
BB:37:18: RIP: build update entries

BB:37:18: network 172.16.0.0 metric 1_

s st w0 P | — I | FE— | P P | ey ey

Rip Load Balancing

Load Balancing tam olarak yuku birden fazla yolsanda d@itmak demektir.

(Routerlar metrikler gt oldugu icin load balancing yapar)

Mantiksal olarak diiindiigimiiz de Rip’ in load balancing yapma ihtinter zaman
vardir. Cunkl referans olarak bir tek hop sayidma&ar. Oysa der protokoller de load
balancing ihtimali en iyi yol seg¢imi sirasinda Ilgiok kriter gbz Onlne alingh icin mucize
derecesinde zayif bir ihtimaldir. Fakat ilerideguhecesimiz IGRP ve EIGRP protokollerinde
fazladan bir komut kullanarak Routerin load balaggrapmasi sganabilir.

Split Horizon
Bir Router kendi directly connected networkinUskaa bir routerdan da gienirse
ogrendigi bilgiyi cope atar.
Ayrica router'in g Uzerinde herhangi bir @siklik oldugunu anladiinda bu dgisikli gi,

Ogrendigi interface harigindeki interface’lerden yayinlanmas sa&lar. Boylece router’lar
degisikli gi sadece bir ydonde yayinlarlar.
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Asagidaki drnek ile Split Horizon kuralini detayl agébiliriz.

10.1.1.0/724 RTA 1012024 RTB 10.1.3.0/24
e A = A
e——— _____..——z-______—-— e———)
T o S0

Routing Table Routing Tabhle

HNet. Hops Ex-Int HNet. Hops Ex-Int
10.1.1.0/24 0O el 10.1.2.0/24 0O =0
10.1.2.0/24 0O =0 10.1.3.0/24 0O el

Iki adet Routerimiz var ve Biangica Routing Table’ lagekildeki gibi olusmus durumda
yani sadece Directly Connected networkleri biligorl

Split Horizon Disable edilgi zaman Routerlar Routing Table’ larinda ki bitin

networkleri ve herhangi bir interfacelerindengréndikleri butin networkleri update
edeceklerdir.

10.1.1.0/24 RTA 1012024 RTB 10.1.3.0/24
e =

A 2 —— A
=== —y gy
el s0 s0 el

Routing Update
HNext-hop

Net. HDI:IS Address MNet . HDI:IS LAdAre=s=

i0.1.1.0/24 1 10.1.1.1 10.1.2.0/24 1 10.1.2.%2
10.1.2.0/24 1 10.1.1.1 '-" + 10.1.3.0/24 1 10.1.2.2

Routing Update
Next-hop

Routing Tahle Routing Tahle
MNet. Hops Ex-Int Net.

10.1.1.0/24 O el 10.1.2.0/24 O s0
10.1.2.0/24 O =0 10.1.3.0/24 0O el
10.1.3.0/24 1 10.1.2.2 10.1.1.0/24 1 10.1.2.1

Hops Ex-Int

Routerlarsekilde gosterilen updateleri kaon Routerlarina yapacaklar. Burada kirmizi

ile g6sterilmg Directly Connected networklerinde update edilae dikkat edin. Bu update Split
Horizon, un disable olmasinin sonucudur.

Routing Table incelendinde bir sorun yok gibi goérinuyor. Gergekten de,ygkinku

split horizonun disable olmasindan kaynaklanan tgdeladaha yiuksek mege sahip oldgu
icin Routing table’ larda yer almadi.

Simdi bir sonraki updatelere bakalim.
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Routing Update
Next-haop
Net. Hops Address
10.1.1.0/24 1 10.1.1.1
10.1.2.0f/24 1 10.1.1.1
10.1.3.0f/24 2 10.1.1.1

.

Routing Table

et . Hops Ex—Tnt
10.1.1.0f/24 0 el
10.1.2.0f/24 0 =0
10.1.3.0f/2a 1 10.1.2.2

Net.

~a—

Routing Update

10.1.2.0/24
10.1.3.0/24
10.1.1.0/24

Next-hop

Hops Address
1 10.1.2.2

1 10.1.2.2

2 10.1.2.2

Het.

10.1.2.0/24
10.1.3.0/24
10.1.1.0/24

Routing Table

Hops Ex-Tnt

0 =0
0 el
1 1i0.1.2.1

Burada da aslinda update edilmemesi gereken ndevodpdate edilngi olmasina

ragmen bir sorun yok Cuinki o networkler daha buyukrikée update ediliyor. Orngn RTA
Routeri 10.1.3.0 networkunu serial O interfaceind&hg igin split horizon disable edilmemni
olsaydi o interfaceden geriye update etmeyecekti.

Bu ana kadar bir sorun olmadi ama bir an i¢cin RT&uterina ball olan 10.1.3.0

networkunun down oldiunu varsayalim.

10.1.1.0/24 RTA 1012024 RTB 10.1.3.0/24
A 1 —
T o e x—
Routing Update
HNext-hop
Iet. Hops Address
10.1.1.0/24 1 10.1.1.1
10.1.2.0/24 1 10.1.1.1 -
10.1.3.0/24 2 10.1.1.1
Routing Tahle Routing Tahle
MNet. Hops Ex-Int Net. Hops Ex-Int
10.1.1.0/24 0O el 10.1.2.0/24 O =0
10.1.2.0/24 0O =0 10.1.3.0/24 2 i0D.1.2.1
10.1.3.0/24 1 10.1.2.2 10.1.1.0/24 1 i0.1.2.1

Bu durumda RTB routerina RTA routerindan 10.1.3eédwmoku kendisine kg olan

network down oldgu i¢in daha kuguk metrik ile geliyormgwgibi olacak ve RTB routerinin
Routing Table’ indasekildeki gibi yer alacakSu anda RTB Routeri bir stire 6nce kendisine
direk bali olan networke dier router Uzerinden 2 hop gecerek gidebieguesaniyor. RTB
updatelerini Ustelik yandiolan Routing Table,’ ina dayanarak yapacaktir.

94



10.1.1.0/24 RTA 1012024 RTB 10.1.3.0/24

1 e
By
Routing Update
Next-hop
Het. Hops Address
i0.1.2.0/24 1 10.1.2.2
i 10.1.3.0/24 3 10.1.2.2
i0.1.1.0/24 2 10.1.2.2
Routing Tahble Routing Tahble
MNet. Hop= Ex-Int MNet. Hop=s Ex-Int
10.1.1.0/24 0 el 10.1.2.0/24 0 =0
10.1.2.0/24 0O =0 10.1.3.0/24 2 10.1.2.1
10.1.3.0/24 3 i0.1.2.2 10.1.1.0f24 1 10.1.2.1

Ve bu updatelerden sonra RTA routerinin Routingl&aigda 10.1.3.0 networkune 3 hop

ile gidilebilecezi kanisinda. Bu dongu ta ki hop sayisi 16 olundaa@ar devam edecektir. (Rip
maximum 16 ho ilerleyebilir)

Bu donguniun engellenmesi Split Horizon ile mimkimdu

10.1.1.0:24 RTA 10.1.2.0/24 RTE 10.1.3.0/24
B 2 A
— — e
T oo so X
Routing Tahle Routing Tahble
HNet. Hops Ex—Int HNet. Hops Ex—Int
1i0.1.1.0/24 0 el 10.1.2.0/24 0 s0
10.1.2.0/24 0 s0 10.1.3.0/24 (down) e0
10.1.3.0/24 1 10.1.2.2 10.1.1.0/24 1 10.1.2.1

Routing Update
Next-hop
Net. Hops Address
-—(10.1.3.0/24 16 10.1.2.2

Routing Tahle Routing Tabhle
Net. Hops Ex—-Int HNet. Hops Ex—Int
10.1.1.0/24 0 el 10.1.2.0/24 0 =0
10.1.2.0/24 0 s0 10.1.3.0/24 (down) eD
10.1.3.0/24 {down) 10.1.2.2 ip.1.1.0/24 1 10.1.2.1
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Split Horizon enable oldiunda RTB routeri aninda Triggered Update gondeymski
routerina ve bu update bilgisi S6z konusu networkénhop ile ulailacas seklindedir ki rip
S0z konusu oldgunda bu RTA nin da o networku down olarak varsageaalamina gelir.

Dolayisiyla her ikir router da 10.2.3.0 networkinielol Down Timer’ i balatirlar.

Bu calgma yapisina Split Horizon with Poisen Reverse dkniRouterlar, da default
olarak enable durumdadir. Disable edilme gerekemanéar da ki CCNA 4 icerinde bu konudan
bahsedegsz, asagidaki komut kullanilabilir.

Router (config-if)# no ip split-horizon
Route Poisoning

Router'larin  yonlendirme tablosuna hop countgate 16 olarak yazilan bir
yonlendirmedir ve hedef adresinglamez oldgunun router’lar arasinda bilinmesinig&ar.

Router A Router B Router C Router E

MNetwork 3 Metwork 4 MNetwork 5

Router D
Holddown Timers

Bu teknikte hold-down sayicilar router'in keusundan algy ulasilamaz bir ga ait
guncelleme ile bgar. Eger ayni korgudan ayni ga ait daha iyi bir metrik dgrine sahip bir
guincelleme bilgisi alirsa hold-down kaldirilir. lEakold-down dgeri dolmadan ayni kogndan
daha dguk bir metrik dgerine sahip bir giincelleme gelirse bu kabul edilmez

Triggered Updates

Routing Table, da bir gigsiklik oldugu anda Routerlar tarafinda génderilen updatelerdir.
Topoloji desistigi anda bunu farkeden Router periodic update sliregklemeden dgsikli gi
komsu Routerlarina bildirir.

Triggered Updateler Route Poisoning ile tigikecalisirlar.

Extralar

Timers Basic ve uptede timer komutlari ile Rip updaholdwoen v.s sireleri
degistirilebilir.
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Router(config-router)t#mers basicupdate invalid holddown flush
Router(config-router)#pdate-timer seconds
Rip ve Floating Static Route

Floating Static Routelar backup route olarak taammis route’ lardir. Bu Route’ lar reel
olarak calgan route lara gore daha yuksek bir Administrativeténce ile konfigure edilmelidir.
Rip ile calsan bir Floating Static Route icin Administrativesiiince dgeri 120’ den buyuk
olmaldir.

Bu durumda Rip sorunsuz cdigl surece Floating Static Route Routing Table’ da
gorunmeyecek ancak Rip devrgidaldiginda ¢alymaya balayacaktir.

Ve Rip tekrar aktif olarak ¢caimaya balarsa devre @i kalacaktir. WAN bglantisinin
surekli up olmasini isteyen musterile igin ideakzimdur. Alternatifi olarak Orrgn ISDN
baglantilar Floating Static Route ile backup icin dhe

192.168.13.0/24

172.16.0.0/16

192.168.14.0/24

_ BRIO/1
g g
e

HostB

Ethernet

router rip
network 192.168.14.0
ip route 172.16.0.0 255.255.0.0 briO/1 130

Ornezimiz de iki nokta arasinda 1,5 Mbitlik bir glanti var ve bu bglanti Rip ile
konfigure edilmg. Ayni iki nokta arasinda dial-up bir glanti var bu da Floating Static Route
ile konfigure edilmg ve Administrative Distance icin Ripinkinden dahaybk olan “130”
secilms.

(Burada ki bri 0/1 portu ISDN Igantilari icin kullanilan porttur, CCNA 4 icgmde
detayli olarak anlatilacaktir.)

Dolayisiyla Rip ile cablan hat down oldgunda dial-up bganti devreye girecek ve hat
tekrar aktif oldgunda devreden ¢ikacaktir.

IGRP (INTER IOR GATEWAY ROUT ING PROTOCOL)

IGRP Cisco tarafindan ggirilmis bir uzaklik-vektér algoritmasidir. Bu yizden
network’'te IGRP cadtirmak icin tim router’larin Cisco olmasi gereklGRP’de maksimum
hop count dgeri 255 dir ve RIP’te tanimlanabilecek maksimum kopnt olan 15’den ¢ok daha
blyuk bir dgerdir. Bunun haricinde IGRP, RIP’ten farkl olamak iyi yolu secerken kullanilan
metric degeri icin varsayilan olarak, hattin gecikmédelay) ve band gesligini (bandwidth)
kullanir.  Bunun haricinde guvenilirlik (reliability), yik (load) ve MTUMaximum
Transmission Unit) degerleri de metric hesabinda kullanilabilir.

IGRP yol secimi yaparken K1' den K5’ e kadar 5 ajegere bakar. Burada kullanilan
en etkin dger bant gesiigiyle ifade edilen K1 dgeridir.
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K1: Bant Genisli gi

K2: Yik

K3: Gecikme

K4: Guavenilirlik

K5: MTU (Maximum Transmission Unit)

Rouber?> ahow interfaces alf0
Seriallf0 iz up, Lipe protocol
Hardware is QUITCC Ssrial
Description: out to VERIG
Internet addreas is 207
MTU 1500 byies) BY 1544 Kbil, |[DLY 20000 uwsec,
[ rely zssfzs.&,] load 46255

Encapsubation PEP, lo k not set
Emopal ivel sek (10 sec)
<oubtput omit

X

ieliability o

delay

Burada buyuk cgunlukla etki eden dger bant gesiigi degeridir. Routerlar bant seri
interface’lerindeki gesnliklerini anlayamazlar bu ytzden bizim veganiz yada default olan
degerleri kullanirlar. Default olarak bir Cisco Router seri interface’ i 1,5 M.bit olarak c¢alr,
daha dg@rusu hesaplarinibu ger ile yapar. Bu 1,5 Mbit ile ¢alidigi anlamina gelmez.

Metric deserlerinin anlaml olmasi igin gercek bant g#iti interfacelere atanmalidir.
Bunun icin ‘bantwith bantgenili gi (kbit)” komutu kullanilir.
Router (config-if)# bandwidth kilobits

IGRP AD VE TIMERS

IGRP’ nin Administrative Distance’ i 100 * dir veolkhyisiyla ayni routerda Rip ile
birlikte kullanilacak olursa 6ncgle sahip olacak, Router en iyi yol secimini IGRP tnandan
hareketle yapacaktir.

IGRP performans kontrolu igin asagidaki sayagclari kullanir.

- Update Timer: Hangi siklikla yonlendirme gincelleme mesajlarigonderilecgini
belirler. Varsayilan olarak 90 sn.’dir.

- Invalid Timer: Routerin herhangi bir yodnlendirme kaydini geterolarak
isaretlemesi icin ne kadar beklemesi gefghti belirtir. Varsayilan olarak update timer
degerinin U¢ katidir.

- Holddown Timer: Holddown periyodunu belirtir ve varsayilan olaragdate timer
degeri arti 10 sn.’dir.

- Flush Timer: Bir yonlendirmenin, yonlendirme tablosundan ne zansére sonra
kaldirilacaini belirtir. Varsayilan dger ise update timer @erinin yedi katidir.

IGRP default olarak 90 saniyede Routing Table’ ikomsu Routerlarina
255.255.255.255 broadcast adresi Uzeringeaate eder.

Yine default olarak 3x90 yani 270 saniye sonra hgidate gelmeyen networklerini
invalid varsayar fakat bu network bilgisini Routing Talelan silmez, ayrica bu network ile
ilgili daha buyik metrikli updateleri kabul etmez.
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Daha buyik metge sahip updateleri ancakolddown Timer suresinin sonunda kabul
eder ki bu sire 280 saniyedir. Artik bu noktadanraolGRP ile kofigure edilmi Router
kaybettigi network bilgisini silmese bile daha blayinetrik ile gelebilecek updateleri kabul
edecektir.

Kaybettigi networkun bilgisini is€lush Timer siuresinin sonunda silecektir. Bu sure de
default olarak 630 saniyedir.

“show ip protocols” komutu ile bu sireler géruntilenebilir.

RouterB#show ip protocols
Routing Protocol is "igrp 101"
Sending updates every 90 seconds, next due in 51
seconds
Invalid after 270 seconds, hold down 280, flushed
after 630
Outgoing update filter list for all interfaces is
Incoming update filter list for all interfaces is
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
IGRP metric weight Kl=1, K2=0, K3=1, K4=0, K5=0
IGRP maximum hopcount 100
IGRP maximum metric wvariance 1
Redistributing: igrp 101
Routing for Networks:
192.168.2.0
192.168.3.0

Tipki Rip’ te old@gu gibi timers basic komutu ile default olan bu $érelesistirilebilir.
Takrar default dgerlere donulmek istenginde ise*no timers basic” komutu

kullaniimalidir.

Router (config-router) dyter igr 100

Router (config-routenrftimers basic update invalid bolddown
Flash [slegptime]

Router (config-router¥no timers basic

IGRP maksimum hop sayisi yonunden Rip’e gore Ushjnmdaksimum 255 hopa kadar
calisir. Fakat Cisco 6zel olmasi yuzinden dezavantsjlighkl Greticilere ait routerlarin olgu
sistemlerde kullanilamaz.

IGRP LOAD BALANC ING

Her Routing protocol @t metrikli yollara YUk da&itimi yapar ancak IGRP kogan
Routerlardan gt olmayan yollar i¢in load balancing yaptirilabil(Bu durum EIGRP tarafindan
da desteklenmektedir.)

Bunun i¢in“variance” komutu kullanilir.
Ornek;
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Router(config)#router igrp 102
Router(config-router)#network 10.1.1.0
Router(config-router)#network 192.168.1.0
Router(config-router)#network 172.16.1.0
Router(config-router)#variance 2

Burada Router variance ile belirtilgnsayisi alip en kucik metrik geeri ile carpar ve o
degerin altinda metge sahip yollar arasinda load balancing yapar.

IGRP Konfigurasyonu

IGRP’ de tipki Rip gibi classfull bir routing prd¢olduir.

IGRP konfigtirasyonu Rip’ in ki ile blaylk olctide agim. Burada tek fark ayni sistemde
calistigimizi belirtmek icin kullanagamiz Autonomus System numarasidir. KisacaAS
denebilir.Butiin Routerlarda ayni AS kullanilmaz ise routerlar arasinda iletsim olmaz.

Router tzerinde IGRP’yi ¢cghirmak icin gagidaki komutu girmeniz gerekiyor.
RouterA(config)#router igrp 10
RouterA(config-router)#network 172.16.0.0

Yukaridaki komutta router’a autonomous system (ASharasinin 10 olgwnu ve bl
bulundigu agin IP numarasi bildiriliyor.

Ornek bir senaryo ile konfiglirasyonu yapmak gesekir

172.16.1.124

10.1.4.4 124 10.4.4.2 i24 172.17.1.1 24
o S M2 a0y
OCE -

172.16.1.2 24

172.17.1.2 124

AS:101

AcadermyTech Bigl Teknoloilar Egiim Merkez)

Konfigurasyon yapilirken DCE ve DTE uclar dizgudirlenmeli ve gereken yerlere
“clock rate” verilmelidir.

as
A{config)Hrouter igrp Ciconfig)Hrouter igrp

A{config-router)inet C{config-router)#net
A{config-router)#network 172.16.1.8 | |Clconfig-router)tinetwork 172.17.1.0
A{config-router)#network 10.1.1.0 C{config-router)Hnetwork 11.1.1.0
Alconfig-router ) #_ Clconfig-router)#

(A ve C router’ larinin konfigtirasyonu)

Routing Table incelendinde administatice distinct’ in 100 olgu goriunecektir. Yine
dikkat edilirse metrik dgerlerinin Rip’ inkinden ¢ok fakli ve yiksek gerlerde oldgu gozden
kacmaz Iste bu metrik dgerleri bahsettigimiz K1’ den K5’ e kadar ghlerle hesaplanrtir.
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AHshow ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - 0SPF HSSA external type 1, N2 - 0SPF HSSA external twpe 2
E1l - 05PF external tvpe 1, E2 - 05PF external type 2, E - EGP
i - IS-IS, su — IS-IS summary, L1 — IS-1IS level-1, L2 - IS-IS level-2
1a — IS-IS inter area, = — candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

I 172.17.0.0/16 [100/91056]1 via 10.1.1.2, 00:00:13, SerialB/0
172.16.0.8/24 is subnetted, 1 subnets

C 172.16.1.8 is directly connected, EthernetB/0
10.8.08.0/24 1s subnetted, 1 subnets
C 10.1.1.98 is directly connected, Serial®/0

% 11.0.0.8/8 [108/909561 via 10.1.1.2, 00:00:13, Serial®/0
#

(A router’ 1 Yonlendirme Tablosu)

LH#show 1p route
Codes: C - connected, 5 - static, I - IGRP, R - RIP. M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 — 0SPF, IR - OSPF inter area
H1 — OSPF HNSSA external twpe 1, N2 — 0SPF HSSA external twpe 2
El - 0SPF external type 1, E2 - 0SPF external type 2, E - EGP
i - I5-IS, L1 - IS5-IS level-1, L2 - IS-IS level-2, ia — IS-1IS5 inter area
= — candidate default, U - per-user static route, o - 0DR
P - periodic downloaded static route

Gateway of last resort is not set

172.17.0.08/24 is subnetted, 1 subnets

172.17.1.8 1is directly connected, EthernetB/0
172.16.0.0/16 [108/18576] via 11.1.1.1, 680:01:13, Serial@/0
10.0.0.0/8 [160/18476] via 11.1.1.1, 80:01:13, SerialB/0
11.0.0.8/24 is subnetted, 1 subnets

11.1.1.0 is directly connected, SerialB/0

D

(C Router’t yonlendirme tablosu)
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Bliconfigl#router igrp 101
Bl{config-router)#net
Biconfig-router#network 10.1.1.0
Bl{config-router)#network 11.1.1.0
Bliconfig-router)#
B(Config—r‘outer}#_ B Router'i Kenfiglirasyonu ve
Yénlendirme Tablosu

00:02:09 badlanldi Otodlala {9600 8-p-1 favdr  |Bivk

BH#show 1p route

Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile,
D - EIGRP, EX - EIGRP external. 0 - OSPF, IA - OSPF inter
N1 - OSPF HSSA external tupe 1, N2 - DSPF NSSA external t
E1l - OSPF external type 1, E2 - 0SPF euternal tvpe 2, E -
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, = - ca
U - per-user static route, o - 0DR

Gateway of last resort 1s not set

I 172.17.0.8/16 [188/898561 via 11.1.1.2, 00:00:87, Serial3
I 1/2.16.8.8/16 [1868/8576] via 10.1.1.1, 00:088:57, Seriall
10.0.0.0/24 1s subnetted. 1 subnets

C 10.1.1.0 is directly connected, Seriall
11.80.0.0/24 1s subnetted, 1 subnets
g 11.1.1.8 1s directly connected, Serial3
#

IGRP’ de tipki Rip gibi updatelerini 255.255.25%2f0adcast adresinden yapar.

KOMUT ACIKLAMA
Show protocol Her bir interface’in Network katmani adresini veeiriace’lerin aktif (up)
mi yoksa pasif(down) mi oldiunu gosterir.
Show ip protocol Router’da ¢akan yonlendirme protokolleri hakkinda 6zet bilgiiver
Debup ip rip Router tarafindan gonderilen ve alinan yonlendirgigicellemelerinin

konsol portuna da yollanmasinigia. Boylece yonlendirmeslemlerini
izleyebilirsiniz. Eger telnet ile routera Rkgiysaniz bu glncellemeler
izleyebilmek i¢in terminal monitor ” komutunu kullanmalisiniz.

Debug ip igrp Eger events parametresi ile kullanilirsg @zerindeki IGRP yoOnlendirme
(events/transactions) | bilgileri hakkinda 0Ozet bilgi sunar. Transactionargmetresi ile birlikte
kullanilirsa komgu router’lara yapilan gincelleme istekleri ile htoast
mesajlari hakkinda bilgi verir.

RIPv2

Rip protokoliinin classfull olmasi ve uygulamadaustar cikarmasi sebebiyle
gelistiriimis ve Classless olan versiyonu cikargtm Ripv2. Classless olmasinin yaninda bir
onemli farkta Ripv2 nin updatelerini broadcast adrden dgil 224.0.0.9 multicast adresinden
gondermesidir.

UDP 520 nolu portu kullanan RIP version 2 gaiinda update paketlegu sekildedir.
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0 1 2 33
0123456789 01234567890123456T7189°01
+—t—+t—+t—t—+t—Ft—F—t—F—F—t—t—F—F—F—Ft—F—F—t—F—F—F—Ft—Ft—F—t—+—F—F+—+—+—+
| command (1) | wversion (1) | mist be zero (2) |

d—t—t—d—t—t—F—t—F—F—t—F -ttt -ttt —t—F—F—t—F—F—t—t—F—F—t—F—+—+—+

| Address Family Identifier (2) | Route Tag (2) |
o e +
| IP Address (4) I
o e e e e e — — — — — — — — — — — — — — +
| Subnet Mask (4) |
e T +
| Hext Hop (4) |
o - +

Burada ki subnet mask bilgisi protokolun Classtgdgsmasini sglar.

ISP#debug ip rip
RIP protocol debugging is on
ISP#01:23:34: RIP: received v2 update from 192.168.4.22 on Seriall

01:23:34: 172.30.100.0/24 -> 0.0.0.0 in 1 hops

01:23:34: 172.30.110.0/24 £> 0.0.0.0 in 1 hops

ISP  Subnet Mask Bilgisi
01:23:38: RIP: received v2 update from 192.168.4.26 on Serial0
01:23:38: 172.30.2.0/24 -> 0.0.0.0 in 1 hops

01:23:38: 172.30.1.0/24 -> 0.0.0.0 in‘Hy multicast
ISPH#

01:24:31: RIP: sending v2 update to 224.0.0.9 via Ethernet0 (10.0.0.1)

01:24:31: 172.30.2.0/24 -> 0.0.0.0, metric 2, tag O
01:24:31: 172.30.1.0/24 -> 0.0.0.0, metric 2, tag O
01:24:31: 172.30.100.0/24 -> 0.0.0.0, metric 2, tag O
01:24:31: 172.30.110.0/24 -> 0.0.0.0, metric 2, tag O
01:24:31: 192.168.4.24/30 -> 0.0.0.0, metrie 1, tag O
01:24:31: 192.168.4.20/30 -> 0.0.0.0, metrie 1, tag O

Konfiglrasyonda ise tek kicuk fark “version 2” kowmmun verilecek olmasidir. Bu
komut router konfigiirasyon alt moduna geg@idde verilmelidir.

Rip protokolu sirasinda Uzerinde gafiimiz senaryoyu burada da uygui&adiz da
aradaki farklar daha iyi anlayaga.
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192.168.3.1 /24

10.1.1.1 7224
J.I. i 10.1.1.2 24 192.168.4.1 /24

192.168.3.2 /24
192.168.4.2 /24

Bu topoloji de ip adreslerimizi ilgili interfaceéte atadiktan sonra konfiglirasyon Ripv2
icin su sekilde olacaktir.

RouterA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RouterA{config)#router rip
RouterA{config-router)fver
RouterA{config-router)#version 2
RouterA{config-router)#net
RouterA{config-router)#network 10.1.1.0
RouterA({config-router)#net
RouterA{config-router)#network 192.168.3.0
RouterA{config-router)#exi
RouterA{config)#exit

RonterfH

(Router A icin Konfigurasyon)

RouterBHconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RouterB{config)#router rip
RouterB{config-router)#ver
RouterB{config-router)Hversion 2
RouterB{config-router)#net
RouterB(config-router)#network 10.1.1.0
RouterB{config-router)#net
RouterB{config-router)#network 192.168.4.0
RouterB{config-router)#exit
RouterB{config)#exit

(Router B icin Konfigurasyon)

Her iki router icin konfigrasyonlar tamamlapgohda networkler arasinda ilgtn
sglanmsg olacaktir. Bu ile§im tabiki Router’ larin Routing Table’ larinda bualan bilgilere
dayanarak olacaktir.

Routing Table’ lar artik c¢ok iyi bilginiz gibi “show ip routé’ komutu ile
goruntilenebiliyor.
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RouterA#show ip route
Codes: C - connected, S — static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0OSPF, IA - 0SPF inter area
N1 - OSPF NSSA external twpe 1, N2 - OSPF MSSA external tupe 2
E1 - OSPF external tvpe 1, E2 - 0SPF external twpe 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS lewvel-2, ia - IS-IS inter area
= — candidate default, U - per—user static route, o - 0DR
P - periodic downloaded static route

Gateway of last resort is not set

R 192 .168.4.6/24 [126/1] via 10.1.1.2, 00:00:18, SerialBd/1
10.0.0.8/30 is subnetted, 1 subnets

C 10.1.1.08 1s directly connected, Serial@/1

C 192.168.3.0/24 1s directly connected, Ethernet@/0

Routerf#_

nN:2n: 15 hadlanld lotaalnla lsann A-t-1 lkavdr  [biwvh  [savr  [Vakala  [razdirmavarks
(RouterA icin Routing Table)

RouterBHshow ip route

Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX — EIGRP external, 0 — 0SPF, IA - OSPF inter area
H1 - OSPF HSSA external type 1, N2 — OSPF HSSA external type 2
E1l - OSPF external type 1, E2 - 05PF external tvpe 2, E - EGP
1 — IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
1a - IS-IS inter area, = - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

C 192 .168.4.8/24 is directly connected, Ethernet®/0
10.80.0.8/30 is subnetted, 1 subnets
C 10.1.1.0 1is directly connected, SerialB/1
E 132.168.3.@/2& [1206/11 via 10.1.1.1, 00:080:12, SerialB/1
outerBH

00:24:43 badlarldi |otoslala [9600 8-m-1 [kawdr  [bivh  [savr  [vakala  [Yazdirma vanks

(RouterB i¢in Routing Table)

Routign Table’ lar dikkatle incelenginde uzak networklere giderken kullanilacak yollar
metrik ifadeleriyle birlikte gortuntilenebiliyor. Rv2’ de tipki Ripvl gibi metrik hesabinda hop
sayisini kullandi icin buradaki metrikler ayni zaman da hop sayasettir.

Routerf#idebug ip rip

RIP protocol debugging is on

Routerf#

00:28:32: RIP: sending v2 update to 224.0.0.9 via Ethernet®/0 (192.168.3.1)
B0:28:32: RIP: build update entries

00:28:32: 10.0.0.8/8 via 0.0.0.0, metric 1, tag @

00:28:32: 192.168.4.0/24 via 0.0.0.0, metric 2, tag @

P0:28:32: RIP: sending v2 update to 224.0.8.9 via Serial®/1 (10.1.1.1)
B0:28:32: RIP: build update entries

pa-28:32: 192 .168.3.08/24 via 0.0.0.8, metric 1, tag B

BB:28:37: RIP: ignored v2 update from bad source 192.168.4.1 on EthernetB/0
BB:28:37: RIP: received v2 update from 10.1.1.2 on SerialB/1

BB:28:37: 192 .168.4.8/24 vwia 8.0.0.8 in 1 hops

00:28:59: RIP: sending v2 update to 224.0.0.9 via Ethernet8/0 (192.168.3.1)
00:28:59: RIP: build update entries

00:28:59: 10.0.0.8/8 via 0.0.0.0, metric 1, tag @

00:28:59: 192 .168.4 .0/24 via 0.0.0.08, metric 2, tag @

AB:28:59: RIP: sending v?2 update to 224.0.8.9 via Serialf/1 (16.1.1.1)
PA:28:599: RIP: build update entries

BB:28:59: 192.168.3.8/24 via 0.0.0.0, metric 1, tag 0_

10:23:57 badlanidi [otoslala [s008-N-1 [kzydr  [bovh  [savi [vakala  [vazdirmavyanks

(RouterA icin debug)
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Updateler multicast 224.0.0.9 adresinden gonderilie aliniyor. Oysa Rip version 1’
de updateler broadcast 255.255.255.255 adresirajf@hyprdu.

Istersenizsimdi tekrar Rip version 1' e gecip, bir de oradaigdateleri inceleyelim.
Geck her iki Router'da da “version 2” ifadesini kalcha#t yapilabilir. Her zaman olgu gibi
kaldirmak istediimiz bir komut oldgunda basin&no” yazmamiz yeterli olacaktir. Orgia A
Router’ 1 Rip version 1’ gu sekilde gecer:

RouterA{config)#router rip
RouterA{config-router)#no ver
RouterA{config-router)#no version 2
RouterA{config-router)#_

|00:25:05 badlanild [otodlala 9600 8-M-1 [kawdr  [bivh  [sayr  [val

Routerf#idebug ip rip

RIP protocol debugging is on

RouterA#

?9:32:39: RIP: sending vl update to 255.255.255.255 via Fthernet@/8 (192.168.3.1

00:32:39: RIP: build update entries

PB:32:39: network 10.0.0.0 metric 1

BB:32:39: network 192.168.4.0 metric 2

P0:32:39: RIP: sending vl update to 255.255.255.255 via Serial@/1 (10.1.1.1)
00:32:39: RIP: build update entries

PB:32:39: network 192.168.3.0 metric 1

2740 hadlanild [mknitoila laanm aonict lcawre Thinh [zavr [vakala [wazrirma wankis

(RouterA icin dedbug)
Her iki versiyonun update’ leri arasinda ki farkiladaha iyi anlgilmistir.

Networkler arasidaki ileimi komut satirinda kullanabilegeniz “tracert ” komutu ile
inceleyebiliriz.

o LA WINDOWSh system32 cmd.exe
C:sDocuments and Settings“CiscoXping 192.168_4_2

veri ile 192.168.4.2 ’'ping’ ediliyor:

cevabi: bhayt=32 ziire=21nmsz TTL=126
cevabi: bhayt=32 =i 18ms TTL=126
cevabi: bayt=32 ziire=18msz TTL=126
cevabi: hayt=32 ziire=18msz TTL=126

igin Ping distatistigi:
Giden = 4, Gelen = 4. Kavbholan = B <{8:x kavyaip?>.
Mili saniye tiiriinden yaklasik tur siireleri:
En Az = 18m=s. En Cok = 21imz,. Ortalama = 18ms

C:~Documents and SettingssCiscoXtracert 192.168.4.2

En cok 38 atlamanin iistiinde 192.168.4.2'e giden volu izlemek
1 1 ms 1 ms 1mse 192.168.3_1
2 22 ms 22 m= 22 i@.1.1.2
3 26 ms 26 ms 26 192 _.168.4.2

izleme tamamlanda.

C:~Documents and SettingssCisco*

Ben bu komutu kullanirken 192.168.3.2 ip adresidis bilgisayari kullandim.
l.adimda ping paketim varsayilarg @ecidi olarak tanimlagim RouterA’ nin Ethernet
interface’ ine, ikinci adimda bir sonraki Routen’ $erial interface’ ine ve uglnci adimda da
hedefe ulstl.

Her iki Router icin Running-config dosyasinin ire@inesi fayda ggayacaktir.
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RouterA#show running-config
Building configuration...

Current configuration : 567 bytes
!

version 12.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

!

hostname RouterA

|

[

memory-size iomem 10

ip subnet-zero

|

|

interface Ethernet0/0

ip address 192.168.3.1 255.255.255.0

|

interface Serial0/0
no ip address
shutdown

no fair-queue

!

interface Serial0/1
ip address 10.1.1.1 255.255.255.252
!

router rip

version 2

network 10.0.0.0
network 192.168.3.0
!

ip classless

ip http server

!

|

line con 0
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line aux O

line vty 0 4

!

no scheduler allocate
end

RouterB#show running-config
Building configuration...

Current configuration : 578 bytes
!

version 12.2

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname RouterB

!

memory-size iomem 10

ip subnet-zero

!

interface Ethernet0/0

ip address 192.168.4.1 255.255.255.0
half-duplex

!

interface Serial0/0

no ip address

shutdown

!

interface Serial0/1

ip address 10.1.1.2 255.255.255.252
clockrate 64000

|

I

version 2

network 10.0.0.0

network 192.168.4.0
|
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ip classless
ip http server
!

!
gatekeeper
shutdown

!

!

line con O
line aux O
line vty 0 4
!

end

RipV2 Auto summary

Ripv2’ nin Auto summarization 6zedli vardir ve default olarak acik durumdadir.

10.1.1.0 /24

A B

10.1.2.0 /24

10.1.3.0/24 ——

Ornesin sekildeki yapi iceginde Ripv2 ile konfigure edilmiA routeri yine Ripv2 ile
konfigure edilm§ B routerina 10.0.0.0 netrworkunu update edecektir.

Bu calsma mantgl icerisinde default olarak acgik olan auto summarizatioelliz
kapatiimadgl takdir de Ripv2 ninde sanki Classfull gngibi calstigi sdylenir.

Auto summarizxation 6zelfii “no auto-summary” komutu ile kaldirilabilir.
A(config)#router rip

A(config-router)#network 10.1.1.0

A(config-router)#network 10.1.2.0

A(config-router)#network 10.1.3.0

A(config-router)#version 2

A(config-router)#no auto summary

Konfigurayonun bu hali ile Artik A routeri summanpdate yerine batin networkleri
update edecektir ve B Routeri Routing Table’ ind&ib networkler yer alacaktir.
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Extra

Split Horizon kuralinin enable olmax durumlarda ripv2 ile konfigure edilgive
update edilecek networklerin lzerine yazacak verfate’ e uygulanacakip summary-
address komutu kullanilabilir.

int sl

ip address 10.1.1.1 255.255.255.0

ip summary-address rip 10.2.0.0 255.255.0.0
no ip split-horizon

router rip

network 10.0.0.0

Ornesin bu uygulamada 10.2.0.0 update’ i rip tarafindaetlenen 10.0.0.0 update’ inin
Uzerine yazacaktir.

RiPV1 VE RiPV2 HABERLESMESI

Ripvl ve Ripv2 konfgirasyonlar sistem de bulnantedar arasinda sadece Ripv1, Ripv2
paketlerini alip gondermek yada her ikisinide glimdermek tGzere konfigure edilebilir.

Ripv1 Ripv2

4@%,@_

interface serial 0

ip rip send version 1 2
ip rip receive wersion 1 2

Burada istenirse farkli uygulamalar yapilabilir.

Ornezin;

ip rip receive version 1

komut satiri ile S6z konusu Routerin sadece Versiapdatelerini almasi ganabilir.
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1722515033798 HewYork

London
62 150,50 130028 / interface fastethernet0jf0
2.168.50.65726 / v SRS | 72251501048 ip address 192.168.50.129 255.255.255.192
\ N\lw\'mk/ _ ip rip send version 1
r — 172.25.150.206/28 ip rip receive version 1
Sendome 1722515022826 | F2 02 LRIPUE
172.25.180. 22628, interface fastethernet0jf1
o ip address 172.25.150.193 255.255.255.240

ip rip send version 1 2

sh . . . .
e ip rip receive version 1 2

interface fastethernet0/f2
ip address 172.25.150.225 225.25h5.255.240

router rip

version 2
network 172.25.0.0
network 192.168.50.0

CNAP Slaytlarindan alinan kgekilde durum daha iyi arddacaktir. Burada Newyork
Router i Ripv2 ile konfigure edilmi Ve interfacelerine sirasiyku sekilde konfigure edilnsi
diger routerlar bgli;

Fa0/0: Ripvl
Fa0/2:Ripv2
FaO/1:Ripvl ve Ripv2

Bu durumda Fa0/0 interface ine hem London Routann@ldg vl updatelerini
gondermeli hemde ondan v1 updatelerini almalidir.

Fa0/1 interface inde ise konfigurasyona bakiltla hem v1 hem de v2 updatelerini
gondermek Gzere hem de almak Uzere konfigure @diddhlssilmistir. Cunkd bu interface’ e
hem Ripvl ile hem de Ripv2 ile konfigure edinRouterlar bglanmstir.

(Multiaccess)
Fa0/2 icin zaten 6zel bir konfigurasyona gerek yokt

Ripv2 ve Default Routing

207.0.0.0018
r.A.0.0M8
207.2.0.0M16
207.3.0.0M8
8k,

static route to
10.0.0.008 207.0.0.002

1921684 24530
192 168420030

ISP Routeri Uzerinde Default Route tanimlanmgagidaki gibi olacaktir.
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ISP

router rip
redistribute =tatic
network 10.0.0.0
network 192.168.4.0
version 2

no auto- SUMmary

default-information originate

ip route 207.0.0.0 255.0.0.0 null0

ip route 0.0.0.0 0.0.0.0 10.0.0.2
etherenet0

Ripv2 Authentication

Ripv2 kongan Routerlarin updateleri sirasinda authenticasagganabilir. Bunun igin
Global Konfigurasyon modundaey” komutu kullaniimalidir.

Router(config)#key chain Hayrullah
Router(config-keychain)#key 1
Router(config-keychain-key)#key-string Kolukisaoglu

Authentication sglanacak Routerlar icin password ayni olmalidir &nday adi
degisitirilebilir. Key olusturulduktan sonra interface’e uygulanmalidir.

Router(config)#interface fastethernet 0/0
Router(config-if)#ip rip authentication key-chain Hayrullah
Router(config-if)#ip rip authentication mode md5

Burada ki “ip rip authentication mode md5” komutanikullanimi opsiyoneldir.
Authentication  bilgilerinin  encrypted halde gond®esini s&layan bu komut
kullaniimadginda da interface default olarak text halinde autilkation bilgilerini
gOnderecektir.

ACCESS LiSTS (ERISIM L iISTELERI)

Access list'ler sistem yoneticilerinega@aki trafik Gzerinde gewibir kontrol imkani
sunar. Ayrica access list'ler router Uzerinden gggsketlere izin vermek veya reddetmek iginde
kullanilir. Bunun haricinde telnet eimnleri de access list'ler kullanilarak duzenlenibil
Olusturulan access list'ler router'daki interface’letrerhangi birisine giren veya cikan tgafi
kontrol edeceksekilde uygulanabilir. Eer herhangi bir interface’e bir access list atasanl
router bu interface’den gelen her paketi alip iagetek ve access list'te belirtilegtevi yerine
getirecektir. Yani ya o paketi uygun yone iletegekla paketi yénlendirmeden yok edecektir.

1. Access List’ lerde kriterler satir satir belirtigtir. Gelen isteklerin kriterlere
uyup uymadiklari sirayla belirlenir.

2. ilk eslesen kriterin bulundpu satira gelindiinde o satirda ki aksiyon (deny yada
permit) gerceklgtirilir.
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3. Paket batln satirlarn gecggnve herhangi bir kriterle seesme olmamgsa “butin
paketleri yoket” (implicit deny all) kurali uygulam

Access List’ ler 3 Balik altinda incelenirler:
1. Standart ACL

2. Extended ACL

3. Named Acl

3 balik dememize rgmen aslinda iki bk gibi distintlmelidir. Cinkii Named Accces
Listler hem standart hem de Extended olarak kutailirler.

Access Listler arasindaki bu ayirim Acces List Neate! ile yapilir. Access Listleyu
numaralari alabilirler;

Access List Numarasi Aciklama

1-99 arasi IP standart access list

100-199 arasi IP extended access list
1000-1099 aras! IPX SAP access list

1100-1199 arasi Extended 48-bit MAC address access list
1200-1299 arasi IPX summary address access list
200-299 arasi Protocol type-code access list
300-399 arasi DECnet access list

400-499 arasi XNS standart access list
500-589 arasi XNS extended access list
600-699 arasi Appletalk access list

700-799 arasi 48-bit MAC address access list
800-899 arasi IPX standart access list

900-999 arasi IPX extended acess list

Access List’ ler olwturulurken dikkat edilmesi gerekenler sunlardir;

1. Olusturulduktan sonra mutlaka bir interface ilgkilendirilmelidir aksi takdir de
aktif olmayacaktir.

2. Kriterler satir satir uygulanagaicin listeler olgturulurken en belirgin kriterden
en genel kritere dipu Yikaridan bglayarak organize edilmelidir.

3. Listeden satir silmek ve satir eklemek sadece NaA@d lerde mumkuinddr.
Diger listelerde silme isleminde satir glelistenin tamami silinir. Bu durumda araya satir
eklenmek isteniyorsa liste bir yazi editoriine akfadesisiklik orada yapiimalidir.

4, Standart Access Listler mimkin oflukadar hedefe, Extended Access Listler
mimkun oldgu kadar kaynga yakin olmalidir.

5. Access Listlerin en sonudan gérinmeyen bir saust@junu ve bu satirinda
diger satirlardaki herhangi bir kritere uymayan istekyok ettigini sdylemistik.

6. Dolayisiyla mutlaka ve mutlaka bir Access List graba “permit” aksiyonu
olmaldir.

7. Access Listler sadece Router tzerinden giden velengrafgi dizinlemek igin

kullanilabilirler. Router’ in sebep ol@u trafik igin kullanilamazlar.

8. Access Listler den satir ¢cikaramasaniz ve satiedgknizde de o satir en son
satir olarak yerini alir. Dolayisiyla kritelerinizieniden dizenlemek bgekilde imkansizdir.
(Named Access List’ ler hari¢) Bu durumda yapilngeneken Access List’ i bir text editérine
kopyalayip gerekli d&siklikleri yaptiktan sonra ger kopyalamaktir.
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Access Listler olgturulurken subnet Mask yerine Wild Card Mask denilee subnet
Maskin 255’ e tamamlanmasiyla elde edlien bir masKianilir. Orngin 255.255.128.0 subnet
maskinin wild-card maski 0.0.127.255 olacaktir.

Tek bir host belirtmek icin kullanilacak;
Ip adresi: 192.168.1.2
Wild-Card Mask: 0.0.0.0

STANDART ACCESS LISTLER

Bu tir access list'te IP paketlerinin sadece kayrissurce) adreslerine bakilarak
filtreleme yapilir. Izin verme yada yasaklama bipiiotokol kiimesi icin gecerlidir.

Router(config)#acces-list {Access list numarasigfmit / deny} {kaynak} {mask}

Seklinde kullanilir. Burada ki “permit” izin vermelkcin, “deny” yasaklamak icin
kullantlir.

Daha sonra uygulanacak olan interface’ gidilerek

“ip Access-group {numarasi} in/out” komutuyla intace ile ilisiklendirilir. Burada ki in
ve out komutlara istege gore iceridersadiya (in) ve dyaridan iceriye (out) olan traii
kisitlamak igin kullanilir.

Ornesin networkiimiiz de bulunan 192.168.1.100 ip adresatep bilgisayarin dariya
ctkisini 6nlemek istersek komut satirinda;

Router(config)#access-list 1 deny 192.168.1.100.0.0
Router(config)#access-list 1 permit any
Router(config)#interface Ethernet 0/0
Router(config-if)#ip Access-group 1 in

Yazmaliyiz. Burada 1. satirda ilgili hosta “denyygulandi, 2.satirda ger hostlarin
“implicit deny all” kural ile yok edilmemeleri ig kalan hostlara “permit uygulandi, 3 ve
4.satirlarda ise ofturulan Access list Ethernet interface’ ilgkilendirildi. ”

Access listlerde “{ip adresi wild-card mask}’ yeen “host {ip adresi}”
kullanilabilir.Fakat networklere bir aksiyon uygnbcaksa Wild-Card Mask kullaniimalidir.

172.16.1.1 /24
10.0.0.1 24
Jﬁ 10.0.02 24 192.168.1.1 124
172.16.1.2 /24 ﬂ

192.168.1.2 /24

Ornek senaryomuz da A Router nin Ethernet intafaine bal 172.16.1.0
networkinde yer alan 172.16.1.2 bilgisayarinin Etée interface2 inden ghri ¢cikmasini
engelleyelim fakat gier bilgisayarlar bundan hichiekilde etkilenmesin.

Bu durumda A Router’ igu konfiglrasyon yapiimalidir;
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A{config)Haccess-list 1 deny 172.16.1.2 0.0.0.0
Al{config)#access-list 1 permit any
Alconfig)#int

Alconfig)#interface ethernet 8/0
Al{config-if)#ip access-group 1 in
A{config-if)#

1:05:10 badlanildi [Otoalala l9600 5-1-1 [Kaydr  [bivh [sayr [akala [¥azdirma van

Bu konfiglrasyon yapilg andan itibaren 192.168.1.2 bilgisayari sadeca&likeAN’ |
ile haberlgebilecek, Router tizerinden kesinlikleahya ¢ikamayacaktitkinci satirda yer alan
“Access-list 1 permit any” satir ile gkr bilgisayarlarin bu kisittamadan etkilenmesi
engellenmy oldu. Konfiglrasyon sirasinda 2. satir yazilmaaoisaydi gelen paketler / istekler
tamamen yok edilecekti.

EXTENDED ACCESS LISTLER

Bu tur access listler de kaynak ile birlikte kullan protokol, hedef ip adresi ve hedef
port numarasi da kisitlanabilir.

Ornesin 192.168.1.100 bilgisayarinin 212.1.1.8 bilgigaya 80. porttan eggmemsini,
ayni bilgisayara 25. porttan szbilmesini, dger bilgisayarlar icin herhangi bir kisitlama
olmamasini istiyoruz. (S6z konusu portlar TCPsgglBu durumda komut satirina;

Router(config)#access-list 101 deny tcp host 1928.6.100 host 212.1.1.8 eq 80
Router(config)#access-list 101 permit tcp host 19168.1.100 host 212.1.1.8 eq 25
Router(config)#access-list 101 permit ip any any

Yazmak ve gerekli interface’e uygulamak yeterlioalgtir. Burada 1 ve ikinci satirlarda
192.168.1.100 ip adresine sahip bilgisayarin 21281ip adresine sahip uzak bilgisayara, 80.
porttan egmemesini fakat 25. porttan gmesini s@lamis oluyoruz. 3. satir ile de ger
bilgisayarlarin “implicit deny all” kurali ile yokedilmelerini 6énlemy olduk.

Yine burada host 192.168.1.100 yerine Wild-Card IMasllanarak “192.168.1.100
0.0.0.0” yazabilirdik.

Bir senarayo uzerinde c¢gtnak gerekirse;

Elimizde sekildeki gibi birbirlerine bglanms 2 farkli network var. A Router’ imizin
Ethernet interface’ ine Iga networkte bulunan 172.16.1.2 bilgisayari Uzeeifczi kisitlamalar
yapmak istiyoruz;

172.16.1.1 24
10.0.0.1 24
172.147.2.1
Jﬁ 10.0.0.2 24 24
172.16.1.2 24

172.17.2.2 24
1.172.16.1.2 bilgisayar1 172.17.1.2 bilgisayai3889. porttan egemesin.
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2.172.16.1.2 bilgisayari 172.17.1.2 bilgisaya8@aporttan egebilsin.
3.172.16.1.2 bilgisayari 172.17.1.2 bilgisayaB0aporttan egebilsin.
4.172.16.1.0 networkinde bulunageti bilgisayarlar uzak networktekigdr
bilgisayarlara istedikleri portttan gebilsinler.

Boyle bir durumda A Router’ 1 Uzerinde vyapilacak nkgirasyon su sekilde
yapilmalhdir:

A{config)H

A{config)#access-list 101 deny tcp host 172.16.1.2 host 172.17.1.2 eq 3389
Alconfigl#access-1list 101 permit tcp host 172.16.1.2 host 172.17.1.2 eq 80
Alconfig)#access-list 101 permit tcp host 172.16.1.2 host 172.17.1.2 eq 25
Alconfig)#access-list 101 permit ip any any

Alconfig)#interface et

A{config)#tinterface ethernet 0/0

Alconfig-if)#ip access—group 101 in

Alconfig-1if)#

1+10:A hadlandd Iotnalmla 9NN S-R-1 [kawdr  |bivh lsavr  [vakala  [Wazdifma vanks:

Senaryo icin belirlegimiz istekleri satir satir konfiglre ettik. Accedsst’ in 4.
satirindaki komut ile kalan bilgisayarlarin c¢iknmesiizin verilirken 1,2 ve 3. satirlarda
172.16.1.2 bilgisayarinin uzak networkte ki 172117 bilgisayarina dgru olan trafginde csitli
kisitlamalar ve izinler uygulandi. Devam eden &atida ise olgturdusumuz Acces List ilgili
interface’ imizle eglestirildi.

Yaptigimiz duzenlemelerin diizgin gap calsmadgini test etmek isteyebiliriz. Bu
durumda bize Telnet yardimci olacaktir. Telnet uleak bilgisayara yasaklanan bir port
Uzerinden esmek istedginiz de bglantinin baarisiz oldguna dair bir satir karmiza gelecek,
izin verilen bir porttan egmek istedgimizde tamamen Bobir sayfa aninda acilacaktirgér
anlatildgr gibi durumlar ile kaplasiilmamgsa Access List’ lerin olfurulmasi yada
uygulanmasiyla ilgili bir problem var demektir.

oo O3 WINDOWS system 32 cmd.exe - |EI|5|

Microzoft Windows HP [Siirim 5.1.260081
(G>» Telif Hakki 1?85-2001 Microsoft Corp.

C:sDocuments and Settings“~CiscoXtelnet 172.17.1.2 3389
Baglaniyor 172.17.1.2...Ana bilgisavara baglanti agilamadi....haglanti noktasi 3
38%?: Baglanti hazariziz

C:~Documents and Settings“Ciscol

(172.17.1.2 uzak bilgisayarina 3389. porttaglé@lamiyor.)

(172.17.1.2 bilgisayarina 80. porttan Telnet ilglaaillmasi)

NAMED ACCESS LiSTLER

Diger Access Listlerden sadece konfigirasyon siradarttllik gosterir. Named Acces
listler acces-list numarasi vermek yerine akildémisi da kolay olacak, isimler kullanilir.
Named Access List’ lerde satirlar tek tek silingbieya yeni satir eklenebilir. Clinki listenin
Standart ve Extended olmasina gére uygun modlagtusldur ve konfigirasyon bu modlar
altinda yapilir.

Extended Access List’ te lizerinde gafiimiz ayni senaryoyu Named Access List ile
konfigure etmek istersek komut satirina;

Router(config)# ip Access-list extended AcademyTech
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Router(config-ext-nacl)# deny tcp host 192.168.1.Q@Most 212.1.1.8 eq 80
Router(config-ext-nacl)# permit tcp host 192.168.100 host 212.1.1.8 eq 25
Router(config-ext-nacl)# permit tcp any any

Yazmamiz vyeterli olacaktir. Burada 1l1.satirda h©idimt AcademyTech bizim
belirleyec&imiz bir isimdir ve Access list' lerin standart namalari yerine kullanilir.Bu
konfigirasyonda hatali bir satir yazgdhda basina “no” yazilarak satir iptal edilebilir.

172.16.1.1 24

10.0.0.1 24
' 1000224 121721024

172.16.1.2 24
172.17.2.2 124

Boyle bir senaryo da 172.16.1.2 bilgisayarinin uzaktworkteki 172.17.1.2
bilgisayarinin 80 ve 25. portlardan ggnemesini, 3389. porttan eebilmesini, dger
bilgisayarlar i¢cin herhangi bir kisittama olmamasiNamed Access List ile yapmak
istedigimizde konfiglrasyogu sekilde tanimlanmal;

A(config)#ip access-list extended AcademyTech

A{config-ext-nacl )#deny tcp host 172.16.1.2 host 172.17.1.2 eq 80
A{config-ext-nacl )#deny tcp host 172.16.1.2 host 172.17.1.2 eq 25
Af{config-ext-nacl J#permit tcp host 172.16.1.2 host 172.17.1.2 eq 3389
Alconfig-ext-nacl )#permit ip any any

Al{config-ext-nacl )#exit

Alconfig)#interface ethernet B/0

Al{config-if)#ip access-group AcademyTech in

Alconfig-if)#

A{config-1f)#

Mamed Access List

Burada Access List’ inl. satirinda extenden Acass kullanilacgl ve bu Access List’
in isminin AcademyTech olaga belirtildi, 2. ve 3. satirlar ile uzak networktel72.17.1.2
bilgisayarina 80 ve 25. portlardans@mesi, 172.16.1.2 bilgisayari i¢cin yasaklagraldu.

4 ve 5. satirlarda ise gerekli izinler verildi. gatirdaki komut 6rnek olmasi icin komut
satirina yerlgirildi. Normal sartlarda bu satir kullanilmayabijlicinkt 5. satirda ki ifade ile
zaten 172.16.1.2 bilgisayari dael izinleri elde ediyor.

Telnet ile Acces List’ leri test edersek;

(172.16.1.2'den 172.17.1.2'ye Telnet ile 3389. f@ortbglanma)

oo 2 WINDOWSh system32' . cmd.exe

:»JDocuments and Settings“CiscoXtelnet 172.17.1.2 25

Baglaniyor 172.17.1.2...Ana bhilgisayara bajlanti acilamadi....baglanti noktasi 2
: Baglanti basarizai=

:»Documents and Settings“CiscolX_

(25. porttan bglanma denemsi Barisiz.)
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ACL Uygulamalari -1
CCNA _CCNP

192.168.3.1 /24 ; 192.168.5.1 /24
_ 192.168.4.1 30 192.168.4.2 130
& u _ —4—-_L—-——-—"— il & u
s0 s
| DCE DTE |

Host A Host B
192.168.3.2 24 192.168.5.2 /24

Host B’ den cikan paketlerin 192.168.3.0 networkunerismesini engellemek.
CCNA Routerinda;

CCNA(config)#access-list 1 deny 192.168.5.2 0.0.0.0
CCNA(config)#access-list 1 permit any

CCNA(config)#inter serial O

CCNA(config-if)#ip access-group 1 in

Veya,

CCNP Routerinda;

CCNP(config)#access-list 1 deny 192.168.5.2 0.0.0.0
CCNP(config)#access-list 1 permit any
CCNP(config)#inter ethernet 0

CCNP(config-if)#ip access-group 1 in

ACL Uygulamalari -2

CCNA CCNP
s el 192.168.4.2 30

192.168.3.1 /24
B B B ==
50 s0
D DCE DTE |:|

Host A Host B
192.168.3.2 /24 192.168.5.2 724

192.168.5.0 networkunun tamaminin 192.168.3.0 netwkaune erismesini
engellemek.

CCNA Routerinda;

CCNA(config)#access-list 1 deny 192.168.5.2 0.0852
CCNA(config)#access-list 1 permit any
CCNA(config)#inter serial O

CCNA(config-if)#ip access-group 1 in

192.168.5.1 /24
el

Veya;

CCNP Routerinda;

CCNP(config)#access-list 1 deny 192.168.5.2 0.0952
CCNP(config)#access-list 1 permit any
CCNP(config)#inter ethernet O
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CCNP(config-if)#ip access-group 1 in

ACL Uyqgulamalari -3

CCHNA CCNP

192.168.3.1 /24 : 192.168.5.1 /24
— 192.168.4.1 30 192.168.4.2 130
& u _ —4——_L—-——-—"— - 8 u
s0 s0
| DCE DTE %

Host A Host B
192.168.3.2 /24 192.168.5.2 /24

HostA da bulunan FTP Server ve Web Servera 192.1682 bilgisayarinin
erismesini engellemek. (Kalan trafik akisi normal devametmeli)

CCNA(config#access-list 101 deny tcp host 192.168.5.2 hos2.188.3.2 eq 80
CCNA(config)#access-list 101 deny tcp host 192.168.5.2 host 188.3.2 eq 21
CCNA(config)#access-list 101 permit ip any any

CCNA(config)#

CCNA(config)#nter serial O

CCNA(config-ify#ip access-group 101 in

CCNA(config-if)#

Veya,

CCNP(config)#access-list 101 deny tcp host 192.168.5.2 host 188.3.2 eq 80
CCNP(config)#access-list 101 deny tcp host 192.168.5.2 host 188.3.2 eq 21
CCNP(config)#access-list 101 permit ip any any

CCNP(config)#

CCNP(config)#nter ethernet O

CCNP(config-if)y#p access-group 101 in

CCNP(config-if)#

ACL Uygulamalari -4

CCHA CCHNP

192.168.3.1 124 : 192.168.5.1 /24
— 192.168.4.1 130 192.168.4.2 130
al _ ______1-_'_‘_-_ - a0
s0 s0
| DCE DTE %

Host A Host B
192.168.3.2 24 102 168.5.2 /24

192.168.5.0 networkunun 192.168.3.0 networkune piragmasini yasaklamak,
192.168.3.0 networkunde 192.168.3.1sthdaki telnet isteklerini yasaklamak.
(Kalan trafik akisi devam etmeli)

CCNA(config)#p access-list extended Kolukisaoglu
CCNA(config-ext-nacl)deny icmp 192.168.5.0 0.0.0.255 any echo
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CCNA(config-ext-nacl)ppermit tcp 192.168.5.0 0.0.0.255 host 192.168.3dltelnet
CCNA(config-ext-nacl)fleny tcp 192.168.5.0 0.0.0.255 any eq telnet
CCNA(config-ext-nacl)ppermit ip any any

CCNA(config)#nter serial O

CCNA(config-ify#ip access-group Kolukisaoglu in

CCNA(config-if)#

ACCESS LiSTS VE DISTRIBUTE LiST

Routing protokoller ile ¢cajirken bazi networklerin update edilmemesini istéyeh
Bunun icin passive interface komutu bir ¢cozimdizaknburada o interface’ den hic bir update
yapilmayacaktir. Oysa Access Listler ile birlikteughurulacak Distribute List’ ler ile hangi
networklerin update edilegme hatta hangi networklerin update’ inin alinaca karar
verebiliriz.

Ripv2

LoD 13.1.1.1 /24

211.21.0/24

Lo0 10.1.1.1 /24 - Lot 13.2.2.1 /24

Lo1 10.2.2.1 /24

Lo2 13.3.3.1 /24
Lo2 10.3.3.1 /24
Durumu 6rnek ¢cagma ile 0zetleyegem.

Ornek topolojide her router icin 3'er adet loopbadkterface olgturdum ve
konfigurasyon icinde bu loopbacklaride Ripv2 igede tanittim. Bglangicta Routing Table’
lar A ve B icin sirasiylau sekilde olutu.

Router#ish ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mob1le, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0S5PF, IR - OSPF inter area
N1 - 0SPF NSSA external type 1, N2 — 0SPF NSSA external type 2
E1l - 0SPF external tvpe 1, E2 - 0SPF external tupe 2, E - EGP
i - IS-IS5, L1 - IS-IS level-1, L2 - IS-IS level-2, 1a - IS-IS inter are
= — candidate default, U - per-user static route, o - 0DR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/24 1s subnetted, 3 subnets

C 10.3.3.0 1is directly connected, Loopbackl

C 10.2.2.0 1is directly connected, Loopback0d

C 10.1.1.0 is directly connected, Ethernet0/0
13.0.0.0/24 is subnetted, 3 subnets

R 13.3.3.0 [120/1] via 211.2.1.2, 00:00:01, SerialB/0

R 13.2.2.0 [120/1] via 211.2.1.2, 00:00:01, SerialB/0

R 13.1.1.0 [120/1] via 211.2.1.2, 00:00:01, SerialB/0
211.2.1.8/30 is subnetted, 1 subnets

C 211.2.1.8 is directly connected, SerialB/0

Router#
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Router#sh ip route

Codes: C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - O0SPF, IA - OSPF inter area
N1 - 0SPF HSSA external tupe 1, N2 - 0SPF NSSA external tupe 2
El1 - 0SPF external tvpe 1, EZ2 - 0SPF external tvpe 2
i — IS-I5, su - IS-IS summary, L1 - I5-IS level-1, L2 - IS-IS level-2
ia — IS-IS inter area, * - candidate default, U - per—user static route
o - 0DR, P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.8/24 1s subnetted, 3 subnets

R 10.3.3.0 [128/1]1 via 211.2.1.1, 00:00:20, SerialBd/0

R 16.2.2.0 [126/1] via 211.2.1.1, 00:00:20, SerialB/f

R 10.1.1.0 [1268/11 via 211.2.1.1, 00:00:20, SerialB/0
13.0.0.8/24 is subnetted, 3 subnets

C 13.3.3.0 1s directly connected, Loopbackl

C 13.2.2.0 1is directly connected, Loopback0

C 13.1.1.8 is directly connected, EthernetB/0
211.2.1.8/30 is subnetted, 1 subnets

C 211.2.1.0 1s directly connected, SerialB/0

Router#

W AEED b m Bl Srbm Ll - LG E-N ] oA

Her iki Router da Loopback adresler Directly Corntedcve Ripv2 ile update edilgi
olarak gérinmekteydi.

A routerinda iki adet acces list yazdim ve bunlgwR konfigurasyonuna Distribute list
komutu ile bgladim.

version 2

network 13.0.0.0
network 211.2.1.0
distribute-list 10 out
distribute-list 20 1in
'nn auto-summary

ip http server

}p classless

'
access—-list 10 deny 13.1.1.8 0.0.8.255
access—-list 10 permit any

access-list 20 deny 10.2.2.0 8.8.0.255
?ccess—list 20 permit any

line con @
line aux @
}ine vty O &

'
end

Router#

10 numarah access list ile 13.1.1.0 networkunuh,nBmarali access list ile 10.2.2.0
networkunu yasaklamak icin gereken satirlari yeath sonra “in” ve “out” olarak Rip'e
uyguladim.
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Yazilan satirlarin tam Turkgesu sekildedir: 10.2.2.0 networkunu igeridensahya
gonderme, 13.1.1.0 netwrokune ait updatesaddan iceriye alma.

Bu durumda Routing Table’lgu sekillerde dgisti.

Routertsh ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0SPF, TR - 0SPF inter area
N1 - OSPF NSSA external twpe 1, N2 - 0SPF NSSA external type 2
El - OSPF external tvpe 1., E2 - OSPF external tupe 2. E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
= — candidate default, U - per-user static route, o - 0DR
P - periodic downloaded static route

Gateway of last resort is not set

18.0.0.0/24 1s subnetted, 3 subnets

C 180.3.3.0 is directly connected, Loopbackl

C 18.2.2.0 is directly connected, Loopback®

G 10.1.1.8 1s directly connected, EthernetB/0
13.0.0.0/24 is subnetted, 2 subnets

R 13.3.3.0 [126/1] via 211.2.1.2, 00:80:15, SerialB/0

R 13.2.2.0 [1268/1]1 via 211.2.1.2, 00:00:15, Serial@/0
211.2.1.06/30 is subnetted, 1 subnets

C 211.2.1.0 is directly connected, SerialB/0

Router#

Router#sh 1ip route

Codes: C - connected, $ - static, R - RIP, H - mobile, B - BGP
D - EIGRP, EX — EIGRP external, 0 - O05PF, IR - OSPF inter area
N1 - 0OSPF HSSA external tvpe 1, N2 - OSPF NSSA external type 2
E1l - 0SPF external tvpe 1, E2 - 0SPF external tupe 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, = - candidate default, U - per-user static route
o — 0DR, P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/24 1is subnetted, 2 subnets

R 10.3.3.0 [1208/1]1 via 211.2.1.1, 00:88:24, SerialB/0

R 10.1.1.0 [126/1]1 via 211.2.1.1, 00:00:24, Serial0/0
13.0.0.0/24 is subnetted, 3 subnets

C 13.3.3.0 1s directly connected, Loopbackl

C 13.2.2.0 1s directly connected, Loopback0d

C 13.1.1.0 is directly connected, EthernetB/0
211.2.1.8/30 is subnetted, 1 subnets

C 211.2.1.0 is directly connected, SerialB/0

Router#_

EIGRP (ENHANCED INTERR iOR GATEWAY ROUTiNG
PROTOCOL)

Cisco daha once gglirdigi IGRP’ nin yetersiz kalmasi ve RIP'in RIPv2'ye
yukseltiimesiyle b durmamg, EIGRP’ yi gelstirmis ve bu protokoli siniflandirmada da, hem
Distance Vektor hem de Link State protokollerin lbkierini tasidigi icin Hybrid baglg! altina
yerlestirmistir.

Butlin Routing protokolleri gibi EIGRP’ de Routingdate mangi ile ¢alsir fakat Rip
ve IGRP’ den farkli olarak belirli zaman aralklzta tim networklerin bilgisini
gondermektense kicuk hello paketleri yollayarak gomouterlarinin up olup olmadiklarini
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kontrol eder. Korgu routerlardan gelen Acknowledgement paketleriyleoaterin hala up
oldugu kabul eder.

Hello ve Acknowledgement mesajlari dikkate algmdda burada TCP gibi bir
protokoliin kullaniimasi gerekli ortaya cikar. Fakat buslemler sirasinda EIGRP yine
Cisco’nun gehktirdigi ve RTP (Reliable Transport Protocol) protokolukiillanir. Calsma
mantgl TCP ile aynidir.

Gerektigi zamanlarda, s6zgelimi yeni bir routereeklginde veya bir router down
oldugunda, “ADD” yada “DELETE?” bilgilerini yollar.

Bir router ortama dahil oldiunda 6ncelikle bir Query paketi yollar ve bu pageten
gelen Reply’ lar ile kogu routerlari hakkinda bilgi edinir ve topoloji talnu olgturur.

Buraya kadar anlattiklarimizla EIGRP’ nin 5 fangéiket ile caktigini sdyleyebiliriz.
EIGRP Paketleri

Hello Acknowledgement
Update Query
Reply

EIGRP Hello paketlerini 224.0.0.10 multicast ip esdriizerinden goénderir. T1 ve Uzeri
bant geniliklerinde 5 saniye de bir gonderilen bu paketlet Ten daha diik bant
gensliklerinde 60 saniyede bir gonderilr. (Hold TimexX3hello interval)

Acknowledgement paketleri data icermeyen paketlemeiGuvenli ilet§imi saslar. Hello
paketlerinin multicast olmasina kar Acknowledgement paketleri unicast galar.

Update paketleri sistemdeki bir router yeni birmak buldigunda ya da kaybettiginde,
metrik hesabinda bir desiklik oldugunda ve successor ggtiginde gonderilir. Bu
aksiyonlardan biri gergeklestiginde EIGRP kgmu bir Router butin kogalarini
multucastupdate gonderir.

Query paketleri bir router herhangi bygekilde, yeni, 6zel bir bilgiye ihtiyac
duyulduyzunda gonderilir. S6zgelimi successor’ i down olanReasible succesr’ i bulunmayan
bir router Query paketleri gonderir ve cevaplar IRepaketleri ile doner. Query paketleri
multicast iken Reply paketleri unicasttir.

EIGRP metrik Hesabi
EIGRP metrik hesabinda K1 vw K3glerini kullanir. (Banswidth ve Delay)

Router> show interface s0/0

Serial0/0 is up, line protocol is up
Hardware is QUICC Serial Bandwidth
Description: Out to VERIO
Internet address_is 207.21.
MTU 1500 bytes,| BW 1544 Kbit, |DLY 20000 usec|

rely 255/255,| load 246/255

Encapsulation BPP, loopba not set
Keepalive set (10 sec) ék\\\

<output omitted> Load

Delay
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EIGRP ve IGRP bant gegfiklerini ayni formul ile hesaplarlar.
metric = [K1 * bandwidth + (K2 * bandwidth)/(256 - load)+(K3 * delay)]* [K5/(reliability
+ Kd)]

Fakat EIGRP icin K2, K4 ve K5 default olarak O sayi

EIGRP Table’'lari

EIGRP calma mantgl icerisinde butin korsularini Neighbpr Table’ da ve hedef
networke olan bitin yollari da Topology Table’ d&at. Bu bilgiler giginda en iyi yol se¢imini
yapar.

RouterC#show ip eigrp neighbors
IP-EIGRP neighbors for process 44

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.0.1 Se0 11 00:03:09 1138 5000 O 6

1 192.168.1.2 EtO 12 00:34:46 4 200 0 4

Neighbor Table da kogn routerlarin network katmani adresleri (ip admesle€ ile
gosterilen ve siradan génderilmeyen bekleyen pskgasini ifade eden bir ger (ki bu dger 0
dan buyuk ise router da olasi bir problemden baledeliy), SRTT ile gbsterilen ve koo
routerlara gonderilen ve alinan paketler icin gecgalama stireyi gosteren birge ve Hold
Time deeri bulunur.

RouterBffshow ip eigrp topology
IP-EIGRP Topology Table for process 44
Codes: P - Passive, A - Active, U - Update, Q - Query, R -
Reply, r - Reply status
P 206.202.17.0/24, 1 successors, FD is 2195456
via 206.202.16.1 (2195456/2169856) , Ethernet0
P 206.202.18.0/24, 2 successors, FD is 2198016
via 192.168.0.2 (2198016/284160), SerialO
via 206.202.16.1 (2198016/2172416) , Ethernet0

EIGRP hedef networklere gitmek icin kullangcayollarin bilgisini ise Topology
Table’inda saklar. Bu table da bulunan bilgilergatgarak successor ve Feasible successor u

secer.

Routing Table ise successor (best route) olaralkesegolun bulundgu yerdir.
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FEouterB#show ip route

Codes: © - connected, 3 - static, I - ISRP, R - RIP, M - mobile, B -
B=F

D - EIGRP, EX - EIGRP external, ¢ - O3IPF, IR - OSPF inter area
El - OSPF external type 1, EZ - OLBPF external type Z, E - EGP
i - Is-Is, L1 - Is-I8 level-1, LZ - IS-IS level-2, * -

Gateway of last resort is not set

C 10.1.1.0 is directly connected, ZSeriall

D 172.16.0.0 [90/2681856] wia 10.1.1.0, deriall

D EX 192 .168.1.0 [170/2681856] wia 10.1.1.1, 00:00:04, Seriall

EIGRP harici bir protokolden gelen update bilgil®duting Table’inda EX (external)
olarak isaretler.

EIGRP topolojini olgtururken Dual Algoritmasini kullanir. Bu algoritnia kendisine
bir en iyi yol (Successor) bir de yedek sayilalgleen iyi ikinci yol (Feasible successor) secer.

Successor secerken tek dayanmaumkin olan yollara ait metrik toplamlarinin (Heri
Feasible Distance olarak adlandirilir.) en kucluglkalianir. Feasible Distance’ larsie olan
birden fazla yol var ise en glik Reported Distance’ a sahip olan yolu secer. @afeported
Distance’ dan kasit adindan anlasifacgibi bir sonraki router icin gecerli olan Feasibl
Distance’ dir.

Burada bir 6nemli kuralda, Feasible successoresegibla ait Reported Distancegge,
successor secilen yolun Feasible Distance’ indgidkdlmalidir, aksi takdirde loop dar.

Ornek tizerinde agiklamak gerekirse;

Metwork A

(Parantez 5¢indeki gerler metrik dgerleridir.)
C Routerindan Net A ya gidilme istegigide topoloji sdyle olacak;

Next Hop FD RD Topoloji

B 3 Successor
D 4 2 FS
E 4 3

En iyi yol B routeri tzerinden gidilen yoldur, c¢iinknetrik dgerleri toplandginda en
kicuk dgere (Feasible Distance) sahiptir.
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Feasible Distance’ larigsg olan D ve E routerlari tzerinde gidilen yollgin Reported
Distance’ | kiicik olan (D) Feasible successor se¢Burada D routeri icin RD ¢erinin B
routeri FD dgerinden kicik oldguna dikkat edin)

D Router'indan Net A ya gidilme istergilide topoloji sdyle olacak;
Next Hop FD RD  Topolgji

B 2 Successor
E 5 4
C 5 3

Burada goruldugu gibi Feasible successor secilemigionkii Reported Distance
degerleri hem E hem de C router icin B routerinindtigl@ Distance’ indan buyuk.

(Feasible successor’ a default route’ da denmekjedi

Not: EIGRP IPX ve AppleTalk networklerini de dedegkve bu networklere ait Neigbor,
Topology ve Routing table’ lari ayri ayri tutar.

Auto summarization

Auto summarization ve Load Balancing ozelliklertalgl olarak incelenmelidir. (Auto
summarization 6zeli Ripv2’ de de vardir.)

Sozgelimi elimizde, interfacelerinde sirasiyla s82168.1.1, s1=10.1.1.0 / 25 ve
$2=10.1.1.128 / 25 networkleri olan bir router (RwoUA) var ve sO interface'inden gka bir
routera (Router B) k.

Routerlar EIGRP ile konfigure edilglizaman A routera B routerina Auto summarization
yapacak ve 10.1.1.0 / 24 networkl bilgisini updadecektir. Bu istenmeyen bir durum ise “no
auto-summarization” komutu ile 6zellik kaldirilabil

192.168.1.1 / 25

192.168.4.1 /24

192.168.1.128 /25

192.168.3.1 /24 192.168.2.0 /24
Auto Summarization’da dolayi burada B routering 192.168.1.0 /24 bilgisi gider.

Auto summarization 6zefli “no auto-summary” komutu ile kaldirilabilir.
Router(config)#router eigrp 34
Router(config-router)#no auto-summary

EIGRP KONFIGURASYONU
EIGRP de Tipki IGRP gibi konfigure edilir.
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192.168.1.0 /24 A
192.168.3. 2

192.168.3.1 /24 192.168.2.0 /24

Router A

RouterA(config)#router eigrp 34
RouterA(config-router)#network 192.168.1.0
RouterA(config-router)#network 192.168.3.0
RouterA(config-router)#no auto-summary

Router B

RouterB(config)#router eigrp 34
RouterB(config-router)#network 192.168.2.0
RouterB(config-router)#network 192.168.3.0
RouterB(config-router)#no auto-summary

Load Balancing

Rip s6z konusu oldiunda, metrik hesabi tamamen hop sayisirgh lbédugundan ayni
metrige sahip birden fazla yol olmasi ve bu yollar ardamrouter in load Balancing yapmasi
ihtimaller arasindadir. Fakat EGRP’ yi de icenenal@er biutliin protokoller de metrik hesabi
bircok deserle birlikte yapildgi icin, ayni metrge sahip birden fala yolun olmasi ¢cok ¢ok zor bir
ihtimaldir.

Bu durumda load Balancing imkansizdir. Fakat EIGR&iance n” komutu ile load
balancing yapilmasina izin verir. ( Bu 6zellik IGRfe de vardir.)

Bu komutta n ile belirtilen bolim, bizim belirley@gmiz bir sayidir. Ve komut
isletiimeye baladiginda EIGRP en diik metrik dgerini alir, n ile ¢arpar ve cikan sonucun
altinda yer alan buttn metrik gkrlerine sahip yollar arasinda load Balancing yayanisslar.

{2250)

{5780}

}1omyap Japay

12500

Burada variance 3 gibi bir kamut kullanirsak,, bu komut en dusuk metric degeri alan 22507 yi 3 ile
carpacak ve cikan sonucun (6750) altinda metric degerlerine sahip yollar (2250 ve 5780 metricli
yallar) arasinda load balancing yapacaktir.
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Ornek Konfigurasyon;
Router(config)#router eigrp 14
Router(config-router)#network 10.1.1.0
Router(config-router)#network 10.2.1.0
Router(config-router)#network 10.3.1.0
Router(config-router)#variance 2

EIGRP Laboratuar CALI SMASI
AS 101

E;EE RouterB

17.5.1.17130

86.1.1.85/30

s0/M1 =0/

DC
86.1.1.86/30

DTE

192.168.4.0/24 192.168.5.0/24 192.168.6.0/24
Burada yapilan ¢aimada AS olarak 101 segcilgtir.

Laboratuar ortaminda clock tretiminigéayacak DCE kablolarin takilgh interfacelere
uygulama iceginde clock rate komutu verilrtir.

Auto summarization 6zefli kapatiimstir.

Her bir Router, dan Runnin-config dosyalari, Rogtirable’lari, Neighbor Table’lari ve
Topology Table’ lari alinngtir.

RouterA#show running-config
Building configuration...

Current configuration : 642 bytes
!

version 12.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

!

hostname RouterA

|

|

memory-size iomem 10
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ip subnet-zero
!

interface Ethernet0/0

ip address 192.168.4.1 255.255.255.0

interface Serial0/0

ip address 17.5.1.17 255.255.255.252

clockrate 64000

!

interface BRI0/0

no ip address
shutdown

isdn x25 static-tei O

!

router eigrp 101
network 17.5.1.16 0.0.0.3
network 192.168.4.0
no auto-summary

no eigrp log-neighbor-changes
!

ip classless

|

[

line con 0

line aux O

line vty 0 4

!

no scheduler allocate
end

RouterA#

RouterB#show running-config
Building configuration...

Current configuration : 640 bytes
|

version 12.2

129



service timestamps debug uptime
service timestamps log uptime
no service password-encryption

hostname RouterB
I

memory-size iomem 10

ip subnet-zero
!

interface Ethernet0/0

ip address 192.168.5.1 255.255.255.0

half-duplex
!

interface Serial0/0

ip address 17.5.1.18 255.255.255.252

interface Serial0/1

ip address 86.1.1.85 255.255.255.252

clockrate 64000
I

router eigrp 101

network 17.5.1.16 0.0.0.3
network 86.1.1.84 0.0.0.3

network 192.168.5.0
no auto-summary

!

ip classless

|

!

dial-peer cor custom
!

gatekeeper
shutdown

!

line con 0

line aux O

line vty 0 4
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end

RouterB#
RouterC#sh running-config
Building configuration...

00:29:43: IP-EIGRP: Neighbor 192.168.4.1 not on own subnet for Ethernet0/0

(192.168.6.1 255.255.255.0)
Current configuration : 620 bytes
!

version 12.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

!

hostname RouterC

|

!

memory-size iomem 10

ip subnet-zero

!

interface Ethernet0/0

ip address 192.168.6.1 255.255.255.0
!

interface Serial0/0

no ip address

shutdown

no fair-queue

!

interface Serial0/1

ip address 86.1.1.86 255.255.255.252
!

router eigrp 101

network 86.1.1.84 0.0.0.3
network 192.168.6.0

no auto-summary

no eigrp log-neighbor-changes
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ip classless
|

line con O
line aux O

line vty 0 4
!

no scheduler allocate
end

RouterC#

RouterfA#show ip route

Codes: C - connected, § - static, T - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0SPF, TIA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 — 0OSPF NSSA external type 2
E1l - O0SPF external twpe 1, E2 - OSPF external type 2, E - EGP
1 - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, 1a - IS-IS int
= — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

17.0.0.8/30 1s subnetted, 1 subnets

C 17.5.1.16 1s directly connected, SerialB/0

86.0.0.8/30 1s subnetted, 1 subnets

D 86.1.1.84 [90/2681856]1 via 17.5.1.18, 80:14:16, Ser1alB/0

C 192.168.4.08/24 is directly connected, EthernetB/0

D 192.168.5.0/24 [90/2195456]1 via 17.5.1.18, 00:01:44, Seri1alB/0
E 132.168.6.@!2& [90/27071456] vwia 17.5.1.18, 00:13:29, SerialB/0
outerfA#

39:45 baglanildi [ctoslgla 900 8-M-1 [kavdic  [bivh  [savr  [vakala  [vazdiema yankisi
RouterfA#ish ip eiarp neighbors
IP-EIGRP neighbors for process 101
H Address Interface Hold Uptime SRTT RTO0 Q Seq Twpe
(sec) (ms) Cnt Num
B 17.5.1.18 Sef/0 13 06:10:14 607 3642 B 23

RouterfHsh ip eigrp top
RouterBHsh ip eigrp topology
IP-EIGRP Topology lable Tor AS{101)/ID(192.168.4.1)

Codes: P - Passive, A - Active, U - Update, 0 - Query, R - Reply,
r - reply Status, s - sia Status

P 86.1.1.84/30, 1 successors, FD is 2681856

via 17.5.1.18 (2681856/2169856), SerialB/0
P 17.5.1.16/30, 1 successors, FD is 2169856

via Connected, Seri1al@/0
P 192.168.4.06/24, 1 successors, FD is 281600

via Connected, EthernetB/0
P 192.168.6.8/24, 1 successors, FD is 27071456

via 17.5.1.18 (2707456/2195456), SerialBd/0
Routerf#

1AL hanlanild [tk lail 2 0Enm 2R [k erti [riveh [eawr [Wakala [ azdierna ward Lici
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RouterB#show ip route

Codes: C - connected, S - static., I - IGRP, R - RIP, M - mobile, B - E
D - EIGRP, EX - EIGRP external, 0 - 0SPF, IA - OSPF inter area
N1 - 0SPF NSSA external tvpe 1, N2 — 0SPF NSSA external type 2
E1l - 0SPF external type 1, E2 - 05PF external tvpe 2, E - EGP
1 - IS-1IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-1IS 1
ia - IS-I5 inter area, = - candidate default, U - per-user stal
o — ODR, P - periodic downloaded static route

Gateway of last resort is not set

17.0.0.08/30 1s subnetted, 1 subnets

17.5.1.16 is directly connected, Seri1alB/0
36.0.0.0/30 1s subnetted, 1 subnets

86.1.1.84 is directly connected, Serial@/1
192.168 .4 .0/24 [98/2195456]1 via 17.5.1.17, 80:12:37, SerialB/0
192.168.5.8/24 1s directly connected, Ethernetd/0
192.168.6.0/24 [98/2195456]1 via 86.1.1.86, 00:11:48, SerialB/1

outerBH#_

nooass O

IP-EIGRP neighbors for process 101

H Address Interface Hold Uptime SRTT RT0 Q Seq Tvpe
(=sec) {ms) Cnt Num

1 86.1.1.86 SeB/1 14 00:12:44 672 4032 0 14

8 17.5.1.17% SeB/0 12 80:13:36 21 200 @ 14

RouterB#show ip eigrp topology
IP-EIGRP Topology Table for AS{101)/10(192.168.5.1)

Codes: P - Passive, A - Active, U - Update, Q0 - Query, R - Reply,
r — reply Status, s - sia Status

P 86.1.1.84/30, 1 successors, FD 1s 2169856

via Connected, Serial@/1
P 17.5.1.16/30, 1 successors, FD 1s 2169856

via Connected. Serial®/0
P 192.168.4.0/24, 1 successors, FD is 2195456

via 17.5.1.17 (2195456/281608), Seriald/0
P 192.168.5.8/24, 1 successors, FD is 2816080

via Connected, Ethernet@/0
P 192.168.6.08/24, 1 successors, FD is 2195456

via 86.1.1.86 (2195456/281600), SerialB/1
RouterB#
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RouterCHshow ip route

Codes: C - connected, § - static, T - IGRP, R - RIP, M - mobile, B -
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter are:
N1 - OSPF NSSA external type 1, N2 - 0SPF NSSA external type .
F1 - 0OSPF external type 1, E2 - 0SPF external tvpe 2, E - EGP
1 - IS-IS, L1 - IS-IS leuel—l, L2 - IS-IS level-2, ia - IS-IS
» — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort 1s not set

17.0.0.8/30 1s subnetted, 1 subnets

17.5.1.16 [96/2681856] via 86.1.1.85, 00:00:46, SerialB/1
86.0.0.0/30 1s subnetted, 1 subnets

86.1.1.84 1s directly connected, Serial@/1
192.168 .4 .0/24 [90/27107456]1 via 86.1.1.85, 00:00:46, Seri1alB/1
192.168.5.0/24 [90/2195406] via 86.1.1.85, 00:00:46, Seri1alB/1
132.168.6.BI2£ 1s directly connected, EthernetB/0

outerCH

Doooos &

RouterCHshow ip eigrp neighbors
IP-EIGRP neighbors for process 181

H Address Interface Hold Uptime SRTT RTO 0 Seq Type
(sec) {ms) Cnt Num

B 86.1.1.85 Sefi/1 14 96:85:50 28 260 6 21

RouterCH#

12 s haalanild [tk il 2 lmenn aor1 b erti [hiveh  leawr [Wakala ["azdierna wand Leici

RouterCHshow ip eigrp topology
IP-EIGRP Topology Table for AS{101)/ID{192.168.6.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r — reply Status, s - sia Status

P 86.1.1.84/30, 1 successors, FD 1s 2169856

via Connected, SerialB/1
P17.5.1.16/38, 1 successors, FD 1s 2681856

via 86.1.1.85 (2681856/2169856), SerialB/1
P 192 .1668.4.8/24, 1 successors, FD 1s 278106

via 86.1.1.85 (2707456/2195456), SerialB/1
P 192.1668.5.8/24, 1 successors, FD 1s 2195406

via 86.1.1.85 {2195456/281600), SerialB/1
P 192.168.6.8/24, 1 successors, FD 1s 281600

via Connected, EthernetB/0
RouterCH_

1:32:29 baglanildi [otoalgla  [9800 &-M-1 [kaydir  |bivh  [seyr  [vakala  [¥azdirma sankisi
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EIGRP VE IGRP BIRLIKTE CALI SMASI

EIGRP 2446 IGRP 2446

Click topology to view command outputs.
RTE(config) frouter igrp 2446

RTE (config-router) inetwork 192 _168.1.0

RTBE (config) frouter eigrp 2446
RTB(config-router) #inetwork 10.1.1.0

RTE (config-router) inetwork 172.16.1.0

IGRP ve EIGRP ayni AS i¢cgimde birbirleriyle haberlgrler. Burada 6zel olarak dikkat
edilecek tek nokta EIGRP kogan Routerlarin Routing Tebler larinda IGRP keau
Routerlara giden yollari External olarak etiketlgmwimasidir.

IGRP 101
EIGRP 101
RouterA DSEE S5, 86-1.1.85/30 Se N
g I 17.5.1.17/30 >, !
(%) sorof i, | 3001 2

4,.’ DCDH .' RouterC
' 17.5.1.18/30 - 86.1.1.86/30

e0f0 DTE a0f0 2= =010
—

192.168.4.0/124 192.168.5.0/24 192.168.6.0/24

Hem IGRP hem de EIGRP i¢in AS numarasi 101 segiimi
Router B tzerinde hem IGRP hem EIGRO konfigurasyonjapiimstir.

Butin Routerlarin  Routing Teble’ lari ve B routéninrunning-config dosyasi
incelenmek UGzere alingtir.

RouterB#show run
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Building configuration...

Current configuration : 670 bytes
!

version 12.2

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname RouterB

!

memory-size iomem 10

ip subnet-zero

!

interface Ethernet0/0

ip address 192.168.5.1 255.255.255.0
half-duplex

!

interface Serial0/0

ip address 17.5.1.18 255.255.255.252
!

interface Serial0O/1

ip address 86.1.1.85 255.255.255.252
clockrate 64000

!

router eigrp 101

network 86.1.1.84 0.0.0.3
network 192.168.5.0

no auto-summary

I

router igrp 101

network 17.0.0.0

network 192.168.5.0

I

ip classless

!

dial-peer cor custom
|
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gatekeeper
shutdown
line con 0
line aux O

line vty 0 4
!

end
RouterB#

RouterA Routing Table’i

RouterA#sh ip route

00:38:31: ¥SYS-5-CONFIG_I: Configured from console by console

Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0OSPF, IA - 0SPF inter area
H1 - O0SPF NSSA external twpe 1, N2 - 0SPF HSSA external type 2
E1l - O0SPF external tvpe 1, E2 - 0OSPF external twpe 2, E - EGP
1 - IS5-1IS, L1 - IS-1IS level-1, L2 - IS-IS level-2, 1a - IS-IS ints
= — candidate default, U - per-user static route, o - 0DR
P - periodic downloaded static route

Gateway of last resort is not set

17.0.0.0/30 is subnetted, 1 subnets

C 17.5.1.16 is directly connected, SerialB/8

I 86.0.0.0/8 [100/10476] via 17.5.1.18, 00:00:03, Ser1alB/0

C 192.168.4.0/24 is directly connected, Ethernet®/0

I 192.168.5.08/24 [108/8576]1 via 17.5.1.18, 00:00:83, Seri1alB/0

% 132.168.6.@!2& [166/10576] via 17.5.1.18, 00:00:03, SerialB/0
outerfH_

PrE— v P | PSP [T e PR P R

RouterB Routing Table’i

RouterB#show ip route

Codes: C - connected, $§ - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, TIA - 0SPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external tupe 2
El - OSPF external type 1, E?2 - 0SPF external type 2, E - EGP
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS lew
ia - I5-1IS inter area, = - candidate default, U - per-user static
o — ODR, P - periodic downloaded static route

Gateway of last resort is not set

17.0.0.8/30 is subnetted, 1 subnets

C 17.5.1.16 is directly connected, Serial@/0

86.0.0.0/30 is subnetted, 1 subnets

C 86.1.1.84 is directly connected, Serial@/1

I 192.168 .4 .8/24 [1088/8576]1 via 17.5.1.17, 00:01:14, SerialB/0

C 192.168.5.0/24 is directly connected, EthernetB/0

H 192.168.6.8/24 [90/2195456] via 86.1.1.86, 00:03:45, SerialB/1

outerBH_

AoamoAan Lo ool LAl P | [T | FEFTE PR YIS |
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RouterC Routing Table’i

RouterCHsh 1p route

Codes: C - connected, $§ - static, I - IGRP, R - RIP, M - mobile, B - I
D - EIGRP. EX - EIGRP external, 0 - OSPF, IR - OSPF inter area
N1 - OSPF HSSA external tvpe 1, N2 - 0SPF H55A external type 2
F1 - 0OSPF external twpe 1, E2 - OSPF external tvype 2, E - EGP
1 - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, 1a - IS-1IS :
= — candidate default, U - per-user static route, o - 0DR
P - periodic downloaded static route

Gateway of last resort 1s not set

17.0.0.0/30 1s subnetted, 1 subnets
D ER 17.5.1.16 [170/2681856] via 86.1.1.85, 00:02:43, SerialB/1
86.0.0.0/30 i1s subnetted, 1 subnets
C 86.1.1.84 1s directly connected, Serial®/1
192.168.4.0/24 [110/2707456] via 86.1.1.85, 00:01:26, SerialB/1
192.168.5.0/24 [90/2195456]1 via 86.1.1.85, 00:02:43, SerialB/1
g 132.168.6.@!2& is directly connected, Ethernet8/0
outerCH

TAS 3T haal-rmild [k il = lrcrm e s — [hiwk lomwr [wal-ala [Wadiven = weanlici

OSPF (OPEN SHORTEST PATH HRST)

OSPF Link State Protocol olup, gilnak istenen networke giden en kisa yolu Dijkstra
algoritmasi kullanarak tespit etmektedir.

“Hello” protokoll ile OSPF cagan routerlar korgularini kefederler. Hello paketleri her
10 saniye de bir gonderilir ve bu paketlerden aisanuclara gére OSPF databasatalulur.

OSPF metrik icin Cost adi verilen gii kullanirlar. Standart bir tanimi yapilamamakla
birlikte Cisco Routerlar da 6n gortulen OSPF metognt genili gi ile ters orantilidir.

(cost=10.000.000 / bantgelni)

Bu protokolde, networkteki yonlendirme bilgileritkendisinde toplayip, derlerine
dagitacak bir router vardir. Bu routera Designated tRodenir ve DR olarak kisaltilir.

DR aktif olmadgl durumlarda Backup Designated Router devreye.diB®R)

HELLO PAKET iQERiGi (Type 1)
Router ID: Router da konfigure edilen en yukse IP adresidir.
Network Mask: Router ID’ yi belirleyen interface’in@maskesidir.

Area ID: Hello paketi gonderen routerin interface’inin aldmmligidir. Hello
paketindeki bilgilerin gecerli olabilmesi icin baleti alan routerin interface’i ile ayni olmalidir.

Router Priority: Routerin DR veya BDR seg¢imini belirlemektedir.
Hello Araligi: Hello paketleri arasindaki stredir ve 10 saniyedir

Router(config-if)#ip ospf hello-interval n komutayl desistirilebilir. n  bizim
belirleyec&imiz birim saniye olan bir dgerdir. Burada dikkat edilmesi gereken bir konu ise
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birbirine bala olan iki interface * inde hello zaman agahin eit olmasi gerektigidir. Aksi
takdirde komguluk iliskisi kurulamaz.

Olum Araligi (Dead Interval): Komsu router ile bglantinin koptgunu belirten suredir.
(Hello Araliginin 4 katidir.)

DR IP adresi: Mevcut DR ip adresidir. Bu adresgr@nen Routerlar, OSPF mesajlarini
bu ip adresine gonderirler.

BDR IP Adresi: Mevcut BDR ip adresidir. DR aktif olmagtlizaman OSPF mesajlari bu
ip adresine gonderilir.

Komsu Router ID’leri: Komsuluk tablosunda bulunan routerlarin ip adresleridouter
kendi ip adresini bu alanda goérirse database paylgercekistirilir.

Authentication Information: Kimlik dogruluma tipi ve bilgisini igerir.

Stub Area Flag: Hangi tip LSA (Link State Advertisement) mesajan gonderilecg
ve alinacgi bilgisini igerir.

Hello paketleri dyinda OSPF korgan Routerlarin birbirlerine gonderdikleri 4 ayrikpa
sekli daha vardir. Bunlar;

Type2: DBD yani Database Descriptiin paketleri olarakirixil ve Routerlarin Link
durumlari hakkinda 6zet bilgiler igerir.

Type3: LSR yani Link State Request paketleri olarak biliRouterlar DBD paketleri ile
ogrendikleri bilgilerin detayi icin dier Routerlara LSR paketleri gonderirler.

Type4: LSU yani Link State Update paketleri olarak biliniSR ile istenen Link State
Advertisements (LSAs)paketlerini tasir.

Typeb: LSA yani Link State Acknowledgement paketleridie vouterlar arasinda
paketlerin aldil onay bilgisini tair.

OSPF Area

Ospf calgma mantgl arealar tzerine kurulngtur ve bu sayede bir dizayn hiyeyiar
sgilanabilmektedir. Bu hiyeraik yapinin convergence’ i hizlandigdida séylenebilir.

Ospf in merkezi area 0’ dir. Area 0 backbone aresa& adlandirilir ve farkl arealar
oldugunda o arealar icinde area O ile kganu interface’ e sahip routerlar olmalidir.

\ Autonomous System /
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OSPF KOMSULUGU

OSPF ile konfigure edilmirouterlar 7 adim ile der routerlar ile korguluk kurarlar. Bu
adimlarsunlardir;

Down, Hello paketinin alinamagh durumdur. Yeni bir router networke katgchda
down durumdadir. Routerlar networkteki varliklamiuyurmak igin 224.0.0.5 multicast adresini
kullanarak Hello paketleri gbnderir.

10.4.0.1 DOWN 405 4 | 10502 DOWN 4060 10.6.0.2
L :_;_T-_-'.*_-.-.__ h-_’_/‘- P
I'\_q_ﬂ\___'__,- ___’__L__—_J[ —
I EO-_RTB 'S0
Router IDs

Areao RTA = 10.5.0.1

RTB = 10.6.0.1

|RTC = 10.6.0.2

Init, Diger routerlardan cevap bekleme adimidir.

Two-Way, Diger routerlarin goénderdikleri Hello mesajlarinin  Kam Router D
alaninda kendi 5P adreslerini gordukleri durumduik iki router konsuluk basi kurmustur.

Exstart, Karsilikli iki router arasinda paket alis gerin yapildgl andir. Bu adimda iki
Router dan biri master giri slave roll Ustlenir. Burada se¢im sadecssitetibaslatacak routeri
belirlemek icin kullanilir, bu secim herhangi beibir Ustiinlik sdlamaz.

Exchange,Routerlarin bilgi alisvegi yaptiklari adimdir.

Loading, Exchange adimi ile elde edilen yeni yollar / netder hakkindaki bilgileri
ilgili routerlardan alma adimidir.

Full, Yonlendirme bilgilerinin senkron hale getirilmegirumudur.
DR ve BDR Secimi

Multi-acces networklerde isler biraz daha farkliryyu Bu networklerde Two Way
halindeyken ortamda butin trafiydnetecek bir router segcilir ki buna Designateslier (DR)
denir. Ve yine Bacup Designated Router (BDR) deveDR ‘ in yedegi olan bir router daha
secilir.
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DR ve BDR secimleri Router ID’ ler ile yapilir. Bruksek Router ID’ ye sahip router
DR ve ikinci en yuksek ID, ye sahip router BDR $eci

Router ID bir routerin aktif olan interfacelerindekn yiksek ip adresidir. Burada
loopback adreslerin bir ayricaligi vardirgdét bir Routerda loopback adresi tanimlagsalo
routerin 1D’ si loopback ip’sidir. Ip adrsinin kikiveya buyuik olmasi durumu ggtirmez.

SINGLE AREA OSPF KONFIGURASYONU

17216 1.124

101119 524

104.4.2 s24 172.17.1.1.24

111,12 724

1721602 24

172.17.1.2 24

Router A Konfigtirasyonu;

Al{config)#router ospf 1

Al{config-router)#network 172.16.1.0 0.0.0.255 area 0
Al{config-router)#network 10.1.1.0 0.0.0.255 area O
A(config-router)fexit

A{config)#

Ca s om0 v | D L | | P L | T | I T T

Router B Konfiglrasyonu;

Bicontig)#router ospt 1

Bl{config-router)#network 10.1.1.2 8.0.8.255 area 0
B{config-router)#network 11.1.1.2 0.0.0.255 area 0
Blconfig-router)#exit

Blconfigl¥_

11BN s ksl amdd [irk e il = laenm a_ni_1 lezwde  [hiwbk loawr [walala [ zzdierna

Router C Konfigtirasyonu;

Clconfig)#router ospf 1

Clconfig-router)#network 11.1.1.0 0.0.0.255 area 0
C{config-router)#network 172.17.1.0 0.0.0.255 area 0
Clconfig-router)Hexit

Clconfigl#

(A Router’ inin Routing Table’ 1)
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A#show ip route

Codes: C - connected, 5 - static, T - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0SPF, IA - OSPF inter area
N1 - OSPF NHSSA external tuype 1, N2 - 0SPF NSSA external type 2
E1l - 0SPF external tvpe 1, E2 - 0S5PF external tvpe 2, E - EGP
1 - IS-1IS, su - IS-IS summary, L1 - IS5-IS level-1, L2 - IS-IS level-2
ia — IS-1IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

172.17.0.08/24 is subnetted, 1 subnets

0 172.17.1.8 [118/943]1 via 10.1.1.2, 08:45:03, SerialB/0
172.16.0.08/24 is subnetted, 1 subnets

C 172.16.1.8 is directly connected, EthernetB/0
10.0.0.8/24 is subnetted, 1 subnets

C 10.1.1.0 1s directly connected, Ser1alB/0
11.0.0.8/24 is subnetted, 1 subnets

g 11.1.1.0 [118/933] via 10.1.1.2, 00:45:03, Serial@/0

mm— a0 [a ey | P | PP | (e =i | PP | PP T

(B Router’ inin Routing Table’ 1)

BHshow ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, H - mobile, B - BGP
D - EIGRP., EX - EIGRP external, 0 - OSPF, IR - OSPF inter area
N1 - OSPF HS5R external tupe 1, N2 - OSPF HSSA external tupe 2
E1l - OSPF external tupe 1, E2 - OSPF external tupe 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, = - candidate default
U - per-user static route, o - ODR

Gateway of last resort is not set

172.17.8.8/24 is subnetted, 1 subnets

172.17.1.8 [118/879] via 11.1.1.2, 80:43:88, Serial3
172.16.8.8/24 1s subnetted, 1 subnets

172.16.1.8 [118/74] via 10.1.1.1, 00:43:88, Seriall
10.8.8.8/24 1is subnetted, 1 subnets

18.1.1.8 is directly connected, Seriall
11.8.0.8/24 1s subnetted, 1 subnets

11.1.1.08 1s directly connected, Serial3

= Roue T e T s B o

e [~ | ——] | [—— | [T [P | EFTE— | T T

(C Router’ inin Routing Table’ 1)

142



CHshow 1

10.
11.

Lo L SR = R e R

#

b route

172.17.1.0

172.16.0.6/24

172.16.1.8
0.0.9/24
160.1.1.9
0.0.9/24
11.1.1.9

Gateway of last resort is not set

172.17.0.8/24

is subnetted, 1 subnets
1s directly connected, EthernetB/0
is subnetted, 1 subnets

[116/138] via 11.1.1.

is subnetted, 1 subnets

[118/128]1 via 11.1.1.1, 00:43:54, SerialB/0
is subnetted, 1 subnets

is directly connected, SerialB/0

1, 00:43:54, Serial@/0

Codes: C - connected, § - static, I — IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0SPF, IA - OSPF inter area
N1 - OSPF HSSR external tvpe 1, N2 - 0SPF NSSA external tvpe 2
E1 - 0SPF external tvpe 1, E? - 0SPF external tvpe 2, E - EGP
i — IS-IS, L1 - IS-1IS lewvel-1, L2 - IS-1IS level-2, ia - IS-IS inter area
= — candidate default, U - per-user static route, o - 0DR
P - periodic downloaded static route

M55 1A hadlanild

[okrlila

lagnn s-m-1

[kavedi

(Hello Paketleri)

CH

the same

the same

the same

the same

the same

01:15:44:

B1:15:48:
B1:15:48:
B1:15:54:

01:15:58:
B1:15:58:
01:16:04:

P1:16:88:
B1:16:88:
A1:16:14:

01:16:18:
B1:16:18:
B1:16:24:

0SPF: Rcv
network

0SPF: Rcv
0SPF: End
0SPF: Rcv
network

OSPF: Rcv
0SPF: End
0SPF: Rcv
network

0SPF: Rcv
0SPF: End
0SPF: Rcv
network

OSPF: Rcv
0SPF: End
0SPF: Rcv
network

CHdebug ip ospf events
0SPF events debugging is on

pkt from 172.16.1.1,

hello from 11.1.1.1
of hello processing
pkt from 172.16.1.1,

hello from 11.1.1.1
of hello processing
pkt from 172.16.1.1,

hello from 11.1.1.1
of hello processing
pkt from 172.16.1.1,

hello from 11.1.1.1
of hello processing
pkt from 172.16.1.1,

[bivh lsavr [vakala

[vazdirma vankisi

Ethernet@/8, area 0.0.0.
area 0 from Serial®/60 11.
Ethernet0d/0, area 0.0.0.
area @ from SerialB/0 11.
Ethernet@/8, area 0.0.0.
area 0 from Serial®/60 11.
Ethernet0d/0, area 0.0.0.
area @ from SerialB/0 11.
Ethernet@/8, area 0.0.0.

=2 2 =& OF = =D =

. Src

- o

. Src

- o

. Src

not

not

not

not

not

on

on

on

on

on
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OSPF Laboratuar Calismalari

192.168.6.0 124
ankara

J N

i 3
A \ﬁ\
/4 SR
4 -/\.\ v/: i \ﬁ_\_ ™
) N

/ Area 0 \\ _
dgiresun

/
istanbul /17.1.1.17!30 18.1.1.18 /30

192.168.28.0 /24
192.168.34.0 /24

router ospf 101
network 17.1.1.16 0.0.0.3 area D
network 192.168.34.0 0.0.0.255 area 0

ip classless
no ip http server
1
1
1
line con O
transport input none
line aux 0
line vty 0 4
1
no scheduler allocate
end

istanbul$f sh ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mohile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - O5PF, I& - OSPF inter area
El - OS5PF external type 1, E2 - 0OS5PF external type 2, E - EGP
i - IS-I5, L1 - IS-TIS level-1, L2? - IS5-I5 level-2, * - candidate default
U - per-user static route

Gateway of last resort i=s not set

C 192.168.34.0 is directly connected, Ethernet0
17.0.0.0/30 is subnetted, 1 subnets

C 17.1.1.16 i=s directly connected, Seriall

0 192.168.6.0 [110/64] wia 17.1.1.18, 00:03:10, Seriall
18.0.0.0/30 is subnetted, 1 subnets

0 18.1.1.16 [110/64] via 18.1.1.17, 00:03:00, Seriall

0 192.168.28.0 [110/192] wvwia 17.1.1.18, 00:03:31, Seriall

iztanbul$
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outer ospf 101

network 192.168.6.0 0.0.0.255 area 0
network 17.1.1.16 0.0.0.3 area 0
network 185.1.1.16 0.0.0.3 area 0

1
ip classless
no ip http server
1
1
1
line con O
transport input none
line aux 0
line vty 0 4
1
no scheduler allocate
end

ankaraff sh ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, H - mohile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - O5PF, IA - OSPF inter area
E1l - O5PF external type 1, E2 - O5PF external type 2, E - EGP
i - IS-IS5, L1 - IS-IS level-1, L2 - TIS5-I5 level-2, * - candidate default
U - per-user static route

Fateway of last resort is not set

17.0.0.0/30 is subnetted, 1 subnets
C 17.1.1.16 is directly connected, Seriall
C 192.168.6.0 iz directly connected, EthernetDd
18.0.0.0/30 i=s subnetted, 1 subnets
C 18.1.1.16 is directly connected, Seriall
0 192.168.34.0 [110/64] via 17.1.1.17, 00:06:50, Seriall
0 192.168.28.0 [110/64] via 185.1.1.18, 00:05:11, SerialD
ankar af
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router oszpf 101
network 192.168.28.0 0.0.0.255 area 0
network 18.1.1.16 0.0.0.3 area 0O

ip classless
no ip http server
!
1
1
line con 0O
transport input none
line aux 0
line vty 0O 4
1
no scheduler allocate
end

giresun$f sh ip route
Code=s: C - connected, § - static, I - IGRP, B - RIP, M - mobhile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - O0SPF, IA - O5PF inter area
E1l - O05PF external tvpe 1, E2 - 05PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS level-1, L2 - IS-I5 level-2, * - candidate defanli
U - per-user static route

Gateway of last resort iz not set

=G o
18.1.1.16 is directly connected, Seriall
192.168.28.0 i=s directly connected, Ethernet0
17.0.0.0/30 is subnetted, 1 subnets

17.1.1.16 [110/128] wvia 18.1.1.17, 00:06:00, Seriall
192.168.6.0 [110f64] via 18.1.1.17, 00:06:00, Seriall
192.168.34.0 [110/192] wvia 18.1.1.17, 00:04:00, Seriall

giresun#

istanbulfiping 192.168.6.1

Type escape sequence to abort.
Sending 5, 100-bhyte ICMP Echos to 192.168.6.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1724 ms
istanbulfiping 192.168.28.1

Type escape sequence to ahort.
Sending 5, 100-bhyte ICMP Echos to 192.168.28.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1724 ms
istanbul#

istanbul#sh ip ospf neighbor

Heighbor ID Pri State Dead Time Address Interface
192.168.6.1 1 FULL/ 0D:16:30 17.1.1.18 Seriall
istanbul#f
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ankaralish ip ospf neighbor

Heighbhor ID Pri State Dead Time Address Interface
192.168.34.1 1 FULL S 00:16:03 17.1.1.17 Seriall
192.168.28.1 1 FULL/ 00:16:03 18.1.1.18 Seriall
ankar af

giresund

giresunfish ip ospf neighbor

Heighbor ID Pri State Dead Time Address Interface
192.168.6.1 1 FULL/ 0D:17:01 i8.1.1.17 Seriall
giresunjy}

giresun#éshow ip ospf interface
Seriall i=s up, line protocol iz up
Internet Address 185.1.1.18f30 , Area 0O
Process ID 101, Router ID 192.168.28.1, Hetwork Type , Cost: 64
Transmit Delay is 1 sec, State , Priority 1
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:02
Heighbor Count i=s 1, Adjacent neighbor count i=s 1
Adjacent with neighbor 185.1.1.17
§E§press hello for 0 neighhor{s)
Ethernetld is up, line protocol is up
Internet Address 192.168.28.1724 , Area 0
Proceszs ID 101, Bouter ID 192.168.28.1, Hetwork Type , Cost: 10
Transmit Delay is 1 sec, State , Priority 1
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02
Heighbor Count iz 0, Adjacent neighbor count i=s 0
Suppress hello for 0 neighhori{s)

giresunik

OSPF Ozet
Link State bir protokodur.
Hizli yayilma Ozellgine sahiptpr.

VLSM (Variable Length subnet Mask) ve CIDR (Classleinter Domain Routing)
destegi vardir.

Metric hesabi tamamen bant ggri genkligi Gzerine kuruludur.

Distance Vector protokollerin aksine periyodik ufader yapmaz, gerektiginde yani
networkte dgisiklik oldugu zaman update yapar.

Area 0 Backbone area olarak adlandirili vgedibitin arealar ancak area 0 Uzerinde
birbirleriyle konusabilirler.

Komsu Routerlarina 10 saniye araliklar ile gond@rdiello paketleri ile konguluk
ili skilerini baglatir devam ettirir. Non-Broadcast Multi Access (MB) networklerde 30
saniyedir.
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Dead Interval Hello Interval, in 4 katidir. Rout@nin konguluk iliskisi kurabilmeleri i¢in
Hello ve Dead Intervallarinin ayni olmasi gerekiiello ve Dead Interval araliklari
degistirilebilir.

Rtr{config-if)# ip ospf hello-interval seconds

Rtr{config-if)# ip ospf dead-interval seconds

Broadcast Multi Access ve Non-Broadcast Multi Accestworklerde batin trafi DR
denen router yonetir, BDR ile yedeklenmistir. Buwarklerde

Routerlar sadece birbirlerine Hello paketleri gtméten diger butin paketler DR
Uzerinden gerceklesir.

Konfigurasyonu oldukca basittir.

Rtr{cenfig) # router ospf process-id

Rtr (config-router) #network address wildcard-mask area area-id

Asagidaki show komutlari ile olaylar gérunttlenebilir.

Router# show ip route

Fouter# show ip ospf

Router# show ip ospf interface
Router# show ip ospf neighbor
Router# show ip ospf database
Fouter# debug ip ospf adj
Router# debug ip ospf events

Router# debug ip ospf ad]

04:19:46: OSPF: Rcv hello from 201.0.0.1 area fhfro
FastEthernet0 192.168.20.1

04:19:46: OSPF: 2 Way Communication to 201.0.0.1 on
FastEthernetGstate 2WAY

04:19:46: OSPF: End of hello processing

04:20:22: OSPF: end of Wait on interface FastEwtérn
04:20:22: OSPF: DR/BDR election on FastEthernetO
04:20:22: OSPF: Elect BDR 200.0.0.1

04:20:22: OSPF: Elect DR 200.0.0.1

04:20:22: OSPF: Elect BDR 201.0.0.1

04:20:22: OSPF: Elect DR 200.0.0.1

04:20:22: DR: 201.0.0.1 (Id) BDR: 200.0.0.1 (Id)
04:20:23: OSPF: Rcv DBD from 201.0.0.1 on FastEtbtr seq
0x2657 opt 0x2 fla
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0x7 len 32 mtu 1506tate EXSTART

04:20:23: OSPF: NBR Negotiation Done. We are thA\&E
04:20:23: OSPF: Send DBD to 201.0.0.1 on FastE#terseq

0x2657 opt 0x2 fla 0 x2 len 92

04:20:23: OSPF: Rcv DBD from 201.0.0.1 on FastEtétr seq

0x2658 opt 0x2 fla

0x3 len 72 mtu 1506tate EXCHANGE

<text omitted>

04:20:23: OSPF: Synchronized with 201.0.0.1 onHEastrnetO,

state FULL

Extralar

Authentication Konfigurasyonu yapilabilir.

(Basit)

70.0.0.0/8 g St

(Roctarh Z

$2 -

| Routerd |

172.16.0.0/16

192.16.64.1/24

192.16.64.2/24

Poutera
interface Seriall

ip address 192.16.64.1 255.255.255.0

PouterB
interface Serial?Z

ip address 192.16.64.2 255.255.255.0

ip ospf authentication-key secret I

[ip ospf authentication-key secret

1
router ospf 10
network 192.16.64.0 0.0.0.25h area 0

network 70.0.0.0 0.255.255.255 area 0O

area 0 authentication

1

router ospf 10

network 172.16.0.0 0.0.255.255 area 0O
network 192.16.64.0 0.0.0.255% area 0

area 0 authentication

(MD5)
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70.0.0.0/8 e s1 S2 ¢ 172.16.0.0/16

Z oo

192.16.64.1/724 192.16. 64,2724
Pouterd PouterB
interface Seriall interface Serial?
ip address 192.16.64.1 255.255.255.0 ip address 192.16.64.2 255.255.255.0

ip ospf message-digest-key 1 mdb secret‘ [ ip ospf message-digest-key 1 mdd secret

router ospf 10 router ospf 10
network 192.16.64.0 0.0.0.255 area 0 network 172.16.0.0 0.0.255.255 area 0
network 70.0.0.0 0.255.255.255 area 0 network 192.16.64.0 0.0.0.255 area 0
|area 0 authentication mﬂssage—digest| ‘ area 0 authentication message-digest

Iki farkli Area Area Borde Router (ABR) denen Rataeile haberlesebilirler.

192 168.30.0/29 192.168.20.0/30

Area 1 Area 0
B
router ospf 20
network 192.168.30.0 0.0.0.255 area 1
network 192.168.20.0 0.0.0.255 area 0

Burada B Routeri Area Border Router dir ve inteefadnden biri area 0’ da bir gbri
area 1’ dedir.

Default Route yapilabilir.

Bunun i¢in static default route OSPF konfigurasyagiine gomulmelidir.

Router {config)# ip route 0.0.0.0 0.0.0.0 serial®

Router (config)# router ospf 1

Router ({config-router)# default-information originate
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OSPF DR-BDR Secimi Lab. CALISMASI

Lo 0: 19.1.1.1 /30 Lo 0: 17.1.1.1/30

RouterA RouterB

192.168.1.16 /24
192.168.1.15 /24

AR

N

192.168.1.17 /24

RouterC

Lo0:28.1.1.1/30

Bu calsma icersinde DR ve BDR segimlerinin aglémasi amaclanmistir. Laboratuar
imkanlirinin elverdgi olcude tasarlanan senaryo daher router ayni BEg¢henetworkune
baglanms ve her Router Gizerinde Loopback adresleri tanimigti.

Routerlarda OSPF konfigurasyonu yaplilirken Loopdaetworklerde tanitilmistir.

Konfigurasyon ve convergence tamamlandiktan sorvatiRg Table’ lar sgidaki gibi
olusmutur.

RouterfA#sh ip route

Codes: C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0SPF, IA - 0SPF inter area
H1 - OSPF NSS5A external twpe 1, N2 — 05PF NSSA external type 2
El - 0SPF external type 1, E2 - 0SPF external type 2
i — IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-1IS level-2
ia - I5-IS inter area, = - candidate default, U - per-user static route
o — 0DR, P - periodic downloaded static route

Gateway of last resort is not set

17.0.0.0/32 is subnetted, 1 subnets

0 17.1.1.1 [118/11] wia 192.168.1.16, 00:00:11, Ethernetd/0
19.0.0.8/30 is subnetted, 1 subnets

C 19.1.1.0 is directly connected, Loopback®

C 192.168.1.08/24 1s directly connected, EthernetB/0
28.0.0.0/32 is subnetted, 1 subnets

0 28.1.1.1 [118/11] wia 192.168.1.17, 00:00:11, EthernetB/0
Routerf#

AP0 AN kAl sl lrkanlala lmenn aona [awdr — [hiwk fenwr [vakala [vazdwma seand It
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RouterB#sh ip route

Codes: C - connected, § - static, R - RIP, H - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - 05PF inter area
N1 - 0SPF NSSA external tuwpe 1, N2 - 0SPF HSSA external tvpe 2
El - 0SPF external type 1, E2 - 0S5PF external type 2
i - IS-1IS, su - IS-IS5 summary, L1 - I5-I5 level-1, L2 - IS-1IS lewvel-2
ia - IS-IS inter area, = - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

17.0.0.8/30 1s subnetted, 1 subnets

C 17.1.1.8 1s directly connected, Loopback®

19.0.0.8/32 1s subnetted, 1 subnets

0 19.1.1.1 11184111 wia 192.168.1.15, 00:02:05, EthernetB/0
C 192.168.1.8/24 is directly connected, Ethernet®/0
28.0.0.08/32 1is subnetted, 1 subnets

0 28.1.1.1 1118/11]1 wia 192.168.1.17, 00:02:05, EthernetB/0
RouterB#

M: 3034 hadlanid loknalnla l9Ann A-h-1 lkavdr  [bivh  lsavt  [vakala  [vazdiema vanks

RouterCHsh ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0SPF, IA - 0SPF inter area
N1 - OSPF NS5A external type 1, N2 — 0SPF NS5A external type 2
El - 0SPF external twpe 1, E2 - 05PF external tvwpe 2, E - EGP
1 - IS-IS, L1 - IS-IS level-1, L2 - IS-IS lewel-2, 1a - IS-IS inter area
= — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

=

Gateway of last resort is not set

17.0.0.0/32 is subnetted, 1 subnets

0 17.1.1.1 [118/11]1 via 192.168.1.16, 00:03:01, EthernetB/0
19.0.0.0/32 is subnetted, 1 subnets

0 19.1.1.1 [118/11]1 via 192.168.1.15, 00:03:01, EthernetB/0
C 192.168.1.0/24 is directly connected, EthernetB/0
28.0.0.0/30 1s subnetted, 1 subnets

C 28.1.1.8 is directly connected, Loopback®

RouterCh_

0:31:27 badlanid lotoslala 9600 &-H-1 [kavdr  [bivh  [Savi  [rakala  [vazdima varks

Routing Table’ larin ardindan OSPF database’i v@fG®nsulari incelenmistir. Bu
incelemede DR ve BDR’ lar detayli gérulebilmektedir

RouterA#sh ip ospf database
0SPF Router with ID (19.1.1.1) {(Process ID 123)
Router Link States (Area B)

Link ID ADY Router Age Seqh Checksum Link count
17.1.1.1 17.1.1.1 321 Ax30000002 0xBA43A2 2
19.1.1.1 19.1.1.1 299 0x80000004 0xBABIDT 2
28.1.1.1 28.1.1.1 321 Ax80000AA3 BxPAB5SAD 2
Net Link States (Area 0)
Link ID ADY Router Age Seqlt Checksum
192.168.1.17 28.1.1.1 257 Ax30000002 0x0A3819
RouterA#show ip ospf neighbor
Neighbor 1D Pri State Dead Time Address Interface
17.1.1.1 1 FULL/BDR 00:00:34 192.168.1.16 Ethernetd/0
%8.1.1ﬁ1 1 FULL/DR 00:00:33 192.168.1.17 Ethernetd/0
outerf#

e a0 [~y [mrmmm s | PE—— | (R =i | PPN [
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RouterA’ dan alinan bu goruntude kaumrouterlar ve bu routerlar ile olanshi tespit
edilebilmektedir. Orngin 28.1.1.1 ID’ sine sahip Router ile Full kenhuk iliskisi kurulmus ve
DR olarak kabul edilmtir. (Bunun Boyle olacgni zaten biliyorduk zira 28.1.1.1 ortamdaki en

yuksek ID)
RouterB#show ip ospf database
0SPF Router with ID {17.1.1.1) {(Process ID 123)
Router Link States {(Area B)
Link ID ADY Router Age SeqH Checksum Link count
17.1.1.1 17.1.1.1 383 080000002 0x0043A2 2
19.1.1.1 19.1.1.1 318 0x80000004 020007D7 2
286.1.1.1 28.1.1.1 383 0x80000003 0x06BSBD 2
Net Link States (Area 0)
Link ID ADY Router Age Seql Checksum
192.168.1.17 28.1.1.1 319 Ax80000002 0x0603819
RouterB#show ip ospf neighbor
Neighbor ID Pri State Dead Time  Address Interface
19.1.1.1 1 FULL/DROTHER 00:00:36 192.168.1.15 EthernetB/0
28.1.1.1 1 FULL/DR A 0A:37 192.168.1.17 Ethernetd/0
RouterB#_
3338 hadlanid Ittt 90N &1 [kawdr  [bivh Isavr  [rakala  [razdirma wanks
RouterCHshow ip ospf database
0SPF Router with ID (28.1.1.1) (Process ID 123}
Router Link States (Area 0)
Link ID ADY Router Age Seqgh Checksum Link count
17.1.1.1 17.1.1.1 435 Ax30000002 Bx4i3A2 2
19.1.1.1 19.1.1.1 3/a Ax30000004 Ox7D7 2
28.1.1.1 28.1.1.1 435 Ax30000003 BxB5BD 2
Net Link States (Area 0)
Link ID ADY Router Age Seqh Checksum
192.168.1.17 28.1.1.1 3o Ax30000002 Bx3819
RouterCHshow ip ospf neighbor
Neighbor ID Pri State Dead Time Address Interface
19.1.1.1 1 FULL/DROTHER AA:068:31 192.168.1.15 EthernetB/0
17.1.1.1 1 FULL/BDR 00:00:32 192.168.1.16 Ethernetd/0
RouterCH#
00:34:34 badlarild lotaslala o600 B-1-1 [kawdr  [bovh  [sayr  [vakala ['vazdirma varks
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RouterBi#sh ip ospf interface
LoopbackB® is up, line protocol is up
Internet Address 19.1.1.1/38, Area B
Process ID 123, Router ID 19.1.1.1, Hetwork Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host
Ethernet®/0 is up, line protocol is up
Internet Address 192.168.1.15/24, Area @
Process 1D 123, Router ID 19.1.1.1, Hetwork Tuvpe BROADCAST, Cost: 18
Transmit Delay is 1 sec, State DROTHER, Priority 1
Designated Router {ID) 28.1.1.1, Interface address 192.168.1.17
Backup Designated router (ID} 17.1.1.1, Interface address 192.168.1.16
Timer intervals configured, Hello 10, Dead 48, Hait 48, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Index 1/1, flood queue length @
Next Ox0(0)/0x0(0)
Last flood scan length is @, maximum is 1
Last flood scan time is & msec, maximum 1s 4 msec
Heighbor Count 1s 2, Adjacent neighbor count is 2
Adjacent with neighbor 17.1.1.1 (Backup Designated Router)
Adjacent with neighbor 28.1.1.1 (Designated Router)
Suppress hello for 0@ neighbor(s)
Routerf#

e hadlzrald [k malala loenn e [ zerhie [riwk lenwr Tvakala [zzdirrnz warkas

RouterB#sh ip ospf interface
LoopbackB is up, line protocol is up
Internet Address 17.1.1.1/30, Area O
Process ID 123, Router ID 17.1.1.1, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host
EthernetB/0 is up, line protocol is up
Internet Address 192.168.1.16/24, Area O
Process ID 123, Router ID 17.1.1.1, Network Type BROADCAST, Cost: 1@
Transmit Delay is 1 sec, State BDR, Priorityv 1
Designated Router (ID) 28.1.1.1, Interface address 192.168.1.17
Backup Designated router {ID) 1? 1.1.1, Interface address 192.168.1.16
Timer intervals configured, Hello 18, Dead 40, Wait &0, Retransmit 5
oob-resync timeout 40
Hello due in 08:00:07
Index 1/1, flood queue length @
Next OxB(0)/0xB(0)
Last flood scan length is 0, maximum is 1
Last flood scan time is B msec, maximum is @ msec
Neighbor Count 1s 2, Adjacent neighbor count is 2
Adjacent with neighbor 19.1.1.1
Adjacent with neighbor 28.1.1.1 ({Designated Router)
Suppress hello for @ neighbor(s)
RouterB#_

e an kSl smld lmkm = lazan a_na P [k leanr [azlezl= [V = Leiz
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RouterCH#show ip ospf interface
Ethernet®/8 is up, line protocol is up
Internet Address 192.168.1.11/24, Area B
Process ID 123, Router ID 28.1.1.1, Hetwork Type BROADCAST, Cost: 18
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 28.1.1.1, Interface address 192.168.1.17
Backup Designated router (ID) 17.1.1.1, Interface address 192.168.1.16
Timer interwvals configured, Hello 18, Dead 48, Wait 48, Retransmit 5
Hello due in B8:00:85
Index 1/1, flood queue length B
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 2
Last flood scan time is B msec, maximum is B msec
Meighbor Count is 2, Adjacent neighbor count is 2
Adjacent with neighbor 19.1.1.1
Adjacent with neighbor 17.1.1.1 (Backup Designated Router)
Suppress hello for @ neighbor{s)
Loopback® is up, line protocol is up
Internet Address 28.1.1.1/30, Area 8
Process ID 123, Router ID 28.1.1.1, Hetwork Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host
RouterCH#

10:37:45 badlanild [toslala 9600 8-h-1 [kavdr  [bivh  [Savr  [vakala  [vazdirma varks

Show ip ospf interface komutu ile ajgmiz géruntulere baktigimiz da 17.1.1.1 ID’ li
routerin BDR secildiini oysa daha yiksek ID’ ye sahip 19.1.1.1 ID’'duterin DROther olarak
kaldigini géruyoruz ki bu karmasik bir durum.

OSPF kongan routerlar ortama daha yuksek ID’ ye sahip biuteo katildginda onu
Drother olarak alirlar, yeniden bir DR — BDR segmigitmezler. Bu Cisco’ nun bir bug’ idir.
Anlagilan o ki 6érngimiz de 17.1.1.1 ID’li router ortama daha 6nce lkais ve 19.1.1.1 ID’ |i
router up olmadan BDR secmimi tamamlanmis.

Cisco’ nun bu bug’ ini asmak icin interfacelerdenazindan birini down — up yapmamiz
gerekecek.
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Routerd#debue in osnf adi

00:50:38| OSPF: DR/BDR election on Ethernet0/(
00:50:38| OSPF: Elect DR 28.1.1.1

00:50:38| OSPF: Elect BDR 0.0.0.0

00:50:38 DR: 28.1.1.1 (Id) BDR: none
00:50:38 OSPFRenmember o DR 7. L
00:50:39: OSPF: Reset old DR on Ethernet0/0
00:50:39: OSPF: Build router LSA for area 0, router ID 28.1.1.1. seq 0x80000010
00:50:39: OSPF: No full nbrs to build Net Lsa for interface Ethernet0/0

00:50:46: OSPF:; 2 Way Communication to 19.1.1.1 on Ethernet0/0, state ZWAY
00:50:46 FOSRE-hlaig : o : L ce Ethernet0/0

00:50:46] OSPF: DR/BDR election on Ethernet0/
00:50:46| OSPF: Elect BDR 19.1.1.1

00:50:46] OSPF: Elect DR 28.1.1.1

00:50:46 DR:28.1.1.1 (Id) BDR: 19.1.1.1 (Id)

00:50:46: OSPF: Send DED to 19.1.1.1 on Ethernet0/0 seq 0x1692 opt 0x42 flag 0x7 len 32
00:50:46: OSPF: Rev DBD from 19.1.1.1 on Ethernet0/0 seq 0x1692 opt 0x52 flag 0x2 len
112 mtu 1500 state EXSTART

00:50:46: OSPF: NBR Negotiation Done. We are the MASTER

00:50:46: OSPF: Send DBD to 19.1.1.1 on Ethernet0/0 seq 0x1693 opt 0x42 flag 0x3 len 112
00:50:46: OSPF: Database request to 19.1.1.1

00:50:46: OSPF: sent LS REQ packet to 192.168.1.15. length 12

00:50:46: OSPF: Rcv DBD from 19.1.1.1 on Ethernet0/0 seq 0x1693 opt 0x52 flag 0x0 len 32
mtu 1500 state EXCHANGE

00:50:46: OSPF: Send DBD to 19.1.1.1 on Ethernet0/0 seq 0x1694 opt 0x42 flag 0x1 len 32
00:50:46: OSPF: Rev DBD from 19.1.1.1 on Ethernet0/0 seq 0x1694 opt 0x52 flag 0x0 len 32
mtu 1500 state EXCHANGE

00:50:46: OSPF: Exchange Done with 19.1.1.1 on Ethernet0/0

00:50:46: OSPF: Synchronized with 19.1.1.1 on Ethernet0/0, state FULL

00:50:46: %OSPF-5-ADJCHG: Process 123, Nbr 19.1.1.1 on Ethernet0/0 from LOADING to
FULL. Loading Done

00:50:46: OSPF: Build router LSA for area 0, router ID 28.1.1.1, seq 0x80000011

00:50:46: OSPF: Build network LSA for Ethernet0/0, router ID 28.1.1.1

00:50:48: OSPF: Rcv DBD from 17.1.1.1 on Ethernet0/0 seq 0x1C03 opt 0x52 flag 0x7 len
32 mtu 1500 state INIT

00:50:48: OSPF: 2 Way Communication to 17.1.1.1 on Ethernet0/0, state ZWAY

00:50:48: OSPF: Neighbor change Event on interface Ethernet0/0

00:50:48: OSPF: DR/BDR election on Ethernet0/0

00:50:48: OSPF: Elect BDR 19.1.1.1

00:50:48: OSPF: Elect DR 28.1.1.1

00:50:48:  DR:28.1.1.1 (Id) BDR:19.1.1.1 (Id)

00:50:48: OSPF: Send DBD to 17.1.1.1 on Ethernet0/0 seq 0xB19 opt 0x42 flag 0x7 len 32
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00:50:48: OSPF: First DBD and we are not SLAVE

00:50:48: OSPF: Rcv DBD from 17.1.1.1 on Ethernet0/0 seq 0xB19 opt 0x52 flag 0x2 len 92
mtu 1500 state EXSTART

00:50:48: OSPF: NBR Negotiation Done. We are the MASTER

00:50:48: OSPF: Send DBD to 17.1.1.1 on Ethernet0/0 seq 0xB1A opt 0x42 flag 0x3 len 132
00:50:48: OSPF: Database request to 17.1.1.1

00:50:48: OSPF: sent LS REQ packet to 192.168.1.16, length 12

00:50:48: OSPF: Rev DBD from 17.1.1.1 on Ethernet0/0 seq 0xB1A opt 0x52 flag 0x0 len 32
mtu 1500 state EXCHANGE

00:50:48: OSPF: Send DBD to 17.1.1.1 on Ethernet0/0 seq 0xB1B opt 0x42 flag 0x1 len 32
00:50:48: OSPF: Rev DBD from 17.1.1.1 on Ethernet0/0 seq 0xB1B opt 0x52 flag 0x0 len 32
mtu 1500 state EXCHANGE

00:50:48: OSPF: Exchange Done with 17.1.1.1 on Ethernet0/0

00:50:48: OSPF: Synchronized with 17.1.1.1 on Ethernet0/0, state FULL

00:50:48: % 0OSPF-5-ADJCHG: Process 123, Nbr 17.1.1.1 on Ethernet0/0 from LOADING to
FULL. Loading Done

00:50:48: OSPF: Neighbor change Event on interface Ethernet0/0

00:50:48: OSPF: DR/BDR election on Ethernet0/0

00:50:48: OSPF: Elect BDR 19.1.1.1

00:50:48: OSPF: Elect DR 28.1.1.1

00:50:48:  DR:28.1.1.1 (Id) BDR: 19.1.1.1 (Id)

00:50:52: OSPF: Build network LSA for Ethernet0/0. router ID 28.1.1.1

RouterC(config)#

ROUTING PROTOKOLLERE GENEL BAKIS

Bu bélimde Routing Protokolleri genel olarak ingelessiz. Routing Protokolleri genel
olarak u¢ grup halinde inceleyebiliriz.

Distance Vector Protokoller Link State Protokoller Hybrid Protokoller

Rip OSPF EIGRP
Ripv2
IGRP

Batin Routing Protokollerin  anlatimi  sirasinda hepyledgimiz gibi, Routing
Protokoller update margyla daha acik bir ifadeyle sahip olduklari verdatarini (Routing
Table) paylasarak calirlar.

Biz sadece Routerlarimizin kendilerine direkglbaolan networkleri protokoller
vasitasiyla tanitinz. Protokol cinsine gore, belaman araliklarindan Routerlar arasinda
veritabani paylgmi gerceklesir ve bir siire sonra bitiin Routeilstesdeki bitin networkleri
O0grenmi olarak Routing Table’ larini son haliyle stururlar.
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ACADEMYTECH

? 10.1.1.41/30 — 10414280 [
SUBE e———
iﬂsa.s.ﬂﬂ
B3

192.168.6.1/24

192.168.5.2134 192 168.5.3/24 192.168.6.2/24 192.168.6.3124

Routing Protokollerin karlastirllmasi sirasindasekildeki topolojiden hareketle
konfiglrasyonlar yapilacak ve kdastirmalar gerceklestirilecektir.

Routerlar en iyi yol secimi yaparken (Best Pathdbmination) referans olarak Routing
Table’ larinda ki bilgileri alirlar. Dolayisiyla Riting Protokoller kullanarak ogturulan
Routing Table’ larin sistem Badiktan belirli bir zaman sonra son halini alacdkasi bir
dezavantaj olarak gorulebilir. Bunun yaninda nekleyin giderek buyudukleri géz 6nine
alinirsa bir kez Routing Protokoller ile konfiglrettigimiz Routerlar ileride eklenecek
networkleri biz midahale etmedegrénebileceklerdir ki buda 6nemli avantajlarindandir

Burada Update surelerini baz alarak Routing Prdtekdarsilastirabiliriz.

RIP RIPv2 IGRP EIGRP OSPF
30 sn. 30 sn. 90 sn. Gerektiginde Gerektiginde

Rip, Ripv2 ve IGRP’ de updateler belirli zaman ddarinda yapilirken, EIGRP ve
OSPF icin update gerektiginde yani sistem Uzerlidelesisiklik oldugunda, yeni bir network
eklendginde veya bir network down olgunda yapilir. Ve burada yine aklimizda tutmamiz
gereken konu EIGRP ve OSPF gerektiginde yaptigaigbekde sadece gigen durum ile ilgili
bilgi gonderirken dierleri tim Routing Table’ larini her seferinde génder. Bunun yaninda
EIGRP 5 ve OSPF 10 saniye araliklarla kantouterlarinin up olup olmadiklarini kontrol
etmek igin ktcik paketler gonderirler fakat burilatti cok az mesgul ederler.

Burada Routing Protokollerin update yaparken kulltari broadcast ya da multicast
adreslerde kadastirlabilir. Hatirlayacginiz gibi “debug” komutunu kullanarak protokollerin
aldiklar veya gonderdikleri paketleri izleyebiligtuk.

ACADEMYTECH#debug ip rip

RIP protocol debugging 1s on

ACADEMYTECH#

?@:29:@2: RIP: sending vl update to 255.255.255.255 via Ethernet0/0 (192.168.6.1
00:29:02: network 192.168.5.8, metric 2

06:29:02: network 10.0.0.0, metric 1

@0:29:02: RIP: sending vl update to 255.255.255.255 via Serial®/0 {10.1.1.42)
06:29:02: network 192.168.6.0, metric 1
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ACADEMYTECH#debug 1p 1grp events

IGRP ewent debugging is on

ACADEMYTECH#

00:33:35: IGRP: sending update to 255.255.255.255 via Ethernetd/8 (192.168.6.1)
BB:33:35: IGRP: Update contains B interior, 2 system, and @ exterior routes.
00:33:35: IGRP: Total routes in update: 2

00:33:35: IGRP: sending update to 255.255.255.255 via Serial@/0 (10.1.1.42)
BB:33:35: IGRP: Update contains B interior, 1 system, and @ exterior routes. :J

00:33:35: IGRP: Total routes in update: 1

18:39 hanlanildi loknalaila lasnn A-ne1 lkavdir  [bovh  [savt  [Vakala  [vazdirma vankisi “

ACADEMYTECH#debug 1ip ospf events

0SPF events debugging is on

ACADEMYTECH#

00:43:30: 0SPF: Rcv hello from 192.168.5.1 area 0 from Serial®/0 10.1.1.41

B0:43:30: 0SPF: End of hello processing

00:43:34: 0SPF: Rcv pkt from 192.168.5.1, Ethernet®/8, area 9.8.8.08 : src not on
the same network

00:43:40: OSPF: Rcv hello from 192.168.5.1 area @ from Serial0/0 10.1.1.41

00:43:40: 0SPF: End of hello processing

=

e

0:28:41 baglanildi [otoalgla 9600 8-H-1 [kavdic  [bivh  [savi  [vakala  [vazdirma vankisi

(OSPF Hello paketleri)

Routing Protokollerden bahsederken bahsettigimiaukardan biri de bazi protokollerin
VLSM (Variable Length subnet Mask) destegi verirkbazilarinin vermemsiydi. Bundan
kastettigimiz sey protokollerin Classless veya €§fials olmalaridir. Anladiiniz gibi Classfull
bir protokolde kullanagamiz network adreslerinde subnet maski biz belkaegyiz, protokol o
adresin ait oldgu sinifa gore subnet maskini kabul eder. Clasglestokollerde ise subnet
mask tamamen bizim kontrolimuizdedir.

Rip Ripv2 IGRP QOSPF EIGRP
ik War Yok War War

VLSM Destegi

no ip directed-broadcast
no ip mroute-cache

no fair-queue

'

interface TokenRingB/0

no ip address

no ip directed-broadcast
shutdown

'rlng speed 16

interface Serial0/1

no ip address

no ip directed-broadcast
'shutdown

router ospf 181
network 10.1.1.40 0.0.0.3 area 0
.network 192 .168.6.0 B.8.0.255 area B

1p classless
'

'
line con B
--More—-

DBER bm il [ewmatai- lremm e wis leaudiv Thiwk loawr Tvalalz o

(OSPF Runnin-Config, VLSM Destegi)

159



Burada Rip ve IGRP kullanirken Ogie 10.1.1.0 /30 gibi bir network tanimlamamiz
mimkun dgildir. Bu protokoller s6z konusu adres A sinifl @id icin subnet maski 255.0.0.0

olarak kabul edeceklerdir.

Routing Protokoller metrik hesaplarinda farkl &h#re bakarlar. Rip tamamen hop
sayisina bakarken IGRP bahsettigimiz K1'den K5'déataolan dgerlere buylk olgude bant
gensgligini baz alarak bakar. Tipki @aik kriterlere gore metrik hesabi yapgdigibi Routing

Protokollerin gagacaklari maksimum hop sayilari da farkl farklidir.

Rip Ripv2 IGRP OSPF EIGRP
© _'.; Hop Hop Fo1-K5 Bantwidth K1, K2
2 3
=T

X825 15 255 5
i INIrsIz 224

Routing protokoller Autonomous System numaralafakup kullanmadiklar ve bir Area
mantgi icine girerek hiyerarsik bir yapi aiturup olgturmadiklarina gore de incelenebilirler.

Rip Ripv2 IGRP OSPF ElGRP
un
=
s E
aQ
2w Yok Yok Var Var Var
o ]
= U
=
'y
o
2 Yok Yok Yok Var Yok

=L

Routing protokollerde Administrative Distance ve tnke hesaplarinda, Routing

Table’larina bakildiinda detaylh bilgi sahibi olunabilir.

ACADEMYTECH#show ip route

Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B — BGP
D - EIGRP, EX - EIGRP external, 0 - 0SPF, IA - OSPF inter area
N1 - OSPF MSSA external type 1, N2 — 0SPF HSSA external type 2
E1l - OSPF external type 1, E2 - 0SPF external type 2, E - EGP

U - per-user static route, o - 0DR

Gateway of last resort is not set

R 192.168.5.0/2411120/11 via 10.1.1.41, 00:00:05, Serial@/0
10.0.9.0/30 is subnetted, 1 subnets

C 180.1.1.40 1s directly connected, SerialB/0
C 192.168.6.8/24 1s directly connected, EthernetB/@
ACADEMYTECH#

1 — IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, = - candidate default

-

V1A hanlanildi lAraalaila loenn aonct [amdic [Riwek leavr Iwakala [vasdirrna warkisi

Rip icin Routing Table goéruntulenginde Administrative Distance’ inin 120 olglu
gorulmektedir. Parantez icgindeki bir diger ifade (“1”) metrigi yani Rip icin hop sayisini
belirtmektedir. Routing Table’ da Rip protokolUyk&grenilen Networkler “R” harfi ile

belirtilirler.
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HULHULEMY IELARSNOW 1P route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - O0SPF inter area
N1 — OSPF NSSRH external tvpe 1, N2 - 0SPF NSSA external type 2
E1 - 0SPF external type 1, E? - 0SPF external tvpe 2, E - EGP
i - IS-1IS5, L1 - IS-1IS level-1, L2 - IS-IS level-?, = - candidate default
U - per-user static route, o - 0DR

Gateway of last resort is not set

I 192.168.5.@/2&@\;1&1 10.1.1.41, 00:00:01, Serial0/0
10.8.0.8/30 is subnetted, 1 subnets

C 10.1.1.40 is directly connected, SerialB/8
C 192.168.6.8/24 is directly connected, Ethernet®/0
ACADEMYTECH#

-

AT keal il [k lai- lrenn o [eadiv [P YT [hzlal= [vazdivenz wanlici

Igrp icin Routing Table goéruntulenginde Administrative Distance’ inin 100 olglu
gorulmektedir. Parantez icgindeki bir diger ifade (“80225") metrigi belirtir. K1 ‘den K5’e
kadar olan kriteler baz alinarak hesaplagimi

OSPF ve EIGRP Routing Table’ lari gsdadir.

ACADEMYTECH#sh 1ip route
Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B — BGP
D - EIGRP, EX - EIGRP external, 0 - 0SPF, IA - OSPF inter area
M1 — OSPF HSSA external tuvpe 1, N2 — 0SPF HSSA external type 2
E1 - 0SPF external tvpe 1, E2 - 0SPF external tupe 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, = - candidate default

U - per-user static route, o - 0DR

Gateway of last resort is not set

D 192.168.5.@/2&|[9@/2@53?6@@]|uia 18.1.1.41, 00:01:57, Seriald/0
10.80.0.6/30 is subnetled, subnets

C 180.1.1.40 is directly connected, SerialB/0
C 192 .168.6.8/24 1s directly connected, Ethernet@/@
ACADEMYTECH#_

lal

1:25:55 baglanildi [otoalaila 2600 &-n-1 [kaydi  [bivh [savr  [Yakala  [vazdirma varkisi

(D: EIGRP, Administrative Distance=90)

ACADEMYTECH#show 1ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, H - mobile, B - BGP
D - EIGRP, EK - EIGRP external., 0 - 0SPF, IA - OSPF inter area
N1 - OSPF NSSA external tupe 1, N2 - 0SPF NSSA external tupe 2
E1 - 0SPF external type 1, EZ? - 0SPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS lewel-1, L2 - IS-IS level-2, = - candidate default

U - per—user static route, o - 0DR
Gateway of last resort is not set

0 192.168.5.0/24)[118/791 1 via 10.1.1.41, 00:01:03, SerialBd/f
10.0.0.0/30 is subnetted, 1 subnets

C 10.1.1.40 is directly connected, Serial@/0

C 192 .168.6.08/24 is directly connected, EthernetB®/8

ACADEMYTECH#

lal

1020017 hanlanildi lmkaalaila lasnn a-mst licaudic Tk feavr  [vakala  [azdirma wankici

(O: OSPF, Administrative Distance=110)

CiSCO OZEL PROTOKOLLER

IGRP ve EIGRP Cisco 0zel protokollerdir. g@@r butiin protokoller ise publicdir.
Dolayisiyla sistemimizde Ciscosthda Ureticilere ait Router’ larda varsa IGRP vV&EP bizim
icin dogru segim olmayacaktir.
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IGRP ve EIGRP Cisco tarafindan uretildiklerindenniayAS icinde birbirleriyle
haberlesebilirler. Fakat bu durumda sistemin IGRRUkan network bilgiler EIGRP koran
Routerlarda External EIGRP olarak etiketlenir verimiworkler igin Administrative Distance
170’ dir.

IPX- APPLETALK DESTEG i

Cisco 0Ozel bir protokol olan EIGRP Ipsthda IPX ve AppleTalk networklerini de
desteklemesiyle der protokollerden ayrilabilir.

Router'da bulunan IPX yonlendirme tablosundakiitag gormek icin isé'show ipx
route” komutu kullanilir. Bunun haricinde Router Uzerint®X protokolini izlemek icin
kullanilabilecek bazi komutlagasidaki tabloda listelenriir.

Komut Aciklama

Show ipx server Cisco router utzerindeki SAP tablosunun igemi gosterir. Netware’'dek
“display servers” komutunaseegerdir.

Show ipx traffic Router tarafindan alinan ve gonderilen IPX pakigilersayisi ve tipi
hakkinda 6zet bilgiler gosterir.

Show ipx interfaces | Router interface’lerindeki IPX durumunu, IPX pardarakerini gosterir.

Show protocols Router interface’lerinin IPX adresini ve frame tipgosterir.

Debug ipx ipx konfiglirasyon hatalarini belirlemek igin kullanve bu komut ile ipx|
ve sap guncellemelerini gosterir.

LAYER 2 SWITCHING

Hub'lar ile calgtigimizda , hub aslinda ¢ok portlu bir repeater gldigin gzdaki tim
bilgisayarlar ayni cakisma alani icinde olacakiardu alana “collision domain” denire.
Dolayisiyla network performansinda diisme olacaktir.

Hub veya Repeater

1THHH

Gonderilen Trafik Gelen Trafik

Bu problemin ¢6zUmi olarak networklerde Switch adrilen cihazlar kullaniimaya
baslanmistir.

Switch OSI 2. katmanda yani Data Link Layer Katnmala calgir. Bir portuna bali
bilgisayar veya bilgisayarlari gonderdikleri framelen source MAC adreslerini okuyarak tanir.
Bir portundan gelen veri paketini hub'lar gibi tipartlara dgitmak yerine sadece veri paketi
Uzerinde yazan "alict MAC adresine" sahip portunHday. Paketler direk hedefe gonderddi
icin de network Uzerinde carpismalar (collision)ychena gelmez.
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Switch switch

ETTIIIITY
i) thy

Sadece Hedef Gelen Trafik
Adrese Yonlendirilen
Trafik

10 " 7

(AL JCICIL JCIL A LIl d

[ & [ E
2222 4444

Sekildeki yapi sistemin yeni biatildigini varsayarsa. Switch 1111 MAC adresine sahip
bilgisayarin gonderg frame’ | alacak ve buradaki source ma cadresiatian okudgu deseri
ma adresi tablosuna yazacak.

Su an icin MAC adresi tablosunda ki tek girdi 111A®adresi oldgu icin hedef mac
adresinin hangi portta ol@unu bilmedgimizi soyleyebiliriz. Bu durumda frame bitin
portlardan flood edilecektir.

Bu sekilde zamanla switch buttin portlarinda ki bilgigdgrin mac adreslerini onlari
cache’ in 300 saniye tutmak tzere mac adresi tahbbgazacaktir. Artik hedef MAC
adreslerine gore frameleri yonlendirebilir.

Switche 300 saniye boyunca ilgili MAC adresininumuduyzu porttan bir istek gelmez ise
o0 adres tablodan silinecektir.

Simdi s6zgelimi 3333 mac adresine sahip bilgisayartitil1 mac adresine sahip
bilgisayar bir istek génderildini varsayalim. Bu durumda switch mac adresi talohosin 1111
mac adresli bilgisayarin 1. portunda aidau group istegi sadece o porta fonderecektir. Bu
sayede olasi collision’ lar engellenti.

Iste bu sebeple Switchin her bir portu bir Collisamain’ dir denilebilir.

Collision Domains

—_—— 10B~~T -

% |90 [0 [ [ [ [ [ | [ [

switch
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SWITCH KONF IGURASYONU

Switch konfigurayonu bir ¢ok yonde Router ile aynidSwitch acildginda user
moddadir ve ‘enable’ yazilara Enable moda geciiebil

Switch>enable
Switch#

Tipki Routerda oldgu gibi Switch de yaptigimiz konfigurayonlari gérafeyip sorun
cozmemizde bize yardimci olacak show komutlari wvard

Switch#show running-config
Building configuration...

Current configuration:

!

version 12.0

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

hostname Switch

'<QUTPUT OMITTED>
]

Switch#show wvlan

VLAN Name Status Ports

1 default active FalO/1, Fa0/2, Fal0/3, Fal0/4,
Fa0/5, Fal/6é, Fal0/7, Fal/8,
Fa0/9, Fa0/10,Fal/11,Fa0/12

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
VLAN Type SAID MTU Parent RingNo BridgeNo

Switch>enable
Switch#conf t
Switch(config)#line con 0
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Switch(config-line)#password hayrullah
Switch(config-line)#login
Switch(config-line)#exit
Switch(config)#line vty 0 4
Switch(config-line)#password hayrullah
Switch(config-line)#login
Switch(config-line)#exit

VLAN 1 yonetim VLAN’idir ve switch icin verilecekp adresi bu VLAN'da, default
gateway adresi Global Configuration modda verilaieli1900 seki switchlerde ise durum
biraz farkhdir.

Switch(config)#interface vlan 1

Switch(config-if)#ip address 192.168.1.10 255.255.9
Switch(config-if)#exit

Switch(config)#ip default-gateway 192.168.1.1

1900 sewji switchlerde ise durum biraz farkhdir. Bu switehdle ip adresi ve default
gateway adresi Global Configuration modda verilir.

Switch(config)#ip adress 192.168.1.10 255.255.255.0
Switch(config)#ip default-gateway 192.168.1.1
Switche web browser ile aiiebilir. Bunun icinsu konfigurasyon yapiimalidir.

Switch#configure terminal

Enter configuration commands, one per line. End
with CNTL/Z.

Switch (config) #ip http ?

access-class Restrict access by access-class
authentication Set http authentication method
path Set base path for HTML

port HTTF port

server Enakble HTTF server

Switch(confiqg) #ip http server
Switch(config) #ip http port ?
<0-65535> HTTF port
Switch(config) #ip http port 80
Switch(config) #
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MAC ADDRESS TABLE

Daha once de belirttigimiz gibi switchler aldiklamamelerdeki source mac adres
alaninda ki bilgiler ile MAC adres tablolarini etururlar ve bu tablolara gére frameleri
filtrelerler.

Bununla birlikte switchlere MAC adreslerinin statdarak atanmasi da muamkunddr.
Guvenligi artirmak icin yapilabilecek bu uygulamaydyni zamanda 300 saniyelik maxgeA
suresi de gecersiz olacaktir.

Switch(config) #mac-address-table static
0010.7a60.1884 interface FastEthernet(0/5 VLANI
Switch (config) #no mac-address-table static
0010.7a60.1884 interface FastEthernet(0/5 VLANI

SPANNING TREE PROTOCOL (STP)

STP Layer 2 cihazlarin haberlesmi sirasinda doigabk olasi dénguleri (loop) onleyen
bir protokoldur. STP vyapisi geregi kullagdialgéritma (Spanning Tree Algdrithm) ile
dongulere neden olmayacak bir topolojiglurur.

Ethernet Frame’ leri TTL alanina sahip olmadikigimm STP ve loop yaratmayacak bir
dizayn 6nemlidir. Aksi takdirde ojacak dongiler switch kapatilana kadar devam edecekt

Hosl - A

=

11 1M

CAT-1 E’Iﬂﬁ

1/2 1/2

Sekildeki gibi bir yapida, switchler kendilerine gal ve hedefi bilinmeyen paketleri
diger batin portlardan flood edeceklerine goére ciduiuslar yasanacaktir. 1/1 portlarindan
frame’ i alan her iki switch de flood edecek ve leensonrasinda yine her iki switch ayni
frame;leri Y% portlarindan alacak, devaminda nelacagini kestirebiliyorsunuzdur sanirim.

Hattlari daha da zor durumda birakacak paketler Bseadcastlerdir. Bilindii gibi
Switvhler Broadcast gecirirler, Dolayisiyla kendie gelen broadcaastleri bitin portlarina
gonderirler.

Asagidaki sekilden hareketle Host A nin S6z gelimi bir ARP Rest’ te bulundgunu
varsayalim. Arp Request frameleri broadcast glehgdan 1. portlarindan bu frameleri alan her
iki switchde dger buttin portlarindan bu frame'i iletecektir.
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10BaseT Ports

Catalyst 1900

S0EafeT —
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I \ Host B 100BaseT Ports
—=
MAC 22.

Her iki switch arasinda ki A ile gosterilmbagzlantidan da broadcastler yayinlanacak
dolayisyla her iki switch de bu broadcast frame bar kez farkh portlardan olmak Gzere,
yeniden alacaklar ve yeniden flood edecekler. (Buwoh Broadcast Storm olarak bilinir. )

Bu vebunun gibi bir cok nedenle dogabilecek sonuigia yardimimiza STP kosacaktir.

STP nin amaci genel olarak networklerdeki olaspl&i onlemek ve bunun igin de her
hedefe sadece bir yolun aktif olarak galasini sglamaktir. Bunun icinde STP Spanning Tree
Algorithm’i (STA) kullanir.

STA networkte bir referans noktasi g@lurur ve bu referans noktasindan hareketle,
birden fazla alternatif yol varsa, en iyi yol segimyapar. Bu referans noktasina Root Bridge
denir.

Peki Root Bridge nedir, nasil segilir, kim secer...
Aslinda ortamdaki bitin switchler Root Bridge'dilani kendilerini oyle sanarlar.
Ortamdaki en kuguk Bridge ID’ ye sahip bridge RBatige'dir.

Bridge ID Bridge Priority ve MAC adresinden eilu, 8 Byte'tir. BUtlin switchlerin
Priority’si default olarak 32768’ dir.
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Bridge ID

J BID - 8 Byles <
Bridge
Priority MAC
- - - -
2 Bytes
Range: 0-65,535 : b Eytes :
Default: 32 768 rom Backplane / Supervisor

Switchlerin default priority’ leri dgistiriimediginde hepsi gt olacgzsindan MAC
adreslerine bakilabilir, bu durum da en kiciuk MAGresine sahip Bridge Root olacaktir.
(Switchlerin efendu.)

STP hesaplamalari sirasinda en iyi yol seciminmlg@asini s@layacak kriter de Path
Cost’ tur. 1000/ Bandwith ile hesaplansa da IEEE kallanilan bant gesiikleri icin costlari
yayinlamistir.

— 4 Mbps 250 (cost)
— 10 Mbps 100 (cost)
— 16 Mbps 62 (cost)
—45Mbps 39 (cost)
— 100 Mbps 19 (cost)
— 155 Mbps 14 (cost)
- 622 Mbps 6 (cost)
— 1 Gbhps 4 (cost)
— 10 Gbps 2 (cost)
(Bir cok hesaptan kurtulduk sanirim )

Batin bu @rendiklerimizin isiginda switchlerin kriter olaraldgklari 4 adimi
siralayabiliriz.

Step 1 - Lowest BID

Step 2 - Lowest Path Cost to Root Bridge
Step 3 - Lowest Sender BID

Step 4 - Lowest Port ID

Bridge batin bu haberlesmeler icin BPDU (Bridge ttol Data Unit) mesajlarini
kullanir, bu msajlari bahsettigimi 4 adima gorgetéendirir. Bridge sadece kendisine gelen en
lyi BPDU’ yu tutar ve her yeni BPDU icin 4 adimiki@arlar. Gelen BPDU’ lar arasinda daha
lyisi varsa onu alip derini silecektir.
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Root BID

Root Path Cost

Sender BID

Port ID

(BPDU Mesaj icefi)

STP 3 Basamak ile yapisini olsturur.
Step 1 Root Bridge Segilir

Step 2 Root Portlar Segilir

Step 3 Designated Portlar segilir.

BID =
32,768.AA-AA-AA-AA-AA-AA

==
e
= -~

| 1/2 1/2 |

BID = BID =
32,768.8B-BB-BB-BB-BB-BB 32,768.CC-CC-CC-CC-CC-CC

Sekilde ki gibi bir yapi tGzerindenhareket ederekdalimlar aciklamaya ¢ahlim. Ik
adimda Root Bridge secilmesi gerekir ve bunu iciRDR) Mesajlari gonderilir. Oncede
soyledgimiz gibi her Switch kendisini Root Bridge varsaggicicin BPDU mesajlarindanki
Root Bridge ID alanina kendi Idlerini yazar. (Ratr baladi)

Cok gecmeden durumun oyle olmadi anlarlar aslinda ortamda ki CAT-A Switchinin
gercek Root oldgunu @renip BPDU larina bu Swirchi Root olarak eklerl&oot Bridgein
portlari her zaman Designated porttur ve surekivésd durumundadir.

Root Bridge secildiine gore ikinci adima, [Zer Switchler icin Root Portlarin
secilmesine gecebliriz.

Switchlerin Root Bridge’e en yakin portlari Root rRor. Buraa yakinliktan kast
ettigimiz sey aslinda Root Bridge olan costtur.
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~Root ™,

“._Bridge "
Coema " 5 Wz Cost=t3
EFDL BFOL
Cesl=0 Cost=0
EFOU EFOL
| v | et Cosl=10 "

i 112
EFL ” | EFDLU
Cosi=2&119=12| Cosl=3&[19=19)

Coat=1d
Sekilde costlari inceledimiz zaman rahatlikla Cat-B ve Cat-C’ nin 1/1 parthin Root

Port old@gunu soyleyebiliriz. Bu arada her Switch i¢in sadécene Root Port , her segment
icinde sadece 1 tane root port olmali.

Root Portlar secilgine gére Designated portlara gecebliriz.

Asagidaki sekilde de goérulega gibi Segment 3’ e dahil olan sadece 2 switchwabu
switclerin birer tane secilebilen root portlari degmentte dgller. Bu ylizden bu segment icin
bu iki Switch portlarindan biri Designated Portralasecilmeli.

Root
Root Path Cost = 0 Bridge Root Path Cost =0

Cost=19 111 112 Cost=19
Segment 1 5 Segment 2

Root Path Cost =19 Root Path Cast = 19
M |__ Root Port Root Port i
112 112
Root Path Cost =19 Root Path Cost =19
Segment 3
Cost=19

Yine sekilde goruldgu gibi Her iki Switchi birbirlerine bglayan portlarin Root Path
Costlari git. Root Bridge ID’ lerde gt olduguna goére 3. adima gecebliriz.

Hatirlamak icin Switchlerin BPDU paketleri icgmde sirasiyla inceledikler 4 adimi
tekrar siralamakta fayda var.

Step 1 - Lowest BID

Step 2 - Lowest Path Cost to Root Bridge
Step 3 - Lowest Sender BID

Step 4 - Lowest Port ID
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Yani Lowest Sender BID... Bu durumda her iki SwitcmiBID dezerleri karsilastirilip
kicuk olan Switche ait portun Designated Port glohw soyleyebiliriz.

Sonuc olarak Designated Port Forward duruma yatinmke gececek Non-Designated
Port Block durumda kalacaktir.

Ornek olmasi agisindan MAC Adresleri ve Priorityeideri, bu bilgilerden hareketler
Portlarin durumu gagidaki sekilde 6zetlenmistir.

Root
Root Path Cost = 0 Bridge Root Path Cost =0

Cost=19 11 112 Cost=19
Segment 1 /5 \ Segment 2
Designated Port Designated Port
iU Root Path Cost = 19
" Root Port Root Port 111

32,768.CC-CC-CC-CC-CC-CC

112
Root Path Cost =19

esignated Port Segment 3 Non-Designated Port

112
Root Path Cost =19

32,768.BB-BB-BB-BB-BB-BB

Cost=19

SPANNING TREE PORT DURUMLARI

Spanning Tree yapisi icginde portlar 5 ayri durumda bulunabilirler.
1. Forwarding : Datalar gonderilir ve alinir.

2. Learning : Bridge Table ojturulur.

3. Listening :Aktif topology olgturulur.

4. Blocking : Sadece BPDU'’lar alinir.

5. Disabled : Yonetimsel olarak down durumdadir.

STP TIMERS

Hello Time: Root Bridge tarafindan gonderilen BPDU mesajlaaman arafidir.
Default olarak 2 saniyedir.

Forward Delay: Portlarin Forward duruma gecmeden oOnce ListeniagLearning
adimlarinda gecen suredir, 15 saniyedir.

Max. Age: Bir BPDU’ nun saklanma sdresidir, 20 saniyedir. s2hiye boyunca daha
once aldgl en iyi BPDU mesaji tekrarlanmazsa MaxgeAdolmus olur ve port Listening Moda

gecer.
Bir 6rnek ile STP zaman araliklarini inceleyelim.
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Root Bridge

Segment 1 1”@% Forwarding | Segment 2
Designated m Designated

Port Port

Roaot Root
! Forwarding ]I Forwarding
Port Port

1/1

111
E mi
12 112

Blocking

Designatad Non-Designated
Forwarding Forl Port

Seament 3

Sekildeki duruma gore B&angicta Cat-C’ nin % portu Blocking durumda ve lyzara
BPDU mesabhlarini dinliyor.

Simdi Cat-B’ nin %2 portunun down olgunu varsayalim. Bu durumda Cat-C Artik
BPDU mesajlarini alamayacaktir. Cat-c 20 saniyeubog Blocking durumda kalacak ve 20
saniyenin sonunda Max. g& e ulaildigi icin durumunu dgistirecek, 15 saniye slrecek
Listening mod ve yine 15 saniye surecek LeraningdiMo ardindan Forwarding duruma
gececektir.

Yani 20 sn. max @ + 15 sn. Listening + 15 sn. Learning modda k&ldaalayisiyla
Cat-B Y2 portu down olduktan 50 saniye sonra Cat-abttu devreye girecekyir.

Fakat burada Cat-B’ nin MAC Adres Table’ inin siliemesinden ve toplam 300 saniye
botunca da Cache de kalacak olmasindan dolayohinssar gibi goérinuyor.

Bu sorunda Root Bridge tarafindan gonderilecek TBRDU (Topology Change
Notification BPDU) ile giderilecektir. Ortamdaki #ah portlarinin durumunda bir gaiklik
oldugunda gonderilen bu mesaj ile switchler MAC adre®l@alarinin yasam suirelerini 15
saniyeye cekerler.

VLANS (VIRTUAL LOCAL AREA NETWORKS)

Virtual Local Area Network switch tzerinde yapilamantiksal biri gruplamaekliden
tanimlanabilir. VLAN olgtururken bilgisayarlarin fiziksel durumlarina, ysthe bakmak
yerine klevine yada departmanina gére dizenlemeler yapilir.

Ornezin bir networkte Muhasebe bolimu bir VLAN' dasan Kaynaklarl ls&a bir
VALN’ da bulundurulabilir ve bu sayede iki departmarasindakiileim engellenmi olur.
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VLANZ VLANS VLANA VLANZ VLANT VLANZ VLAN3 VLANG VLANS VLANS VLANG VLAN4

SESEEEEEEEEEE

Fazarlama VLAN2 172.16.20.0/24
Ingan Kayhaklar VLANI 172.16.30.0/24
Teknik Bira VLAN4 172.16.40.0/24
Muhazehe WVLANS 172.16.50.0/24
[einetim WVLANG 172.16.60.0/24
Satis VLANT 172.16.70.0/24

Her VLAN ayri bir Broadcast domain olur ve dolaylai Broadcast’ ler kontrol altina
alinabilir. Network tzerinde kullanilan hemen hentear protokol Broadcast aiturur ve bu
broadcast’ lerin miktari Network performansini okum etkileyebilir. Bunu énlemenin iki yolu
vardir:

. Router kullanimi
. Switch Kullanimi
Sistem icerinde uzak networkler varsa Router kullanimi uyguncbziim olabilir ama

dolayisiyla daha mantikl bir ¢c6zim olacaktir.

VLAN'’ lar Switch portlarinin Network yoneticilerarafindan atanmasiyla gturulur ki
buna Static VLAN denir. Sistem de bulunan cihanldir veritabanina girilmesi ve switchler
tarafindan otomatik oalrak atanmasiylasalu VLAN’ lara ise Dinamik VLAN denir.

Static VLAN’ lar hem daha guvenlidir hem de yonetira bakimi Dinamik VLAN’ lara
gore daha kolaydir.

Default olarak bir switch tzerindeki butiin porfldtAN1’ dedir.

VLAN konfigiirasyonu Switch modeline gore farkhihigosterebilir. Onemli olan
mantgini anlamaktir, komutlar kullanilan switch ig@énde yardim alinarak yapilabilir. (Biz
hem Ciscol1900 hem de Cisco 2950 seswitchlerigin konfigurasyon komutlarini verege
fakat konfiglrasyon calmasi yaparken Cisco1900 sefwitchler Gizerinde cajacasiz.)

VLAN olu sturmak komutlardan ba gimsiz olarak anlatmak gerekirse iki adimdan
olusur.

1. VLAN Olusturulur
2. Portlar VLAN' lara tye edilirler.
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1900 Switchicin VLAN Olu sturma:
Switch#configure terminal

Switch(config)#vlan 2 name satis
Switch(config)#vlan 3 name muhasebe
Switch(config)#vlan 4 name ybnetim
Switch(config)#exit

Switch#

2950 Switchicin VLAN Olu sturma:
Switch#configure terminal

Switch(config)#vlan 2
Switch(config-vlan)#name satis
Switch(config)#vlan 3
Switch(config-vlan)#name muhasebe
Switch(config)#vlan 4
Switch(config-vlan)#name yonetim

2950 Seri switchler de her VLAN kendi alt modundaenfgtre ediliyor.

NOT: VLAN1 silinemez, dgistirilemez veya yeniden adlandirilamaz. VLAN' lar
olusturulduktan sonra artik ikinci adima gecebilirizu Bdimda Switch portlart VLAN'lar ile
eslestirilecek. Tabi burada VLAN Uyeliginin Stayi@da Dinamic oldgu da belirtiliyor.

1900 Seri Switchler icin VLAN Uyeligi:
Switch#configure terminal
Switch(config)#interface Ethernet 0/2
Switch(config-if)#vlan-membership static 2
Switch(config-if)#exit
Switch(config)#interface Ethernet 0/3
Switch(config-if)#vlan-membership static 3
Switch(config-if)#exit
Switch(config)#interface Ethernet 0/4
Switch(config-if)#vlan-membership static 3
Switch(config-if)#exit
Switch(config)#
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2950 Seri Switchler icin VLAN Uyeligi:
Switch#configure terminal
Switch(config)#interface Ethernet 0/2
Switch(config-if)#switchport Access vlan 2
Switch(config-if)#exit
Switch(config)#interface Ethernet 0/3
Switch(config-if)# switchport Access vlan 3
Switch(config-if)#exit
Switch(config)#interface Ethernet 0/4
Switch(config-if)# switchport Access vilan 4
Switch(config-if)#exit
Switch(config)#

TRUNK VE TRUNK KONF IGURASYONU

Trunk balantilar cihazlar arasinda VLAN'lan tasimak aménkullanilirlar ve
VLANIarin timand yada bir kismini tasimak Uzereiriendirilebilirler. Sadece Fast yada
Gigabit Ethernet Gzerinde destegi vardir. Ciscadwer trunk bglanti Gzerindeki VLAN'lar
tanimak icin iki ayri yéntem kullanitSL ve IEEE802.1q.

No VLAN Tagging

VLAN 1 VLAN 1 VLAN 1

VLAN 2 VLAN 2 ﬁ VLAN 2

VLAN Tagging
VLAN 1 VLAN 1

Bir Switch Uzerindeki bir porta trunk ing konfigi&gonusu sekilde olur:
1900 Seri Switch icin:
Switch#configure terminal

Switch(config)#interface fastethernet 0/20
Switch(config-if)#trunk on
Switch(config-if)#exit
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2950 Seri Switch icin:
Switch#configure terminal

Switch(config)#interface fastethernet 0/20
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Inter-Switch Link (ISL): Cisco switch'ler tarafindan kullanilir. Bu yontéexternal
tagging" adi verilen, paketin orijinal boyunu ggtirmeyen, ancak 26 byte'lik bir ISL gezini
pakete ekleyerek, cihazlar arasinda VLAN taninmasatlayan bir yontemdir. Ayrica paketin
sonuna paketi kontrol eden 4-byte uzunlugunda F@&®né check sequence) alani ekler. Paket
bu eklentilerden sonra sadece ISL taniyan cihaatafindan taninabilir.

IEEE 802.1q: IEEE tarafindan gadiirilen bu standart yontem, farkli markadan switch
yada router arasinda, birdsanti tzerinden ¢cok VLAN tasimak amaciyla kullaniGelen paket
Uzerine tanimlanan standarda uygun biglikayerlestirilir ve cihazlar arasinda pakete ait
VLAN'In taninmasi sglanir.

VLAN'LAR ARASINDA YONLEND iRME

Bir VLAN'a bagh cihazlar kendi aralarinda ilgetm kurabilir, broadcast'lerini
gonderebilirler. VLAN'larin network'l fiziksel olak boldikleri varsayilgg icin VLAN'lar
arasinda cihazlarin ilgtm kurabilmesi ancak 3. katman bir cihaza yardimglacaktir.

Bu durumda yapilacak bir router Gzerinde her VLA ibir balanti eklemek ve Router
Uzerinde gerekli konfigurasyonlari yaparak getii saslamaktir.

VLANZ

Bdyle bir topoloji Gzerinde caliigimizi varsayalim:

Switch#configure terminal
Switch(config)#interface fastethernet 0/1
Switch(config-if)#trunk on
Switch(config-if)#exit
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Switch(config)#interface fastethernet 0/2
Switch(config-if)#vlan-membership static 1
Switch(config-if)#exit
Switch(config)#interface fastethernet 0/3
Switch(config-if)#vlan-membership static 1
Switch(config-if)#exit
Switch(config)#interface fastethernet 0/4
Switch(config-if)#vlan-membership static 2
Switch(config-if)#exit
Switch(config)#interface fastethernet 0/5
Switch(config-if)#vlan-membership static 2
Switch(config-if)#exit
Switch(config)#interface fastethernet 0/6
Switch(config-if)#vlan-membership static 3
Switch(config-if)#exit
Switch(config)#interface fastethernet 0/7
Switch(config-if)#vlan-membership static 3
Switch(config-if)#exit

Ilgili portlari ilgili VLAN’lara atadik ve Router’aaslantinin sglandigi FastEthernet0/1
portunda trunking’i aktif hale getirdikSimdi sira Router tzerinde gerekli konfiglirasyonu
yapmaya geldi. Bunun icin Router'in Fastetherndt iterface’i altinda sanal interface’ler
olusturmak, bu sanal interfacelereip adresleri atamalencapsulation standardini belirlemek
gerekir.

NOT: Gercek Interface’in ip adresi olmamali.
Router#configure terminal

Router(config)#interface fastethernet 0/0
Router(config-if)y#no ip address

Router(config-ify#no shutdown
Router(config-if)#interface fastethernet 0/0.1
Router(config-subif)y#encapsulation isl 1
Router(config-subif)#ip address {ip adresi} {submefski}
Router(config-subif)#exit

Router(config-if)#interface fastethernet 0/0.2
Router(config-subif)y#encapsulation isl 2
Router(config-subif)#ip address {ip adresi} {submefski}
Router(config-subif)#exit

Router(config-if)#interface fastethernet 0/0.3
Router(config-subif)y#encapsulation isl 3
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Router(config-subif)#ip address {ip adresi} {submeaski}
Router(config-subif)#exit

Burada oOncelikle 3 adet VLAN icin Router tzerindedet sanal interface gluruldu.
Hemen arkasindan kullarggmiz switchin 1900 seyii oldugunu varsayarak encapsulation
metodunu belirledik ve o sanal interfacein hang®Lile baglantili oldusunu belirledik.

2950 Seri Switchler 802.1g metodunu destekiediicin  bu switchlerden
konfigirasyonumuz:

Router(config-if)#interface fastethernet 0/0.1
Router(config-subif)#encapsulation dotlqg 1
Router(config-subif)#ip address {ip adresi} {submeaski}
Seklinde olacakti. (802.1g = dotlq)

Islemimiz VLAN (zerindeki ip adreslerinden birinin@rilen ilk useable ip adresini)
sanal interface’e vererek tamamlandi.

NOT: Cisco 1900 sejyii switchler sadece isl encapsulation metodunu #kster 2950
sersi switchler ise sadece 802.1g" yu destekler. Budgiiz bu iki switch arasinda trunking
gerceklestirilemez.

Laboratuar CALI SMASI

VLAN 2
5 |
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PC-PT
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VLAN 1
Q;_ fa 011
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R0 | fa023 fa 0/0.1
! fa 0/0.2
Vfa 023 fa 0/0.3
i fa 01 5 fa 0/0.4 ""’;:-_-’:,h
VLAN 1 - fa /24 =
............... o+ } o ) .
i faos ¢ fa0d S
fa 03 N
Wr [———. 4
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192.168.1.0 /26 Vlan 1 k... PePT
PC-PT PCv
.
PCE ; VLAN 4
192.168.1.64 126 Vlan 2 VLA |
192.168.1.128 126 Vlan 3 PC-PT
PC4
VLAN 3

192.168.1.192 /26 Vlan 4

Laboratuar ¢cajmamiz da VLAN 1 de dahil olmak tzere SwitchA ve 8B ye bl 4
adet VLAN var. SwitchA ve SwitchB fa0/23 portlaranrdbirbirlerine bglanms ve bu portlarda
trunk uygulanmistir.
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Ayni sekilde SwitchB fa0/24 portundan Routeraglaams ve bu porttada trunk
uygulanmistir.

Encapsulation dotlq kullaniimistir.
Switch ve Router running-config dosyalagagadakidadir.
SwitchA#show running-config
!

version 12.1

!

hostname SwitchA

!

interface FastEthernet0/1
switchport mode access

!

interface FastEthernet0/2
switchport access vlan 2
switchport mode access

!

interface FastEthernet0/3
switchport access vian 3
switchport mode access

!

interface FastEthernet0/4
switchport access vlan 4
switchport mode access

interface FastEthernet0/23
switchport mode trunk

!

interface FastEthernet0/24
switchport mode access

|

[

interface Vlanl

ip address 192.168.1.11 255.255.255.192
!
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ip default-gateway 192.168.1.1
!

line con 0

!

end

SwitchA#show vlan

VLAN Name Status Ports

1 default active Fa0/1, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10,
Fa0/11 Fa0/12, Fa0/13,
Fa0/14, Fa0/15 Fa0/16,
Fa0/17, Fa0/18, Fa0/19
Fa0/20, Fa0/21, Fa0/22,
Fa0/23
Fa0/24, Gigl/1, Gigl/2

2 egitim active Fa0/2

3 muhasebe active Fa0/3

4 yonetim active Fa0/4

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

SwitchA#

SwitchB#show running-config
version 12.1

!

hostname SwitchB

interface FastEthernet0/1
switchport mode access

!

interface FastEthernet0/2
switchport access vilan 2
switchport mode access
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I
interface FastEthernet0/3
switchport access vlan 3
switchport mode access

!

interface FastEthernet0/4
switchport access vlan 4
switchport mode access

!

interface FastEthernet0/23
switchport mode trunk

!

interface FastEthernet0/24
switchport mode trunk

!

!

interface Vlanl

ip address 192.168.1.12 255.255.255.192
!

ip default-gateway 192.168.1.1
!

line con 0

!

end

SwitchB#show vian
VLAN Name Status Ports

1 default active Fa0/1, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10,Fa0/11
Fa0/12, Fa0/13, Fa0/14,
Fa0/15 Fa0/16, Fa0/17,
Fa0/18, Fa0/19 Fa0/20,
Fa0/21, Fa0/22, Fa0/23
Fa0/24, Gigl/1, Gigl/2

2 egitim active Fa0/2
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3 muhasebe active Fa0/3

4 yonetim active Fa0/4
1002 fddi-default active

1003 token-ring-default  active

1004 fddinet-default active

1005 trnet-default active

SwitchB#

Router#show running-config

!

version 12.2

!

hostname Router

!

interface FastEthernet0/0

no ip address

interface FastEthernet0/0.1
encapsulation dotlQ 1 native

no ip address

!

interface FastEthernet0/0.2
encapsulation dot1Q 2

ip address 192.168.1.65 255.255.255.192
!

interface FastEthernet0/0.3
encapsulation dot1lQ 3

ip address 192.168.1.129 255.255.255.192
[

interface FastEthernet0/0.4
encapsulation dotlQ 4

ip address 192.168.1.193 255.255.255.192
!

interface Seriall/0

no ip address

shutdown

ip classless
|
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line con O
!

end
Router#

VLAN TRUNK ING PROTOCOL (VTP)

VTP Vlan konfigutasyonun butin networke yayilmassgslayan bir mesajlasma
protokoludur.

VTP Layer 2 framelerini kullanir ve VLAN’ larin bibh network icinde yonetilmesini,
silinmesini, eklenmesini yada yeniden adlandiriimasaslar. Dolayisiyla VTP networkteki
batin switchlerin ve VLAN konfigurasyonlarinin med bir sekilde yonetilmesini ggar.

VTP protokolunun ¢cagma prensibi icinde ortamda VTP Server ve VTP clabulunur.
Ayni domain de bulunan VTP Clientlar , serverdan™XLbilgilerini alirlar.

o VLAN’lar VTP Server da olgturulur.
o VLAN bilgileri client switchlere gonderilir.
o Ayni domain i¢inde bulunan switchler VLAN bilgilai alirlar.

0 Bu gelismeden sonar Artik client switchlerde |sort VTP Server da
olusturulanVLAN’ lara atanabilir.

o VTP Client olarak konfihure edilen switchlerde AMN olusturulamaz.
o farkl domainlerde bulunan switchler VLAN bilgilei paylasmazlar.

Switchler VTP bilgilerini almamak tzerede configwadilebilirler, Bu switchler VLAN
bilgilerini Trunk portlarindan gonderirken kendisirgelen bilgileri almaz ve kendi VLAN
database’ ini yapilandirmaz. Switchleri yekilde CALISMASI VTP Mode Transparent olarak
adlandirilmistir. Bu modda ¢glan Switchler VTP domaine katilmazlar.

Guvenlik acisindan VTP domainlerine password veitite Bu durumda password o
domain de bulunan bitiin switchlerde configure eelildir.

Gonderilen VTP mesaflari VTP database’ inden rewisiumarasi ile birlikte tutulurlar,
her mesaj ile bu numara artirilir. Daha buyik l@vision numarasi ile gelen bilgiler switchler
tarafindan daha yeni olarak Kabul edilir ve geldnANX bilgileri eskilerinin Gzerine yazilir.

Buraya kadar anlattiklarimizin isiginda VTP domanmde switchlerin 3 ayri modda
calisabileceklerini soyleyebiliriz.

o VTP Server

o VTP Client

o VTP Transparent

Konfigurasyon:

Switch# vlan database

Switch(vlan)# vtp domain domain-name
Switch(vlan)# vtp {server | client | transparent}
Switch(vlan)# vtp password password
Switch(vlan)# vtp v2-mode (version2)
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Ornek

Switch# vlan database
Switch(vlan)# vtp domain corp
Switch(vlan)# vtp client

VTP PRUNING (BUDAMA)

VTP Pruning networkteki broadcast, multicast, unknounicast gibi gereksiz flood
edilen paketleri azaltarak network bant gegi kullanimini artirir. Cisco Switchlerde default
olrak disable durumdadir.

VLANL’ de VTP Pruning enable edilemezkengeli VLAN' larda edilebilir ve VTP
Server da Pruning enable edfulide ise butiin domainde (tabi ki VLAN 1sdhda) enable olur.

Asagidaki sekilde Switchl’in 1. portu ve Switch4’ un 2. poriked VLAN'1l uye
durumdalar. Hoslardan birinden génderilen broaditask portlarindan butiin switchlere gider.
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Red VLAN’a uye portlari olmayan Switch 2-3-5-6 * dgyni sekilde bu broadcast
alacaktir.

Bunu onlemek icin VTP Pruning enable edilebilir.
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Switch4 un 4. portu ve Switch2’ nin 5. portunda RAJAN trafigi budanmistir. (VTP
Pruning enable)

Konfigurasyon

Switch# vlan database

Switch(vlan)# vtp pruning

Belirli bir VLAN ise

Switch(config-if)#switchport trunk pruning vlan rewve vlian
Komutuyla pruning danda birakilabilir.
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DHCP (DYNAM IC HOST CONFIGURATION PROTOCOL)

DHCP , DHCP kullanmak Uzere yapilandiriimis bilgedara merkezi ve otomatik
olarak ip adresi atanmasi ile TCP/IP bilgileriniapylandirilmasini ve bunlarin yénetilmesini
sgilar. DHCP’ nin uygulanmasi manuel olarak ip adrieswveriimesi nedeniyle ortaya cikan
bazi problemlerin azalmasinigar.

Bir bilgisayari DHCP kullanmak Uzere yapilandirmagin bilgisayarin TCP/IP
konfigliirasyonunda “Otomatik olarak ip al” secenegiktif etmek yeterlidiristendginde DNS
sunucunun ismi de otomatik olarak DHCP Server’ biaagilir bunun icin de “ DNS sunucu
adresini otomatik olarak al ” secenegi aktif hatgiggmelidir. Bu islemler yapildiktan sonra
bilgisayarlar DHCP istemci durumuna gelecektir.

Internet iletisim Kurallar (TCP/IP) Ozellikd 2lxl

Genel | Diger * apilandirma I

Agiriz destekliporsa, 1P ayarlannin otomatik olarak atanmazin
saglayabilirziniz. Aksi halde. |P ayarlanniz igin ag ydneticinize
bagvurmaniz gerekir.

(= _Otomatik olarak bir P adresi al
—(" Agabidaki P adiesin kullan:

IF adresi:
At 2@ maskesi . .
Warsaylan ad gegidi: . .

* DN5 sunucu adresini olomatik olarak al

—(" Agafidaki DNS sunucu adreslerini kullan:

eglenen DM sunucus; . .
Diger DHS SunucusLs . .

Geligmig.. |
|

(Bir bilgisayarin DHCP istemci olarak ayarlanmasi)

Bu ayarlar yapildiktan sonra TCP/IP konfigirasyamun gelismis sekmesine
baktigimizda DHCP’ nin etkin oldgunu gorebiliriz.

Gelismis TCP/IP Ayarlar 2

IP Ayarkan | ONS | WiINS | Segeneker|

i IP adresler

IP adresi ‘ Al aF maskesi
DHCP Etkin

Eke. | | Difeerie. Kaldr |

[ Warsaplan aj gegitler
A7 Giegidi | Metrk |
Eke. || Difzere. Kaidr |

v Otomatik dlgii

Aratirin olglisii; I

DHCP istemci DHCP Server ile haberlesmeye gecmegd \adresini elde etmesi birkag
adimlik bir haberlesme ile anir, Bu birka¢ adimi basit b§ekilde inceleyecek olursak:

. Istemci bilgisayar bgangicta DHCP Server adresini bilmgidicin broadcast
yolu ile ip adres istegini ortama yayar.
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. Istegi alan DHCP Server, uygun olan bir ip adreisteimciye kiralama teklifinde
bulunur. (Ip adresleri DHCP Server’ lar tarafindaelirli sirelerle istemcilere kiralanirlar,
tamamen verilmezler)

. Istemci ip adres bilgilerini alir.

. DHCP Server veritabaninda ip adresinin kiralgngte kiralama suresi bilgilerini
yazar.

Ozellikle buyuk §letmelerde IP konfigiirasyonu ile ilgili cikabilecegorunlarin
cozilmesinde yada olasi ggkliklerin dizenlenmesinde DHCP Server ile TCP/IP
konfigurasyon bilgilerini datmak akillica bir ¢ozim olacaktir.

Bunun icin bir bilgisayari DHCP Server atamak yetetabilecesi gibi istendginde
Router’ larda gerekli konfiglirasyonlar yapgchda DHCP hizmeti verebilirler.

DHCP Server kullanarak istenirse gtiwrulacak ip havuzundan ip adresleri rast gele
dagitilabilir yada MAC adreslerine bazi ip adresleeiserve edilebilir ve istenirse bazi ip
adreslerinin hicbigekilde dgitilmamasi sglanabilir.

CiSCO ROUTER’ IN DHCP SERVER OLARAK KONF IGURE
EDILMESI

Cisco Router’ larda DHCP server default olaraksgatlurumdadir. Herhangi bir nedenle
daha 6nceden DHCP Server devre disi birakildiysa;

Router(config)# service dhcp

komutu ile DHCP Server aktif hale getirilebilir. éfie istendii zaman basina “no”
konularak devre disi birakilabilir.

Router(config)# no service dhcp

Router in DHCP hizmeti verebilmesi icin, hangi ladarda hangi networke ait ip
adreslerinin datilacazl bilgisinin Router’ a bildiriimesi gerekir.

Bunun icinsu komutlar yazilmali:

Router(config)#ip dhcp pool poolismi

Router(Config-dhcp)# network ip_araligl mask subnet_maski
Ornegin:

Router(Config)# ip dhcp pool Academytech
Router(Config-dhcp)#network 192.168.0.0 mask 255.25).0

Istersek bu networkteki bazi ip adreslerinin yada ipi adres araliginin istemci
bilgisayarlara datilmasini engelleyebiliriz. Bunun icirfip dhcp excluded” komutunu
kullanmaliyiz. Komutun genel kullaningu sekildedir;

Router(config)#ip dhcp excluded-addressiBagic_ipsi bitis_ipsi

Ornezin ilk 6rnekte belirttigimiz ip adres araligina aitireslerden 192.168.1.1 * den
192.168.1.10 * a kadar olan ip adreslerinigitllmamasini istersek;

Router(config)#ip dhcp excluded-address 192.168.1192.168.1.10
Komutunu yazmamiz gerekir.
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Bununla birlikte DNS ip adresi, etki alani adi, Rieis Server ip adresi ve Default
Gateway gibi adresleri de konfigirasyonunu Yaptiz da Router ile databiliriz. Bu
komutlarin genel kullanimi ise soyledir:

Router (config-dhcp)#domain-name academytech.com
Router (config-dhcp)#dns-server dns_server_ip_adres
Router(config-dhcp)#netbios-name-server server desa
Router(config-dhcp)#default-router routerin_ip_aure

Istenirse ip adreslerinin reserve edilebifgieden bahsetmistik. Bunun igin ip adresi
reserve edegémiz bilgisayarin MAC adresini bilmemiz gerekir. @sin MAC Adresi 00-11-
2F-B2-12-B2 olan bir bilgisayara 192.168.1.100dlpesini reserve edelim. Bu durumda yeni bir
havuz olgturmaliyiz:

Router(config)#ip dhcp pool Academytech-Lab
Router(config-dhcp)#host 192.168.1.100 mask 255@®65
Router(config-dhcp)#client-identifier 0100-11-2F-82-B

Burada MAC adresinin Banda yer alan “ 01 " ifadesi network kartinin Ethetr igin
tasarlandii anlamina gelir.

Ip adreslerinin datirken olasi cakismalari dnlemek igin gerekirseuteo In ip
adreslerini kiraya vermeden 6nce kullanimda olupaalgini denetlemesini ggayabilir ve kira
suresini de konfigure edebiliriz.

Router(config)# ip dhcp ping packets ping_sayisi
Router(config-dhcp)#lease giin saat dakika

Ayrica:

Router# show ip dhcp binding reserve_edilnsi_adres
Reserve etigimiz ip adresleri hakkinda bilgi,

Router# show ip dhcp conflict

Komutu ile dhcp’ de ¢akisan ip adreslerini gorueyébilir,
Router# show ip dhcp server statistics

Komutu ile dhcp server hakkinda istatistiksel dgialabiliriz. Simdi 6érnek olucak bir
konfiglrasyon yapalim.

DHCP Client
(] 172.16.1.1 224
DHCP Server

DHCP Client 1

DHCP Client

DHCP Client’ lara DHCP Server tarafindan otomatik
olarak 172.16.1.1 / 24 networkiinde ip adresleri
dagitilacak.
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Senaryoyu biraz daha ggirmek icin 172.16.1.2 — 172.16.1.5 arasindakiipealtkrinin
dagitilmamasini iste@gimizi de dgunelim.

Router{config)#ip dhcp pool Academytech
Router{dhcp-config)#network 172.16.1.8 255.255.255.0
Router (dhcp-config)H#exit

Router(config)#ip dhcp ex

Router{config)#ip dhcp excluded-address 172.16.1.2 172.16.1.5
Router{config)#

Burada ip havuzumu ojturduk ve dgitilmasini istemeg@imiz ip araligini router’ a
bildirdik.

So6z gelimi etki alani adimiz “AcademyTech”, Dns\&ehnn ip adresi:"172.16.1.2" ve
Default Gateway’'da 172.16.1.1 olsun. Bu bilgileenBDHCP tarafindan gailmasini istersek
konfigirasyonagu sekilde devam etmeliyiz:

Router{config)#ip dhcp pool Academytech
Router{dhcp—config)#domain—-name AcademyTech
Router{dhcp-config)#dns-server 172.16.1.2
Router{dhcp-config)#defaul t-router 172.16.1.1
Router{dhcp-configl#exit

Router{config)#_

00:16:15 badlarld Ctodlala Q600 &-M-1 SANT

Artik bilgisayarlarimizi DHCP Client olarak ayarl&thn sonra ip adreslerinin bizim
router Uzerinde Yapiimiz konfiglirasyona uygun olarak alacaklarir.

YWWINDOWS system 32 cmd.exe

Microsoft Windows P [Sirim 5.1.260681
¢G» Telif Hakki 1285-268H81 Microsoft Corp.

C:“Documents and Settings“~CiscoXipconfig ~all
Windows IP Yapilandairmasi

Ana Bilgisavar Adi

Birincil DNS Soneki

Diigiim Tiiwii

IP Yonlendirme Etkin

WINS Proxy Etkin

DHS Soneki Arama Listesi. . . . . I AcademyTech

Ethernet hagjdastirici Academytech:

Baglantiya ozgii DNS Soneki . . . & AcademyTech
Agiklama : 54i5 7?88 PCI Fast Ethernet Bagdastira

Fiziksel Adres. . . . . . . . . . = B8-@D-87-17-8D-61

Dhcp Etkin : Evet

Otomatik Yapilandairma Etkin. . . @ Ewvet

IP Adres. . . . . &« & & & =« = =« - = 172.16.1.06

Alt A Maskesi. . . . . . - . . . & 255 250 _255.@

VJarzayilan A Gegidi H d6.1.1

DHCP Sunucusu H 16.1.1

DHS Sunucusw. . . . . . . - . . . = 172.16.1.2

Kira Saglanan : 21 Mayas 2006 Pazar 14:26:14
Kira Bitigi : 22 Maviz 20086 Pazartesi 14:26:14

C:sDocuments and SettingssCiscoX

Bilgisayarin ip konfigirasyonunda goéruldugi gibzim istedgimiz sekilde bir calgma
oldu.

Running Konfiglrasyona baktmiz da ise DHCP ile ilgilgu bilgileri gbrecgiz:
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!
%p dhcp excluded-address 17/2.16.1.2 17/2.16.1.5

1p dhcp pool Academytech
network 172.16.1.0 255.255.205.0
domain—-name AcademyTech
dns-server 17/2.16.1.2
default-router 172.16.1.1

—More—

A kBl A lmbm Al lmemm o m v zesdue [Rivek loanr [valala [Vazdiwrnz wanlbie

DHCP kullanmaktan vazgectigimiz andan itibaren DHQ®@Emetini devre di
birakabiliriz.

Router{config)#no service dh
Eﬂutergconf;g!#nﬂ service dhcp

NETWORK ADDRESS TRANSLAT iON

Internette gidegamiz yeri bulmak icin IP adresleri kullaniriz. Amfger IP adresini
internet ortaminda kullanamiyoruz. Bazi 6zel IPeatéri vardir. Bu adresler, dahagdasu IP
adres araliklar kendi yerel aglarimizda kullannmaigin ayriimistir. Bunlar Address Allocation
for Private Internets (6zel internetler icin adpesy1) diye tanimlanir, kisaca Private Adresses
(6zel adresler) diyoruinternettekullandiklarimiza da Public (Halka Acikjdkesses diyoruz.

Ozel IP adresleri RFC 1918 ile belirlenmistir ve;
10.0.0.0 ile 10.255.255.255

172.16.0.0. ile 172.31.255.255

192.168.0.0 ile 192.168.255.255 arasindadir.

I¢ networkiimiizde kullanmamiz igin ayrilan bu ip atig internette kullanilamazlar ve
biz de bu ip adresleri ile internetesemneyiz. Dolayisiyla internet ortamina girerken pubir
ip adresine sahip olmamiz gerekli. Bu durumda INAS yani Network Address Translation
yardimci oluyor ve NAT konfigurasyonu yapildiktamnsa i¢ networkiimizdeki herhangi bir ip
adresine sahip bilgisayarsdri cikarken bizim istedimiz bir ip adresine donustyor, mesela
modemin ip adresine.
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Inside

Outside

T

100002

Internet

AC.0.0.3

10.0.0.4

Bu topolojide 10.0.0.0/ 24 networkune ait bilgisdgainternete egecekler. Kagimiza
“inside” ve “outside” olmak Uzere iki kavram c¢ikryorine topolojiden anlasilacagi gibi inside
iIc networkiimliz ve outside da dis network yani m#eryada hedef network. Bu kavramlar
onemli zira NAT konfiglrasyonu sirasinda Adres dsiiitme isleminde inside ve outside olarak
kullanilacak interface’ ler belirlenmelidir.

Inside

Outside

10.0.0.2

=

10.0.0.3

™

10.0.0.4

(Topoloji ve ip adresleri dikkatle incelergiiide NAT islemi gorulecektir.)
NAT’ 1 3 baslk altinda inceleyebiliriz:
. Static NAT : Birebir i¢ bloktaki IP adreslerini diB adreslerine ¢evirme.

. Dynamic NAT: Bir havuz yaratarak dinamik olarak rigeki adresleri bu
havuzdaki dis IP bloklariyla esleme

. Overloading: BUtin makinalari makina sayisina @adéha az IP adresiyle
disariya ¢cikarma
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NAT KONF iGURASYONU

192.168.3.1 /24

10.1.1.1 /24

10.1.1.2 /24 192.168.4.1 /24

i

192.168.3.2 /24

Boyle bir senaryoda Static
konfigure edilmeli.

RouterA{config)#interface
RouterA{config-if)#ip nat
RouterA{config-if)#ip nat
RouterA{config-if)Hexit
RouterA{config)#interface
RouterA{config)#interface
RouterA{config-if)#ip nat
RouterA{config-if)#ip nat
RouterA{config-if)Hexit
RouterA{config)#_

192.168.4.2 /24
NAT uygulamasi yapachksak Routerlarsu sekilde

RouterA{config)#ip nat inside source static 192.168.4.2 10.1.1.1

ethernet B/0
1n

inside

seril

serial 8/1

out
outside

600 &-N-1
(RouterA icin konfigirasyon)

0:41:30 badlanild lotaalala

RouterB{config)}#inter
RouterB{config)}#interface
RouterB(config-if)#ip nat
RouterB(config-if)#ip nat
RouterB{config-if)#exit
RouterB{config)}#interface
RouterB(config-if)#ip nat
RouterB(config-if)#ip nat
RouterB{config-if)#exit
RouterB{config)#_

[kawdr  [bivh  lsayr  [vakala ['vazdirma vankisi

RouterB{config)#ip nat inside source static 192.168.4.2 18.1.1.2

ethernet B/0
inside
inside
serial 6/1

out
outside

laenn mon-1

(RouterB icin konfigirasyon)

a3 2A haflarmld limkrilaila

[z [hivweb lsavr  [vakala [vazdirma vankis

Bu yapilan konfigirasyon ile A routeri icin i¢c netkte bulunan 192.168.3.2 ip
adresinin Router Serial interface’ inden c¢iktikgonra 10.1.1.1 ip adresine, B Routeri igin i¢
networkte bulunan 192.168.4.2 ip adresinin Routeriab isnterface’ inden ciktiktan sonra
10.1.1.2 adresine donusmesini saglamis olduk.
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Routerf#sh ip nat translations

Pro Inside global Inside local Outside local Outside global
-— 18.1.1.1 192 168 .4.2 S ___
RouterA#_

10:42:56 badlanild: [otodlgla  [9600 8-h-1 [kaydr  [bivh [savr  [vakala  [Yazdirma vanks

(Router A icin Ip NAT Translations Tablosu)

Benzer bir senaryo Uzerinde Dynamic NAT uygulaydbil Konfigirasyonda bazi
farkhliklar olacaktir. Basta da bahsettigimiz gbynamic NAT icin “outside” tarafinda bir ip
adres havuzu ofturulmali ve “inside” tarafta bir Access list yamélidir.

RouterA#configure terminal

RouterA(config)# ip nat pool AcademyTech 10.1.101111.5 netmask 255.255.255.0
RouterA(config)# access-list 1 permit 192.168.3@M@M255

RouterA(config)#ip nat inside source list 1 pooladlemyTech
RouterA(config)#interface ethernet O

RouterA(config-if)#ip nat inside

RouterA(config-if)#exit

RouterA(config)#interface serial O

RouterA(config-if)#ip nat outside
192.168.3.1 /24

10.1.1.1 /244
Jﬁ 10112 24 192.168.4.1 724

192.168.3.2 /24

192.168.4.2 /24

Overload uygulamasinda tim bir network ayni ip adrzerinden cikarilabilir. Burada ip
adresi belirtmek yerine gaken interface kullanmak gerekir.

Router B tzerinde NAT konfigirasyonumgizsekilde yapilacaktir:

RouterB{config)#access-list 1 permit 192.168.4.0 0.0.0.255
RouterB{config)#ip nat inside source list 1 ?

interface Specify interface for global address

pool Hame pool of global addresses

RouterB{config)#ip nat inside source list 1 interface serial 0/0
RouterB(config)#interface et

RouterB{config)#interface ethernet 0/0

RouterB(config-if)#ip nat inside

RouterB{config-if)Hexit

RouterB(config)#interface ser

RouterB{config)#interface serial 0/0

RouterB{config-if)#ip nat out

RouterB{config-if)#ip nat outside

RouterB{config-if)#

|2:33:50 badlanildi lotoslala  los00 &-H-1 [kawdic  [bovh  [Sayr  [vakala  [vazdirma vankisi
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Overload uygulamasinda da interface’ lerin “insidgad da “outside” olduklar
belirtilmelidir.
T

Fouter ospf 101
network 10.1.1.0 0.0.0.255 area 8
'network 192.168.4.0 0.0.0.255 area 8
ip nat i1inside source list 1 interface Seri1alB/0|overload

1p classless
'

—MHore——

%:35:58 baglanildi [okoslgia  |2600 8-M-1 [kawdir  [bovh  [sayr  [vakala  [razdirma wankisi
(Overload islemi Running Konfiglirasyondan inceletgb

RouterBHshow ip nat translations

Pro Inside global Inside local OQutside local Outside global
icmp 18.1.1.2:512 192.168.4.3:012 192.168.3.2:512 192.168.3.2:512
icmp 10.1.1.2:516 192.168.4.2:512 192.168.3.2:512 192 .168.3.2:516
RouterBH

2:42:56 baglanildi [otoAlgla  |9800 8-h-1 [kaydr  [bivh  [savi [akala  [Vazdirma vankisi

(IP Nat ¢evrimlerinin gorantilenmesi)

WAN TEKNOLOJ ILERI

WAN yani Wide Area Network Teknolojilerinin argidgmasi i¢in bazi terimlerin 6nceden
bilinmesi fayda saglayacaktir. Bu terimleri kisaogekilerde tanimlayabiliriz.

Customer Premises Equipment (CPE) Musteri tarafindan kullanilan cihazlara genel
olarak verilen addir.

Demarcation (Demarc): Servis saglayinin hizmet saglayacagi ve bu hizikeeilgili
desteklerinisurdurecgi, musteriye en yakin noktadir. Bu noktadan sonisgabiliecek olasi
hatalar ile ilgili servis saglayaci sorumluluk kdletimez, musterinin kendisinin ¢ézim bulmasi
gerekir.

Synchronous:Seri bglantilarda her iki noktada ki cihazlarin birbirieei data gonderimi
sirasinda hizlarini silemeye caktiklari durumdurseklinde anlatilabilir. Bu tarz bir iletimde
bizim icin 6Gnemli olan nokta upload ve downloadl&imin git olmasidir.

Asynchronous: Dial-Up modemler érnek olarak gosterilebilir. Baglarda ki her nokta
veri iletim hizlarinin git oldugunu kabil eder amasi olmadgl durumlarda gtlemek icin bir
calisma yapmaz. Bu durumda upload ve download hizlahidarinden farkli olacaktir.

Data Services Unit/ Channel Services Unit (CSU/DSU) DTE olan musteri
ekipmaninda clock uretimi saglayacak cihazlardirANVaslinda DTE networklerin DCE
networkler tzerinden birbirlerine baglanan LAN; taplulugudurseklinde tanimlanabilir. Bu
durumda Orngin DTE olan Routerlarda data iletimini atacakDCE bir cihaza ihtiyac
olacaktir, Orngin modem.

Lanoratuar ortamlarinda kullargiiniz 6zel kablolar ile DCE cihazlar yerine clock
dretimini routerlara yaptiriyorduk. Gercek dunyagetan uca DTE ve DCE olan kablolar ile
baglanti saglamak imkansiz olacagi acik gldna gore mevcut hatlar tGzerinden iletimin
saglanabilmesi igcin DSU/CSU cihazlara ihtiyac vardi
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~TEST UACKS | — CONTROL —

L---

RETWORK Bl OOUT  MOH CHARIMN s OUT

T1 circuit router

WAN BA GLANTILARI

Kiralik Hatlar (Leased Lines): Kiralik hatlar tek bir firmaya atanmis, noktadawktaya
baglantinin saglandii senkron iletim hatlaridir. Senkron iletisim kulidmasindan dolay! upload
ve download hizlar gtir. 45 Mbps’ e kadar hiz desteklemektedir.gianti kurulduktan sonra
hat devamli aktif durumdadir.

Bu tur balantilarda daha sonra detayli inceleygoez HDLC, PPP veya SLIP
protokolleri kullanilir.

Devre Anahtarlama (Circuit Switching): Asenkron iletisim cesididir ve gk bant
gengligine ihtiyac duyulan durumlarda onerilebilir. Bugtentilarda Artik neredeyse tamamen
vazgecilen Dial-ip modemler veya ISDN hatlari kolla.

Burada modemler arasinda gtanti kurulduktan sonra hattin surekli aktif kalmas
maliyeti artiracai icin pek tercih edilmeyecektima S6z gelimi zaten var olan bir hatta yedek
olmasi ve o hat koptugunda devreye girip, hat teladdif olduzundan devreden cikmasi
saglanabildiinde son derece kullanisli olacaktir.
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Asenkron iletisim Sézkonusu olgu icin upload ve download hizlarisie degildir.
HDLC, PPP ve SLIP protokolleri kullanilabilir.

Paket Anahtarlama (Paket Switching): Genk alan aglarinda sabit miktarlarda datanin
gonderilmesi durumunda en uygun ¢6zim kiralik maslacaktir. Fakat agimizda belirli zaman
araliklarinda yuksek datalar génderilirken bazek ¢aha az data gonderimi S6zkonus ise bant
genili ginin paylasimi esasina gore tarasarlanmis Packd&cBwg kullanilabilir.

Servis saglayicilar burda bir miktar bant gdigini garanti ederken, garanti etmgdi
ama mumkin oldtunda kullanmasina izin veggdidaha yiksek bir bant getiigide saglarlar.

CSuU/DSU

Bu tur baglatilarda detayli inceleyeimiz Frame-Relay ile birlikte X.25 ve ATM
protokolleri kullaniimaktadir.

l

WAN
Dedicated Switched
I 7
Laased lines
Fractional T1/E1 Cireuit Packet _
TYE1 swilshed ewliched Cell swilched
TIES
& | | |
Basic telaphone senvice X2h
o Frame Ralay ATM
sm 56 AT ShES.
SMDS

WAN terimleri ve agiklamalarisagidaki tabloda verilnytir.
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Terim

Aciklama

Costumer premises

Musterinin sahip oldgu ve kendi binasinda bulunduggiu

equipment (CPE) Cihazlar igin kullanilir.

Demarcation(demarc) | Servis sglayici firmanin sorumlulgunun bittgi nokta.Bu nokta
musterinin CPE ‘sine bglantinin sglandgi noktadir.

Local loop Demarc’larin ,en yakin anahtarlama ofisinglbatilarini sglar.

Central Office (CO)

Musterilerin ~ ,servis  sd8ayicisinin  networkune  Kkatilgh
nokta.POP(Point of Presence) olarak da bilinir.

Toll network

Servis sglayicinin networkindeki trunk hatlari.

HDLC; IBM tarafindan geftirilmis standart bit tabanl bir protokoldtr. HDLC (High-

HDLC

Level Data-Link Control) ; data link katman protdkadir. Cisco’ nun gedtirdigi HDLC ile
diger Uretici sirketlerin gedtirdigi HDLC iletisim kuramaz. Bu dgier Ureticiler icinde gecerlidir.
Yani butiin HDLC protokollerine ureticisine dzeldiryebiliriz.

HDLC ; adres alani , cerceve alani, kontrol diaisini (FCS), ve protokol tir alanini

iceren cergevelemeyi tanimlar. HDLC hata dizeltaghen Ethernet gibi yapar. HDLC alt

bilgisinde FCS alanini kullanir. Alinan cercevedsaltar olymus ise cerceveyi dizeltmeden
iptal eder.

HDLC Cercevelemesi

HDLC ISO frame

Flag

Address

Control Data (Payload) FCS Flag

1 byte

1 byte

1 or 2 bytes | 1500 bytes 2 (or 4) bytes 1 byte

Iki router’t HDLC kullanarak haberlestirmek icin asadaki komut satirlari kullanilir.

Serial Interface de encapsulation ‘It HDLC olarakrégmak :

Status

Router{config)#int ser 0
Router{config-ifj#fencapsulation hdlc
Router{config-ifi#

Yaptigimiz konfigirasyonu gormek icin show interface aérkullandik :

Router#ish int seriall

Hardware is HD64570
Internet address is 172.19.1.13724

MTU 1500 bytes, BY 1544 Ebit, DLY 1000 usec, rely 2557255, load 1/255

_1uuphank not set, keepalive set (10 sec)

Last input 00:00:00, output 00:00:00, output hang never
Last clearing of show interface counters never
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PPP

PPP HDLC protokolune gore buttn dretici firmalaRauterlar tarafindan desteklegdi
icin daha ¢ok tercih edilen encapsulation metodudur

PPP’ bitun olarak incelemek biraz zordur CunkindsliPPP iki tane aly protokolden
olusur. Bunlar soyle siralayabiliriz;

1. Link Control Protocol (LCP)
2. Network Control Protocol (NCP

IP T IPX TLayerSTProtocols

PPP

IPCP | IPXCP | Many others

Network Control Protocol

Network N C P

Layer

Authentication, other options
Link Control Protocol

Data Link
Layer LC P

Synchronous or Asynchronous
Physical Media

Physical
Layer

LCP point to point bgantinin saglanmasi icinkullanilirken NCP networlatrkani
protokollerinin konfigurasyonu igin kullanilir.

LCP, Authentication, siktirma, hata kontrol ve birden fazla yol arasindadlbalancing
gibi 6zellikleri saglar.

PPP oturumlar opsiyonel olan secimler ile birlistadimda olgur.
1. Link establishment - (LCPs)

2. Authentication - Optional (LCPs)

3. Link quality determination - Optional (LCPSs)

4. Network layer protocol configuration (NCPs)
5. Link termination (LCPs)
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Router#show interfaces serial0/0
Serial0/0 is up, line protocol is up
Hardware is HD64570
Internet address is 10.140.1.2/24
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
rely 255/255, load 1/255
| Encapsulation PPP, |loopback not set, keepalive
set (10 sec)
LCP Open +— LCP
Open: IPCP, CDPCP |[*— NCP
Last input 00:00:05, output 00:00:05, output
hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output gqueue 0/40, 0 drops; input gqueue 0/75, O
drops
5 minute input rate 0 bits/sec, 0 packets/sec

PPP Authentication

Router ‘in seri interface ‘lerinde PPP tanimi yagn@an “encapsulation ppp” komutu
kullanilir. Baglantinin saglangh her iki uctaki interface’ lerin ikisinde de PPFktia
yapilmalidir.

Routericonfig)#interface ser 0
Routeri{config-if)#encapsulation ppp
Router{config-if)ffexit
Router{contig)§

Ayrica Router ‘lara “hostname” komutunu kullanakakisim verilmelidir.

Router{config)##hostname kadikoy
kadikiéy{config)#

Ve karsi tarafin baglanti yapacag! sirada kullagadullanici adi ve sifresi global
konfigirasyon modundayken tanimlanmalidir. Kullanilsifre tim router ‘larda ayni olmak
zorundadir.Daha sonra bir kimlik glmlama metodu da belirlemek gerekir. Bunun iginedikte
interface moda girilerek “ppp authentication” konmutkullantlir.

Daha oOnce bahsettigimiz PAP yada CHAP metodlarindem secilir. Dikkat
edilmesigereken secilen metodun her iki router dakosecilmesidir. Eer bir router da PAP
diger router da CHAP segildiyse iletisim kurulamayaaak

kKadikivi{config)#fusername mecidiyvekoy password academytech

kadikiy({config)#int ser 0

kadikiy{config-if)#ippp authentication chap

kadikiy{config-ifi#

Eger authentication metodunu PAP segnolsaydik , interface icainde PAP ‘i
aktifetmemiz gerekecekti. Cunki Cisco I0S 11.1 warasinda PAP default olarakdisable
durumdadir.

Kadikidy{config)#int ser 0
kadikiy{config-ififippp pap sent-username mecidiyekiy password anademytenﬂ
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CHAP KONFIGURASYONU

Mecidiyekdy

shiowy run

hostname Mecidiyvekdy
uzername Kadikdy password
academytech

int =er 00

ipaddress 125111 2552552550
encapsulation prp

ppp authentication CHAP

', =

Service Provider )Lﬁ

-

Hacikdey

zhawy run

hostname Kadikdy
uzername Mecidiyekoy passwoard
academytech

int ser 00

i address 1251 1 2 255 255 25510
encapsulation ppp

ppp authentication CHAP

PAP KONFIGURASYONU

Mecidivekiy

J —

Service Provider jlﬁ

-

Hadikdy

showy run

hostname Mecidivekdy
uzername Kadikdy passwword
academytech

irt =er 00

i address 125111 285 255 2550
encapsulation ppp

ppp authertication PAP

pER pap sert-username
Mecidivekdy

pazzward Academytech

PPP Compression

shawy run

hostname Kadikdy
uzername Mecidivekdy password
academytech

int =er 00

ipaddress 12311 .2 2552352550
encapsulation ppp

prp authertication PAP

ppp pap sert-username

Madikdy

password Academytech

PPP datayi siktirabilme 0zellgi ile distik bant geniliginde dahi Yikse performans
saglayabilmektedir.
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Compression 128 kbps Decompression

e T
128-384 kbps W NP 128-384 kbps

Compressed
Data
* Predictor
+ Stacker
+ MPPC
* TCP header
2:1to0 31
Compression
ratios

4 farkl Compression tipi vardir.
1. Predictor

2. Stacker

3. MMPC

4. Tcp Header Sikiirma

Hatali PPP Konfigurasyon Ornekleri

Mismatched WAN encapsulations

r’:"”i— PSTN/ISON —."}fi

PodiRA1 PodiR2
hostname PodiR1 hostname Pod1R2
username Pod1R2 password Cisco username Pod1R1 password cisco
interface serial 0 interface serial 0
ipaddress 10.0.1.1 255.255.255.0 ip address 10.0.1.2 255.255.255.0
gncapsulation ppp encapsulation HDLC

Mismatched IP addresses

r’:’;"i— PSTN/ISON —r}f"i

PodiR1 PodiR2
hostnamea Pod1RA hostname Pod1R2
username Pod1R2 passwornd cisco username Pod1R1 password cisco
interface serial 0 interface serial 0
ip address 10.0.1.1 255.255.255.0 ip address 10.2.1.2 255.255.255.0
encapsulation ppp encapsulation ppp
ppp authentication chap ppp authentication chap
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FRAME RELAY

Frame Relay Packet Switching teknolojisyle tigidebir WAN servisidir ve OSI
referans modelinin Data-Link Katmaninda galiFrame Relay HDLN * nin bir alt bileseni olan
Link Access Procodure for Frame Relay (LAPF) protaku kullanir.

Burada data frameler halinde musterinin DTE cihaatian dger nokta veya
noktalardaki DTE cihazlarina DCE cihazlar Uzeritisinir. Burada ki DCE cihazlar ya da DCE
network telekom firmalarinin sagladinetwork ve cihazlardi, kontrolu ve konfigurasyohu
firmalar tarafindan yapilir.

Frame Relay networklerinde genellikle 56 Kbps v&1Bit arasinda babnt getikleri
kullaniimaktadir fakat 45 Mbit'e kadar desteklenrreskr.

Frame Relay networklerinde musteri ve servis sagjlayasinda ki baglatiya User-To
Network Interface (UNI), birbirinden farkli servisaglayaicilara ait cihazlarin baglandiklari
noktalara ise Network-To-Network Interface (NNDnite

UNI NNI

Frame Relay Networkleri ojturulurken servis saglayinin verggedLCl numaralirinin
tanimlanmasi 6nemlidir. Cunkl servis saglayici ydeiekom bu DLCI numaralarina kendi
switchleri tzerinden yol verecek ve iki nokta anasi sanal bir devre afturarak bglantinin
kurulmasini saglayacaktir.

Burada bahsettigimiz sanal devreler pek kullaniam@witched Virtual Circuits (SVCSs)
ve Permanent Virtual Circuits (PVCs) olmak tzengalayrilir.

SVCs’ lerde iki nokta arasinda kurulangtamti icin gecerli olan yol dinamik olarak
degismekteyken PVCs'’ lerde iki nokta arasinda sabirylok tanimi yapilir ve manuel olarak
degistirilmedigi strece surekli o yol kullanilr.
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DLCI; 248

DLCI; 249

Sozgelimisekilde kirimiz olarak isaretlenen yol S0z konusunkkta arasindaki PVC’ yi
belirtir. Fakat burada SVC ile bir ¢cgitinadan bahsetseydik mevcut yol yerine alternatifydén
biri de kullanilabiliyor olacakti.

Cunki SVC’ ler gecici olarak ofturulurlar ve bu bglantilarin olgturulmasi igin bir
cevrim (call setup) gerekmektedir.

Frame Relay komyan bir router birden fazla nokta arasindan birebaglanti yapilmasi
gereken durumlarda her nokta igin ayri PVC lestitabilir. Merkez nokta tzerinde yapilacak
ve her noktaya efim icin farkli olan DLCI numaralari ile bu mimkiracak ve o dakikadan
itibaren merkez Frame Relay router bitlin noktadgra anda hizmet verebilecektir.

DLCI: 249

DLCI: 249

Frame Relay Headers
Frame Relay ile konfigure edilgwouterlar iki farkli Frame Relay Header'i destelde.

1. Cisco

2. IETF

Cisco adindan da anlidigi gibi Cisco 6zeldir ve ortam da Ciscosehda Ureticilere ait
Routerlar varsa kullanilamaz. Bununla birlikte FeafRelay framelerine 4 Byte lik headerler

ekledgi icin dnerilen dgildir.
IETF ise birden fazla Ureticiyi destekler ve fraerel Cisco’ nun aksine sadece 2 byte’
lik headerlar ekler.

Bu headerlarin iceginde bizim i¢in oneli olacak DLCI’ lar vardir.
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IETF Frame Relay Frame

8 bits 16 bits Variable 16 bits 8 bits
Frame Relay
Flag Header Data FCS | Flag
BYTE 1 BYTE 2
- Zz |z
o
DLCI S E DLCI B 8 UDJ ﬁ
L | m
DLCI

Data Link Connection Identifier’ in kisaltmasi ol&1LCl musteri cihazi ve frame relay
switch arasindaki sanal devreyi tanimlaya yarar.

DLCI numaralari servis saglayicalar tarafindan refien mantiksal adreslerdir
denebilir. 0-15 ve 1008 — 1023 arasinda ki numarétel amaclar icin ayril@indan servis
saglayicilar tarafindan 16-1007 arasindaki numadala secilerek atama yapllir.

DLCI DLCI: 121

|

VC | Port | VC | Port
319 J0 [432 |1

VC |Port |VC | Port
432 |3 |19 4

DLCI: 319

vic | Port | VG | Port
118 |4 578 [3

VC | Port | VC | Port
579 |0 | 121 |1

Sekilde A, B, C ve D switchleri Gizerinde ki DLCI yi@mdirmeleri incelengiinde DLCI
mantgi daha iyi anlgilacaktir.

LMI

Local Management Interface (LMI) DTE cihazlar veaiie Relay switchler arasindaki
signaling standardidir.

Cisco Routerlar 3 & LMI Type'i destekler.
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1. Cisco
2. Ansi
3. q933a

LMI .
500 = Active keepalive

- DLCI = 500
CSU-DSU

DLCI = 400

Frame Relay networku ve DTE Router i¢cin LMI typenayolmadg takdirde
calismayacaktir. Turkiyede kullanilan LMI Type Ansi’ diRouterda Cisco 10S 11.2 ve Uzeri
varsa LMI Type tanimlaya gerek kalmaz, Router FraRetay networkundeki LMI Type'i
algilar.

Frame Relay Switchler konfigure edilen PVC’ leriardmlarini belirtmek i¢cin LMI’ i
kullanirlar. PVC’ ler 3 ayi durumda olabilirler.

1. Active State: Routerlarin data transferi yapabdi baslantinin aktif oldgunun
belirtildigi durumdur.

2. Inactive State:Frame Relay switch ile Localimiz arasinda kglbatinin aktif oldgu
ama uzaktaki Router ile uzaktaki Frame Relay swibdilantisinin duzgun calmadgi
durumdur.

4. Deleted StateCPE ve Frame Relay switch arasinda herhangi biisée calsmadigi
durumdur.

lw2d: Serial0/0 (in): Status, myseqg 142

lw2d: RT IE 1, length 1 type 0

lw2d: KA IE 3, length 2 vyourseg 142, myseq 142

lw2d: PVC IE 0x7, length 0x6, dlei 100, status 0x2, bw0

(debug frame-relay Imi)

Burada 0x2 aktif durumu gosterir,gér durumlaru sekildedir;
0x0: Inactive

0x4: Deleted
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DLCI Mapping

Frame Relay networklerinin konfigurasyonu sirasinglaemli bir adimda servis
saglayicilarin Frame Relay switchlerinde yol veldikDLCI numaralarinin next hop 3. katman
adreslerine map edilmesidir.

Burada mao islemi Dinamik ve static olmak Uzeresidkilde yapilabilir. Static map
isleminde frame relay map komutu kullanilir. Dineminap isleminde ise Inverse ARP
protokolu calgir. Burada Inverse ARP her DLCI i¢in Inverse ARPgRest mesaji gonderir ve
aldigi cevap ile data-link katman adresi DLCI numarasNetwork Katmani adresi Next Hop ip
adresini map eder.

| have received an
IARP RequeSt IARP on DLCI 20
from 1.1.1.1 from 1.1.1.1

S0/01.1.1.1

e S
|"""
—— i ——— -

DLCI 16

Frame Relay Map
DLCI20=1.1.1.1

Kisaca Inverse ARP Lan’ lardaki ARP protokolu ggaiisir.

Static Map
Router (config-if) #frame-relay map protocol protoml-address

dici [broadcast] [ietf | cisso]
Buradaki ip adresi remote ip adresi DLCI numarssilocal DLCI numarasidir.
Router(config-if)y#frame-relay map ip 10.1.1.1 10dbdxicast

Dinamik Map
Router(config-if) # frame-relay interface-dleci dici-number
Buradaki DLCI numarasi local DLCI'dir.
Router(config-if)y#frame-relay interface dici 100

Frame Relay networklerinde Frame Relay encapsuldtidlanilir. Cisco ve letf olmak
Uzere 2 ayri standardi vardir, default olarak cislcn. Sistem de Cisco gnda Routerlar var ise
RFC 1490 ile tanimlanmietf standardi kullaniimahdir.
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RTB (config) #interface serial 0/0

RTB (config-if) #encapsulation frame-relay

RTB(config-if) #frame-relay map ip 131.108.123.2 48 broadcast

RTB (config-if) {frame-relay map ip 131.108.123.3 49 broadcast ietf
RTB(config-if) #frame-relay map ip 131.108.123.4 50 broadcast

Encapsulation Frame Relay secildikten sonra FraelayRao komutunda encapsulation
secilmeyebilir, bu durumda frame relay encapsutagjecerli olacaktir.

Frame Relay Map satirlarinin ikincisinde ki giarkli bir encapsulation secilirse gecerli
olan o olacaktir. Orriggmiz de ikinci satir icin gecerli olan encapsuatiietf dir.

FRAME RELAY TOPOLOJ iLERI

Mesh Topolojide esas olan tim noktalar arsinda bByar PVC olmasidir. Oldukca
pahali bir topolojidir. Fakat @antilardan biri down oldgunda bile bir cok alternatif yoldan
hedefe ulalabilir.

Full Mesh ve Partial Mesh olarak ikiye ayrilir.

-

Partial Mesh

Hun and Spoke Topoloji en ¢ok kullanilan Frame Refpolojidir ve Star Topoloji
olarak da anilir. Bu topoloji genellikle birden fazuzak networkun merkezi bir routera
baglanmasi ilgekillenir.

Hub and Spoke

Burada merkez router multipoint @anti yada point to poitn g&nti saglayabilir.

FRAME RELAY SUB-INTERFACE KONF IGURASYONU

Frame Relay networklerinde sdzgelimi merkezde ddanrouter birden fazla sayiya
sahip subeye hizmet verebili, subeyleglbatiyi sa&lanabilir. Burda interfacein altinda sub
interfaceler olgturmak gerekir.
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Star, also referred to as kel
Hub and Spoke

Interface Serial 0.1
Interface Serial 0.2

Interface Serial 0.3

Burada her sub-interface farkl bir networke aitfaekli bir remote bglanti icinde. Her
baglanti icin ayri PVC’ ler mevcut.

Hun and Spoke olarak adlandirilan Frame Relay wjpetinde kullanian bu yontem ile
ilgili uygulama ilerde yapilacaktir§imdilik 6rnek olmasi agisindan cisco.com ‘ dan raio
konfihurasyonu veriyorum.

RTA (config) #interface serial S0/0.1 multipoint
RTA (config-subif) #ip address 1.1.1.1 255.255.255.0
RTA (config-subif) #frame-relay interface-dlci 18
RTA (config-fr-dlci) #exit
RTA (config-subif) #frame-relay interface-dlci 19
RTA (config-fr-dlci) #exit
RTA (config-subif) #exit
RTA (config) #interface serial S0/0.2 point-to-point
RTA (config-subif) #ip address 2.1.1.1 255.255.255.0
RTA (config-subif) #frame-relay interface-dlci 20
RTA (config-fr-dlci) #*2

Hub and Spoke topology Frame Relay networklerimigek kullanilarseklidir. Point to
multi point veya sub-interfaceler ile point to ppotarak tasarlanabilir. Fakat bu topology, Point

to multipoint networklerde routing islemi icin Rang Protokoller kullaniimissa Split Horizon
kuralindan dolayi sorun yasatacaktir.

Cunku Split Horizon kurall geregi bir Router @dupdate’ i aldgl interfaceden geri
gondermez. Bu durumda Split Horizon kurali devee lirakilmalidir.

Router (config-if) #no ip split-horizon
Split Horizon kurali Link State protokolleri Orgi@a OSPF protokolune etkilemez.

FRAME RELAY SHOW KOMUTLARI:

Asagidaki show komutlari Cisco’ nun CNAP egitimiinc ongdrd@gu program
slaytlarindan alinngtir.
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Router#show frame-relay pvec 110
PVC Statistics for interface Serial0 (Frame Relay DTE)

DLCI = 110, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE,
INTERFACE = Serial0

input pkts 14055 output pkts 32795 in bytes 1096228
out bytes 6216155 dropped pkts 0 in FECN pkts O
in BECN pkts 0 out FECN pkts 0 out BECN pkts 0
in DE pkts 0 out DE pkts 0

out bcast pkts 32795 out bcast bytes 6216155

Router#show frame-relay map
Serial2 (up): IP 131.108.122.2 dlci 20{0x14,0x0440),
dynamic

CISCO, BW= 56000, status defined, active

Router#show frame-relay lmi

LMI Statistics for interface Seriall (Frame Relay DTE)
LMI TYPE =
CISCO

Invalid Unnumbered info 0 Invalid Prot Disc O
Invalid dummy Call Ref 0 Invalid Msg Type 0O
Invalid Status Message 0 Invalid Lock Shift O
Invalid Information ID 0 Invalid Report IE Len 0
Invalid Report Request 0 Invalid Keep IE Len 0
Num Status Eng. Sent 113100 Num Status msgs Rcvd 113100
Num Update Status Rcvd 0 Num Status Timeouts 0

show interface serial 0/0

Seriall is up, line protocol is up

Hardware is CD2430 in sync mode

MTIU 1500 bytes, BW 128 Kbit, DLY 20000 usec, rely 255/255, load 1/255
Encapsulation FRAME-RELAY, lcopback not set, keepalive set (10 sec)

IMI eng sent 112971, LMI stat recvd 112971, LMI upd recvd 0, DTE LMI up
IMI eng recvd 0, LMI stat sent 0, LMI upd sent 0 -
IMI DLCI 1023 ILMI type is CISCO frame relay DTE

FR SVC disabled, LAPF state down

Broadcast queue 0/64, broadcasts sent/dropped 32776/0, interface broadcasts 1
Last input 00:00:00, output 00:00:03, ocutput hang never

Last clearing of "show interface" counters never

Input queue: 0/75/0 (size/max/drops); Total ocutput drops: 0

Queueing strategy: weighted fair

<0utput Cmitted>
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FRAME RELAY SW ITCH KONF iGURASYONU

Laboratur ortaminda Frame Relay ugyulamalri iciarke Relay Switche ihtiyac vardir.
Fakat Frame Relay switch olmgdidurumlarda bir Router Frame — Relay Switch olarak
konfigure edilebilir.

Bunun igin Routerlara takilan DTE kablolara DCE kddlar ile Frame Relay Switch
olarak konfigure edilecek Router,a baglanir ve riaieelerine “clock rate” komutu verilir.
Burada interfacelere interface type’ in DCE @dda soylenir.

Ornek:
interface SerialO
no ip address
encapsulation frame-relay
no fair-queue
clockrate 64000
frame-relay Imi-type ansi
frame-relay intf-type dce
frame-relay route 100 interface Seriall 101

FRAME RELAY PO INT-TO-POINT KONFiIGURASYONU

Frame Relay Konfigurasyonumuzda kullanacagimiz kajpeu sekildedir;

FIR Switch
10.1.1.1/24 10.1.1.2124
2 o Ankara
Istanbul 71__ 5 i‘:’
B DCE

192.168.4.1/24
192.168.3.1/24

Burada DLCI numaralari 5stanbul icin 100, Ankaiia itO1 dir ve bir Router laboratuar
ortaminda Frame Relay Switch olarak konfigure egitm Ip adresleri atandiktan sonra, Frame
Relay calgma icin;

Istanbul Routerinda;

Router(config)#interface Serial0/0
Router(config-ify#encapsulation frame-relay
Router(config-if)y#frame-relay interface-dici 100
Router(config-if)# frame-relay Imi-type ansi

Ankara Routerinda;

Router(config)#interface Serial0/1
Router(config-ify#encapsulation frame-relay
Router(config-if)# frame-relay interface-dici 101
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Router(config-if)#frame-relay Imi-type ansi
Konfigurasyonlari yapilnstir.

Istanbul Routeri Running-Config
sh running-config

Building configuration...

Current configuration : 636 bytes
!

version 12.1

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

!

hostname Router

|

|

|

!

memory-size iomem 10

ip subnet-zero

|

!

interface Ethernet0/0

ip address 192.168.3.1 255.255.255.0
!

interface Serial0/0

ip address 10.1.1.1 255.255.255.0
encapsulation frame-relay

no fair-queue

frame-relay interface-dlci 100
frame-relay Imi-type ansi

!

interface BRI0/0

no ip address

shutdown

isdn x25 static-tei O
|
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ip classless

ip route 192.168.4.0 255.255.255.0 10.1.1.2
ip http server

!

--More--

line con 0

line aux O

line vty 0 4

login

|

end

Ankara Routeri Running-Config
sh run

Building configuration...

Current configuration : 632 bytes
!

version 12.2

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

!

hostname Router

!

memory-size iomem 10

ip subnet-zero

|

[

interface Ethernet0/0

ip address 192.168.4.1 255.255.255.0
half-duplex

!

interface Serial0/0

no ip address

shutdown

|

interface Serial0/1
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ip address 10.1.1.2 255.255.255.0
encapsulation frame-relay
frame-relay interface-dici 101
frame-relay Imi-type ansi

!

ip classless

ip route 192.168.3.0 255.255.255.0 10.1.1.1
ip http server

!

!

line con 0

line aux O

line vty 0 4

login

|

end

Frame Relay Switch Routeri Running-Config
sh run

Building configuration...

Current configuration:

!

version 11.2

no service password-encryption
no service udp-small-servers
no service tcp-small-servers

!

hostname Router

|

[

frame-relay switching

!

interface EthernetO

no ip address

shutdown

|

interface Serial0O
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no ip address
encapsulation frame-relay
no fair-queue

clockrate 64000
frame-relay Imi-type ansi
frame-relay intf-type dce
frame-relay route 100 interface Seriall 101
!

interface Seriall

no ip address
encapsulation frame-relay
clockrate 64000
frame-relay Imi-type ansi
frame-relay intf-type dce
frame-relay route 101 interface SerialO 100
!

no ip classless

!

line con 0

line aux O

line vty 0 4

login

|

end

Istanbul Routeri Frame Relay PCV ve Frame Relay Map
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ISTANBUL Hshow %Féme—relég pvc
PYC Statistics for interface Serial®/8 (Frame Relay DTE)

Active Inactive Deleted Static
Local
Switched @ ] (J] @
Unused 4] B B 4]
DLCI = 1686, DLCI USAGE = LOCAL, PYC STATUS = ACTIVE, INTERFACE = SerialB/0
input pkts 36 output pkts 33 in bytes 2766
out bytes 2644 dropped pkts 8 in FECH pkts @
in BECN pkts @ out FECH pkts 0@ out BECH pkts 0
in DE pkts @ out DE pkts @
out bcast pkts 2 out bcast bytes 68

pvc create time 00:24:43, last time pvc status changed 00:22:03
ISTANBULH<how frame-relay map
Serial@/0 (up): ip 10.1.1.2 dlci 100(0x64,0x1840), dynamic,
broadcast,, status defined, active
ISTANBULH_

Ao bl NI lacanania | [——— [hrok Teawr Tvabala S T

Ankara Routeri Frame Relay PCV ve Frame Relay Map
ANKARA#show frame-relay pvc

PYC Statistics for interface Serial®/1 (Frame Relay DTE)

Active Inactive Deleted Static
Local 1 0] G} ]
Switched A 0 4 A
Unused A B B A
DLCT = 181, DLCI USAGE = LOCAL, PYC STATUS = ACTIVE, INTERFACE = SerialB/1
input pkts 32 output pkts 32 in hytes 2610
out bytes 2573 dropped pkts 0 in pkts dropped 0
out pkts dropped B out bytes dropped B
in FECH pkts @ in BECH pkts @ out FECH pkts B
out BECH pkts @ in DE pkts B8 out DE pkts B
out bcast pkts 7 out bcast bytes 469

puc create time 00:23:13, last time pvc status changed 08:23:13
ANKARAHshow frame-relay map
Serial®/1 (up): ip 10.1.1.1 dlci 101({Bx65,0x1850), dynamic,
broadcast,, status defined, active
ANKARAH_

A2 e bmSlaedld L P nsnn S Kl [z IRk e aser [wal-ala [ amdwrns wanle

Frame Relay Switch PCV ve Route

FRSWHshow frame-relay route

Input Intf Input Dlci Output Intf Output Dlci Status
SerialB 106 Seriall 101 active
Seriall 1681 Serial® 100 active

FRSWH_
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Building configuration. ..

PYC Statistics for interface Serial@ (Frame Relay DCE)
DLCI = 108, DLCI USAGE = SWITCHED, PVYC STATUS = ACTIVE, INTERFACE = Serial@

input pkts 34 output pkts 36 in bytes 2618
out bytes 2766 dropped pkts 1 in FECN pkts @
in BECN pkts @ out FECN pkts 8 out BECN pkts @
in DE pkts @ out DE pkts @

out bcast pkts @ out bcast bytes O

pvc create time B00:28:58, last time pvc status changed 00:20:09
Hum Pkts Switched 34

PYC Statistics for interface Seriall {(Frame Relay DCE)
DLCI = 101, DLCI USAGE = SWITCHED, PVYC STATUS = ACTIVE, INTERFACE = Seriall

input pkts 37 output pkts 34 in bytes 2800
out bytes 2678 dropped pkts 8 in FECN pkts @
in BECN pkts @ out FECN pkts 8 out BECN pkts @
in DE pkts @ out DE pkts @

out bcast pkts @ out bcast bytes O

pvc create time 00:29:01, last time pvc status changed 00:22:59
Num Pkts Switched 36

FRSUH_
FRAME RELAY HUB AND SPOKE MULT IPOINT
KONFIGURASYONU
-.:‘:;ﬁ:l:: e
; -;::-I.-_I.--- ::.:.-' e
A L DLCEa)
DLEL1OL 6 ﬂwl;;
B
i | L] !|lillﬂ B

B0 B6d 2000

Routerlarin Konfigurasyon Dosyalari

Router Istanbul
version 12.0

|

hostname Istanbul
|

interface Serial0

215



no ip address

encapsulation frame-relay

no frame-relay inverse-arp

!

interface Serial0.1 multipoint

ip address 192.168.1.1 255.255.255.0
no ip split-horizon

frame-relay interface-dlci 100
frame-relay interface-dlci 200

!

interface FastEthernetO

ip address 192.168.10.1 255.255.255.0
no ip directed-broadcast

no keepalive

!

router rip

network 192.168.0.0
!

Router Izmir

version 12.0

!

hostname Izmir

!

interface SerialO

no ip address

encapsulation frame-relay
frame-relay Imi-type ansi

!

interface Serial0.1 point-to-point

ip address 192.168.1.2 255.255.255.0
no ip directed-broadcast

frame-relay interface-dici 101

!

interface FastEthernetO

ip address 192.168.20.1 255.255.255.0
no ip directed-broadcast
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no keepalive
!
router rip

network 192.168.0.0
|

Router Ankara

version 12.0

I

hostname Ankara

!

interface SerialO

no ip address

encapsulation frame-relay

!

interface Serial0.1 point-to-point

ip address 192.168.1.3 255.255.255.0
frame-relay interface-dici 201

!

interface FastEthernetO

ip address 192.168.30.1 255.255.255.0
no ip directed-broadcast

no keepalive

!

router rip

network 192.168.0.0
|

Frame Relay Switch
version 12.0

|

hostname FrameSwitchE
|

frame-relay switching

|

interface Serial0

no ip address
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encapsulation frame-relay

clockrate 56000

frame-relay Imi-type ansi

frame-relay intf-type dce

frame-relay route 100 interface Seriall 101
frame-relay route 200 interface Serial2 201
!

interface Seriall

no ip address

encapsulation frame-relay

clockrate 56000

frame-relay Imi-type ansi

frame-relay intf-type dce

frame-relay route 101 interface Serial0 100
!

interface Serial2

no ip address

encapsulation frame-relay

clockrate 56000

frame-relay Imi-type ansi

frame-relay intf-type dce

frame-relay route 201 interface Serial0 200

FRAME RELAY MAP VE PVC

FrameSwitchE#show frame-relay route

Input Intf Input DIci  Output Intf Output Dlci
Serial0 100 Seriall 101
Serial0 200 Serial2 201
Seriall 101 Serial0 100
Serial2 201 Serial0 200

Istanbul#show frame-relay map

Serial0.1 (up): ip 192.168.1.2 dici 100(0x64,0x184ynamic,
broadcast,, status defined, active

Serial0.1 (up): ip 192.168.1.3 dlci 200(0xC8,0x30&ynamic,
broadcast,, status defined, active

Istanbul#show frame-relay pvc

Status
active
active
active
active
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PVC Statistics for interface Serial0 (Frame Rel&ED

Active Inactive Deleted Static
Local 2 0 0 0
Switched 0 0 0 0
Unused 0 0 0 0

DLCI = 100, DLCI USAGE = LOCAL, PVC STATUS = ACTIVENTERFACE = Serial0.1

input pkts 140 output pkts 77 in bytes 24656
out bytes 7774 dropped pkts 0 in FECN pkts O
in BECN pkts 0 out FECN pkts O out BECN pkts 0
in DE pkts O out DE pkts O

out bcast pkts 69 out bcast bytes 7038
pvc create time 00:31:06, last time pvc status gadr90:30:36

DLCI = 200, DLCI USAGE = LOCAL, PVC STATUS = ACTIVENTERFACE = Serial0.1

input pkts 128 output pkts 103 in bytes 18760
out bytes 11810 dropped pkts 0 in FECN pkts 0
in BECN pkts 0 out FECN pkts O out BECN pkts 0
in DE pkts O out DE pkts O

out bcast pkts 72 out bcast bytes 8594

pvc create time 00:31:07, last time pvc status gadr®0:30:37

Izmir#show frame-relay map

Serial0.1 (up): point-to-point dlci, dici 101(0x6%,1850), broadcast
status defined, active

Izmir#show frame-relay pvc

PVC Statistics for interface Serial0 (Frame RelayED

Active Inactive Deleted Static
Local 1 0 0 0
Switched 0 0 0 0
Unused 0 0 0 0
DLCI =101, DLCI USAGE = LOCAL, PVC STATUS = ACTIVENTERFACE = Serial0.1
input pkts 58 output pkts 65 in bytes 6252
out bytes 9602 dropped pkts 0 in FECN pkts 0
in BECN pkts 0 out FECN pkts O out BECN pkts 0
in DE pkts O out DE pkts O

out bcast pkts 55 out bcast bytes 8562
pvc create time 00:20:34, last time pvc status gadr90:20:34

219



Ankara#show frame-relay map
Serial0.1 (up): point-to-point dici, dici 201(0x@83090), broadcast
status defined, active

Ankara#show frame-relay pvc
PVC Statistics for interface Serial0 (Frame RelayED

Active Inactive Deleted Static

Local 1 0 0 0

Switched 0 0 0 0

Unused 0 0 0 0

DLCI = 201, DLCI USAGE = LOCAL, PVC STATUS = ACTIVENTERFACE = Serial0.1

input pkts 59 output pkts 78 in bytes 6484

out bytes 9496 dropped pkts 0 in FECN pkts O

in BECN pkts O out FECN pkts 0 out BECN pkts O

in DE pkts O out DE pkts 0

out bcast pkts 63 out bcast bytes 7936
pvc create time 00:19:30, last time pvc status gadr90:19:30

FRAME RELAY HUB AND SPOKE PO INT-TO-POINT
KONFIGURASYONU

102.168.10.0

istanbul

Iki tane Point-to-point
Suninterface

DLCI 100 DLCI 200

102.168.1.1

“\\“\\\ DLCT 201

102.168.1.3
ankara

|
192.168.30.0

Router Konfigurasyon Dosyalari

Router Istanbul
version 12.0
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!

hostname Istanbul

I

interface SerialO

no ip address

encapsulation frame-relay

no frame-relay inverse-arp

!

interface Serial0.1 point-to-point

ip address 192.168.1.1 255.255.255.0
frame-relay interface-dici 100

[

interface Serial0.2 point-to-point

ip address 192.168.2.1 255.255.255.0
frame-relay interface-dici 200

[

interface FastEthernetO

ip address 192.168.10.1 255.255.255.0
no keepalive

!

router rip

network 192.168.0.0

!

Router Izmir

version 12.0

!

hostname Izmir

!

interface SerialO

ip address 192.168.1.2 255.255.255.0
encapsulation frame-relay
frame-relay map ip 192.168.1.1 101 broadcast
no frame-relay inverse-arp
frame-relay Imi-type ansi

!

interface FastEthernetO

ip address 192.168.20.1 255.255.255.0
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no keepalive

!

router rip

network 192.168.0.0

Router Ankara
version 12.0

!

hostname Ankara
!

interface SerialO

ip address 192.168.2.2 255.255.255.0

encapsulation frame-relay

frame-relay map ip 192.168.2.1 201 broadcast

interface FastEthernetO

ip address 192.168.30.1 255.255.255.0

no ip directed-broadcast
no keepalive

!

router rip

network 192.168.0.0
|

Frame Relay Switch
version 12.0

!

hostname FrameSwitch
!

frame-relay switching

!

interface SerialO

no ip address
encapsulation frame-relay
clockrate 64000
frame-relay Imi-type ansi
frame-relay intf-type dce
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frame-relay route 100 interface Seriall 101
frame-relay route 200 interface Serial2 201
!

interface Seriall

no ip address

encapsulation frame-relay

clockrate 64000

frame-relay Imi-type ansi

frame-relay intf-type dce

frame-relay route 101 interface Serial0 100
|

FrameSwitch#show frame-relay route

Input Intf Input Dlci Output Intf Output Dlci Status

Serial0 100 Seriall 101 active
Serial0 200 Serial2 201 active
Seriall 101 Serial0 100 active
Serial2 201 Serial0 200 active

FRAME RELAY MAP VE PVC
Istanbul#show frame-relay map
Serial0.1 (up): point-to-point dlci, dici 100(0x641840), broadcast
status defined, active
Serial0.2 (up): point-to-point dlci, dici 200(0x©@&3080), broadcast
status defined, active
Istanbul#show frame-relay pvc
PVC Statistics for interface SerialO (Frame Rel&ED

Active Inactive Deleted Static

Local 2 0 0 0

Switched 0 0 0 0

Unused 0 0 0 0
DLCI =100, DLCI USAGE = LOCAL, PVC STATUS = ACTIVENTERFACE = Serial0.1

input pkts 123 output pkts 140 in bytes 23474

out bytes 25102 dropped pkts 0 in FECN pkts 0

in BECN pkts 0 out FECN pkts O out BECN pkts 0

in DE pkts O out DE pkts 0
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out bcast pkts 120  out bcast bytes 23022
pvc create time 00:26:26, last time pvc status gadr0:24:46
DLCI = 200, DLCI USAGE = LOCAL, PVC STATUS = ACTIVENTERFACE = Serial0.2

input pkts 89 output pkts 135 in bytes 14992
out bytes 25487 dropped pkts 0 in FECN pkts 0
in BECN pkts 0 out FECN pkts O out BECN pkts 0
in DE pkts O out DE pkts O

out bcast pkts 121  out bcast bytes 23536
pvc create time 00:26:28, last time pvc status gadr90:24:08

Izmir#show frame-relay map

Serial0 (up): ip 192.168.1.1 dlci 101(0x65,0x18=0atic,
broadcast,
CISCO, status defined, active

Izmir#show frame-relay pvc
PVC Statistics for interface SerialO (Frame Rel&ED

Active Inactive Deleted Static
Local 1 0 0 0
Switched 0 0 0 0
Unused 0 0 0 0

DLCI = 101, DLCI USAGE = LOCAL, PVC STATUS = ACTIVENTERFACE = Serial0

input pkts 155 output pkts 129 in bytes 26714

out bytes 22108 dropped pkts 0 in FECN pkts 0
in BECN pkts 0 out FECN pkts O out BECN pkts 0
in DE pkts O out DE pkts O

out bcast pkts 107 out bcast bytes 19820

pvc create time 00:33:33, last time pvc status gadr90:31:23
Ankara#show frame-relay map

Serial0 (up): ip 192.168.2.1 dlci 201(0xC9,0x30%atic,
broadcast,

CISCO, status defined, active

Ankara#show frame-relay pvc
PVC Statistics for interface Serial0 (Frame RelayED
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Active Inactive Deleted Static

Local 1 0 0 0
Switched 0 0 0 0
Unused 0 0 0 0

DLCI = 201, DLCI USAGE = LOCAL, PVC STATUS = ACTIVENTERFACE = Serial0

input pkts 172 output pkts 108 in bytes 30389
out bytes 14884 dropped pkts 0 in FECN pkts 0
in BECN pkts O out FECN pkts 0 out BECN pkts O
in DE pkts 0 out DE pkts 0

out bcast pkts 87 out bcast bytes 12728
pvc create time 00:37:06, last time pvc status gadr90:35:16

ISDN

ISDN(Integrated Services [Eital Network ) var olan telefon agl Uzerinden salis
hizmet vermek icin geftirilen bir teknolojidir. ISDN hat Gzerinden sesjrgnti ve veri es
zamanli olarak iletilebilir.

POTS un (Plain Old Telephone Service) aksine ISDhiHe-end dijitaldir. Dolayisiyla
ISDN ile birlikte PCM’e (Pulse Code Modulation) iyéc yoktur.

ISDN’in Avantajlari:
ISDN dial-ip b&lantilardan daha genbant genili gi saglar.
Dial-up maodemlerden daha hizli cevrim saglar.

PPP encapsulation ile birlikte kullanilabilir.

ISDN’in Dezavantajlari:
ISDN DSL veya kabloya gére daha yavas ve daha phal

ISDN KANALLARI

ISDN iki thr hat icerir.BRI (Basic Rate Interface) ve PRI (Primary Rate Inerface).
Hem BRI da hem de PRI da B kanallari ve D kanatiagvcuttur. B kanallari veri tasimak igin
kullantlir. D kanallari kontrol ve isaretleme b#gitasir. BRI hatlarda 2 adet 64 Kbps ‘lik B
kanali ve bir adet 16 Kbps * lik D kanali mevcuttlii cergevelemesini temel alan PRI * lar 23
B+D ve E1 cercevelemesini temel alan PRI ‘lar 30DBelarak ifade edilir. 23 B+D ‘ler
Amerika’da ve 30 B+D ‘ler ise Avrupa’da kullanilmiaklir.
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64 kbps
64kbpS L 144 kbps
16 kbps

23B (T1) or 64 kbps | T1 1.544 Mbps
308 (E1) { each or
64 kbps E12.048 Mbps

(including additional

synchronization
infarmation)
Arayiz Tara B Kanallari D Kanallari Aciklayict Teri m
BRI 2 1 2B+D
PRI (T1) 23 1 23B+D
PRI (E1) 30 1 30B+D
ISDN Layer 1

Service
provider
network

Terminal
Adapter

TEL : Bu siniftaki cihazlar direkt olarak ISDN agina lzambilir.

TEZ2 : Bu siniftaki cihazlar ISDN standartlarini anlanaazISDN agina baglanabilmeleri
icin bir terminal adaptér (TA) * e ihitya¢ duyarlar

Existing
Terminal

NT1 : Fiziksel katman 6zelliklerini tanimlar. Cihazl38DN agina baglar.
NT2 : Servis saglayici cihazlardir.
TA : T2 kablolamasini T1 kablolamasina donusturur.
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(Terminal Adapter)

BRI konfigure ederken her kanal icin verilen SPISefvice Profile Identifer )
numarasina ihtiya¢ vardir. SPID ‘ler kullapainiz telefon numaralarina benzer. Internet Servis
Saglayicisindan bize verilen SPID numaralafisdn spidl” ve “isdn spid2” komutlarini
kullanarak girebiliriz. Ayrica konfigire ederkennge saglayicinin kullangi switch tariint de
router Uzerinde belirtmemiz gerekiyor. Kullapeniz router ‘in ne tur switchlere destek
verdigini gorebilmek i¢in“isdn switch-type ?” komutu kullanilabilir. (Turkiyede basic-net3
kullaniimaktadir.)

Router (config—1if) #isdn spidl :pid - numarasi

Router (config-1f) #isdn spid2 spid - numarasi
PPP ve CHAP authentication kullanimi;

Gateway (config) #fusername ISP password class

Gateway {config) #isdn switch-type basic-dms100

Gateway (config) #interface bri 0

Gateway (config-if) #ip add 10.0.0.3 255.0.0.0
Gateway {config-if) #encapsulation ppp

Gateway {config-if) #ppp authen chap

Gateway (config-if) #isdn spidl 08443 213
Gateway (config-if) #isdn spid2 08132 344
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Rl#show isdn status
Global ISDN Switchtype = basic-ni
ISDN BRIO/0 interface
dsl 0, interface ISDN Switchtype = basic-ni
Layer 1 Status:
ACTIVE
Layer 2 Status:
TEI = 64, Ces = 1, SAPI = 0, State =
MULTIPLE FRAME ESTABLISHED
TEI = 65, Ces = 2, SAPI = (0, State =
MULTIPLE FRAME ESTABLISHED
Spid Status:
TEI 64, ces = 1, state = 5(init)
spidl configured, no LDN, spidl sent, spidl wvalid
Endpoint ID Info: epsf = 0, usid = 70, tid = 1
TEI 65, ces = 2, state = 5(init)
spid2 configured, no LDN, spid2 sent, spid2 wvalid

R2#show interface bri0/0.1
BRIO:1 is up, line protocol is up

Hardware is BRI

MTU 1500 bytes, BW 64 Kbit, DLY 20000 usec, rely
255/255, load 1/255

Encapsulation PPP, loopback not set, keepalive set
(10 sec)

LCP Open

Open: IPCP, CDPCP

Last input 00:00:01, output 00:00:01, output hang
never

Last clearing of "show interface" counters never

Input queue: 0/75/0 (size/max/drops); Total output
drops: O

PRI konfigure ederken oncelikle PRI kartin takildu@u port a girilir. Daha sonra

“framing” komutuyla servis saglayici tarafindan ibehen frame tirl belirlenir. Daha sonra
sabit timeslots numaralari konfigure edilir. T1ni¢gimeslots araligi 1-24 ve E1 igin timeslots
arahgl 1-31 dir. Kullanilan “linecode” komutuyl&iksel katmandaki sinyal modeli segcilir. Bu
sinyal modellerinden HDB3 Amerika da B8ZS ise Kuzayerika da kullanilmaktadir. Son
olarak router ‘in Gzerindeki T1/E1 seri interfagee’ girilir. E1 icin 1 ile 31 arasi ve T1 icin Xil
24 arasidir. Bu frame relay de kullanilan subirtegfgibi algilanmamalidir. Clnki frame relay

da interface serial 0/0.1g&klinde bit tanimlama bulunmaktaydi fakat PRI dairderface serial
0/0:23seklinde bir tanimlama yapilacaktir. Bu tanimlamayitakanal acilacaktir.

PRI T1 konfiglrasyonu ;
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Router(config)#controller t1 1/0
Router(config-controller)#framing esf
Router(config-controller)#linecode b8zs
Router(config-controller)#pri-group timeslots 1-24
Router(config-controller)#interface serial3/0:23
Router(config-if)#isdn switch-type primary-5ess
Router(config-if)y#no cdp enable

PRI E1 konfigtrasyonu

Router(config)#controller el 1/0
Router(config-controller)#framing crc4
Router(config-controller)#linecode hdb3
Router(config-controller)#pri-group timeslots 1-31
Router(config-controller)#interface serial3/0:15
Router(config-if)#isdn switch-type primary-net5
Router(config-ify#no cdp enable

DDR

DDR (Dial-on-Demand Router) iki veya daha fazla d@@isouter’ in ISDN dial up
baglanti yapmasini saglar. Genellikle PSTN veyaNSKullanilarak gerceklesen periyodik
network baglantilarinda kullanilir. Boylece gerekydlunca baglanti gerceklesir ve ddenecek
Ucret azalacaktir.

DDR baglanti konfigurasyonu yapilirken oncelikleglaati kurulacak interface icerinde
ip adresi tanimlamasi yapilir. Daha sonra statigztmlendirme yapilir. Son olarak “dialer-list”
komutu kullanilarak olgturulan liste hangi tir paketlerin bu baglantiytifakapacagi belirlenir.
Ve network baglantisinda kullanilacak arama bitgileonfigtire edilir. Asagidaki caima
incelendginde DDR in cakma mantg daha iyi anlgilacaktir.

Router{config) # username ISP pass class

Router{config isdn switch-type basic-5ess

Router{config

dialer-1list| 1l |protoceol ip list 101

{

(

(

3 Routeri
Router{config

(

)
) #
) #
config) # access-1list 101 deny tecp any any eq telnet
) # access-1list 101 deny tcp any any eq ftp
) #

access-list 101 permit ip any any

Router{config

1 — Router{config)# interface bri 0
Router (config-if)# ip add 10.0.0.3 255.0.0.0  Hedef network
Router{config-if encapsulation ppp
{
{
{

) #
Fouter{config-if)# ppp authen chap ////
2 — Router config-if)# dialer—grou «
) # ip

4,5 — Router(config-if dialer map 0.0.0.4 name ISP 5554000

-

3. Routing table ilgili tragin bri O; Gzerinden olagani gosterdii icin bu interface in
konfigurasyonu kontrol edilir.
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4. Router bu interface deki “dialer-group 1” komudan ayni id numarasina sahip
dilaer-list den bu trafige izin verilip verilmeyegain arastiriimasi gerektigini anlar.

5. Bu trafige izin verilip verilmeyege ilgili “dialer-list 1 protocol ip list 101" de
belirtilen 101 numarali access list ile kararlalstir6. Trafige izin verilecek ise next hopu
bulmak icin dilaer map’ e basvurulur.

7. Dialer map kullanimdaysa data gonderilir, kuitada degilse call setup islemi éar.

Burada Artik bir kez bganti kurulduktan sonra access list ile belirleriarierlere
uymayan paketler de gonderilecektir. Fakat sadeckriberlere uyan paketler konfigurasyona
eklenebilecek iddle-time siresini resetleyecektir.

hostname Home

1

isdn switch-type basic-5ess

1
username Central password cisco
interface BRI0

ip address 10.1.0.1 255.255.255.0
encapsulation ppp

dialer idle-timeout 180

dialer map ip 10.1.0.2 name Central 5552000
dialer-group 1

no fair-queue

ppp authentication chap

DIALER LOAD-THRESHOLD KOMUTU

“dialer load-threshold” komutu BRI interface ‘inin ikinci B kanalinin neaman aktif
olacagini soyler. Parametre olarak 1 ile 255 dvaisuleger alir. Eger 255 kullanilirsa birinci B
kanall %2100 kullanilgginda ikinci B kanali aktif edilirikinci bir parametre olarak “in” gelen
trafigi , “out” giden trafgi, “either” her ikisinin hesaplanacagini routerbadirir. “dialer idle-
timeout” komutu en son iletilen paketin ardindankaelar stire sonra baglantinin kopacagini
belirtmektedir.

ISDN Konfigurasyon Ornegi

i B
ETHO
BRI D 3R1 G
192.168.3.1 /24
192 158.2.1 /24 Lt 101.1.2 /24
ISDN
spid1: 61055512340001 5551234 Bulutu spid1: 51055540000001 5554000
spid2: 51055612350001 5551235 spid2: 51055640010001 5554001
phone (B1): 555-1234 phone (B1): §55-4000
phone (B2): 655-1235 phone (B2): 555-40M1
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ISDN konfigurasyon oOrng icgerisinde SPID numaralari ve telefon numaralar
kullanimistir.

B kanallarinin her ikisi birlikte kullanilacagi itiher iki kanal icin de telefon numaralari
ve SPID numaralari verilmistir.

Her iki Router * da ISDN networkune BRI O portladtan baglanmistir.
Konfigurasyon iceginde ppp authentication chap kullaniimistir.

Yonlendirme igin IGRP konfigurasyonu kullaniimistie IGRP i¢cin AS numarasi 100
olarak secilmitir.

RouterA

version 12.0

hostname RouterA

!

enable password cisco

!

username RouterB password O cisco
!

ip host RouterB 192.168.3.1

!

isdn switch-type basic-ni

!

interface FastEthernet0/0

ip address 192.168.2.1 255.255.255.0
no ip directed-broadcast

!

interface BRIO/O

ip address 10.1.1.1 255.255.255.0
encapsulation ppp

dialer map ip 10.1.1.2 name RouterB 5554000
dialer-group 1

isdn switch-type basic-ni

isdn spid1 51055512340001 5551234
isdn spid2 51055512350001 5551235
ppp authentication chap

!

router igrp 100

passive-interface BRI0O/O

network 10.0.0.0

network 192.168.2.0
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!

ip route 0.0.0.0 0.0.0.0 10.1.1.2
!

dialer-list 1 protocol ip permit

!

end

RouterB

version 12.0

hostname RouterB

I

enable password cisco

!

username RouterA password 0 cisco
!

isdn switch-type basic-ni

!

interface BRIO

ip address 10.1.1.2 255.255.255.0
encapsulation ppp

dialer map ip 10.1.1.1 name RouterA 5551234

dialer-group 1

isdn switch-type basic-ni

isdn spid1 51055540000001 5554000
isdn spid2 51055540010001 5554001
ppp authentication chap

!

interface FastEthernetO

ip address 192.168.3.1 255.255.255.0
no ip directed-broadcast

!

router igrp 100

passive-interface BRIO

network 10.0.0.0

network 192.168.3.0

|

ip route 0.0.0.0 0.0.0.0 10.1.1.1
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!
dialer-list 1 protocol ip permit
!

End

RouterA#how inter bri O

BRIO is up, line protocol isup (spoofing)

Hardware is PQUIC®BRI with U interface

Internet address §0.1.1.1/24

MTU 1500 bytes, BW 64 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation PPR loopback not set

Last input 00:00:08, output never, output hang neve

show isdn status
RouterA#how isdn status
Global ISDN Switchtype = basic-ni
ISDN BRIO interface
dsl 0, interface ISDNswitchtype = basic-ni
Layer 1 Status:
ACTIVE
Layer 2 Status:
TElI =64, Ces =1, SAPI =0, State = MULTIPLE_FRAMESTABLISHED
TEI = 65, Ces = 2, SAPI = 0, State = MULTIPLE_FRAMESTABLISHED
Spid Status:
TEI 64, ces = 1, state = 5(init)
spid1 configured, spidl semspidl valid
Endpoint ID Info: epsf = 0, usid =70, tid = 1
TEI 65, ces = 2, state = 5(init)
spid2 configured, spid2 semspid2 valid
Endpoint ID Info: epsf = 0, usid = 70, tid = 2
Layer 3 Status:
1 Active Layer 3 Call(s)
Activated dsl 0 CCBs =1
CCB:callid=8031, sapi=0, ces=1, B-chan=1, calltypaF¥A
The Free Channel Mask: 0x80000002
Total Allocated ISDN CCBs =1
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RouterA#show dialer

BRIO - dialer type = ISDN

Dial String  Successes Failures Last DNIS Last status
5554000 1 8 00:02:49  successful
0 incoming call(s) have been screened.
0 incoming call(s) rejected for callback.

BRIO:1 - dialer type = ISDN

Idle timer (120 secs), Fast idle timer (20 secs)
Wait for carrier (30 secs), Re-enable (15 secs)
Dialer state is data link layer up

Dial reason: ip (s=10.1.1.1, d=192.168.3.1)
Time until disconnect 70 secs

Connected to 5554000 (denvgr

BRIO:2 - dialer type = ISDN

Idle timer (120 secs), Fast idle timer (20 secs)
Wait for carrier (30 secs), Re-enable (15 secs)
Dialer state is idle

show isdn active
RouterA#show isdn active

Call Calling Called Remote Seconds Seconds Seconds Charges
Type Number Number Name Used Left led
Units/Currency

Out 5554000 RouterB 177 62 57 0

RouterA#lebug isdn events
ISDN events debugging is on
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RouterA#ping Denver

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.3.1,dumés 2 seconds:

00:14:04: ISDN BRO: Outgoing call id = 0x8032, Qsl

00:14:04: ISDN BRO: Event: Call to 5554000 at 64%Kb

00:14:04: ISDN BRO: process_bri_call(): call id @82, called_number
5554000, speed 64, call type DATA

00:14:21474836479: CC_CHAN_GetldleChanbri: dsl 0

00:14:17179869184: Found idle channel B1

00:14:19335326197: ISDN BRO: received HOST_PROCHEDtall_id 0x8032
00:14:17179869184: ISDN BRO: received HOST_CONNE@IT_id 0x8032
00:14:17179869232: %LINK-3-UPDOWN: Interface BRIOchanged state to up
00:14:17179869248: %ISDN-6-CONNECT: Interface BRIZ: now connected to
5554000

00:14:19337989260: ISDN BRO: Event: Connected &850 on B1 at 64 Kb/s
Success rate is 80 percent (4/5), round-trip mgifaax = 32/32/32 ms

RouterA#

00:14:05: %LINEPROTO-5-UPDOWN: Line protocol ondrface BRIO:1, changed
state to up

00:14:10: %ISDN-6-CONNECT: Interface BRIO:1 is noannected to 5554000
RouterB
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8. www.ciscotr.com/forum

Not: Kaynain ana omurgasini Hayrullah KOLUKISAOGLU (CCNA Dakéantasyon
Calismasi) olgturmaktadir. Yazim hatalari dizeltmeleri, dizgi keeynak taramasi tarafimdan
gerceklatirilmi stir. Emezi gecen herkese gekkir ederim.

Ahmet TUNALI
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