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Gdrebileceginiz gibi, berbat etmenin bircok yéntemi vardir, flash, NVRAM ve hatta RAM’deki
dosyalari kopyalamanin demek istiyorum! Bélim 14’te gésterdigim SDM demosu ile pratik yapin
veya arkadasinizin router’ini bor¢ almaya c¢alisin. (Bu komutlari kendi router'iniz tzerinde test
etmek istemezsiniz, degil mi?)

Cisco Discovery Protocol (CDP) Kullanmak

Cisco Discovery Protocol (CDP); yoneticilerin, uzak veya lokal olarak bagh cihazlar hakkinda
bilgi toplamasina yardimci olmasi icin Cisco tarafindan tasarlanan, tescilli bir protokoldir. CDP
kullanarak, komsu cihazlarin donanim ve protokol bilgilerini toplayabilirsiniz. Bunlar, hata tespiti
ve network ile ilgili dokiiman olusturmak icin ¢ok kullanighdir.

Simdiki bélumde, aginizin ¢cahgstigini kontrol etmek icin kullanilan CDP timer ve CDP komutlarin-
dan bahsedecegim.

CDP Timers ve Holdtime Bilgilerine Ulagmak

sh cdp komutu (kisaca sh cdp), Cisco cihazlarda yapilandirilabilen iki CDP global parametresi
hakkinda bilgi verir:

m CDP timer, CDP paketlerinin, tim aktif interface’lere hangi siklikta aktarilacagini belirler.
m CDP holdtime, cihazin, komsulardan aldigi paketleri ne kadar tutacagini belirler.

Cisco router ve switch’ler ayni parametreleri kullanir.

ile R3 (R1’e iki baglant: var) isimli router’lara dort seri baglant: ve ap hostname’i

Bu boliimde ve boliimiin kalaninda, 2811 router’im, Corp ismini alacak ve R1, R2
NOT
ile 1242 access point‘e bir adet FastEthernet baglantisina sahip olacaktir.

Corp router'indaki ¢ikti sdyledir:

Corp#sh cdp

Global CDP information:
Sending CDP packets every 60 seconds
Sending a holdtime value of 180 seconds
Sending CDPv2 advertisements is enabled

Bir routerdaki CDP holdtime ve timer’1 yapilandirmak icin, cdp holdtime ve cdp timer glo-
bal komutlarini kullanin:

Corp(config)#cdp ?

advertise-v2 CDP sends version-2 advertisements

holdtime Specify the holdtime (in sec) to be sent in
packets

log Log messages generated by CDP

run Enable CDP

source-interface Insert the interface’s IP in all CDP packets

timer Specify rate (in sec) at which CDP packets

are sent run
Corp(config)#cdp holdtime ?

<10-255> Length of time (in sec) that receiver must keep
this packet

Corp(config)#cdp timer ?
<5-254> Rate at which CDP packets are sent (in sec)
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CDPyi, router’in global configuration modundan no cdp run yazarak tamamiyla kapatabilir-
siniz. Bir interface i¢cin CDP’yi kapatmak veya agmak icin no cdp enable ve cdp enable
komutlarini kullanin. Biraz sabirl olun, bunlar birazdan kullanacagiz.

Neighbor Bilgilerini Toplamak

show cdp neighbor komutu (kisaca sh cdp nei), direkt bagh cihazlar hakkindaki bilgileri
iletir. CDP paketlerinin, bir Cisco switch’ten gegemeyecegini ve bu ylzden sadece direkt bagh
olanlari gérdiklerini anlamaniz énemlidir. Yani, eger router'iniza bir switch bagliysa, bu switch’e
bagh herhangi bir cihazi géremezsiniz.

Asagida, ISR router'imda kullanilan, show cdp neighbor komutunun ciktisini gérebilirsiniz:

Corp#sh cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route
Bridge

S - Switch, H - Host, I - IGMP, r - Repeater
Device ID Local Intrfce Holdtme Capability Platform Port ID

ap Fas 0/1 165 TI AIR-AP124 Fas 0

R2 Ser 0/1/0 140 RSI 2801 Ser 0/2/0
R3 Ser 0/0/1 157 RSI 1841 Ser 0/0/1
R1 Ser 0/2/0 154 RSI 1841 Ser 0/0/1
R1 Ser 0/0/0 154 RSI 1841 Ser 0/0/0
Corp#

Corp ISR router’ina bir konsol kablosuyla direkt olarak bagliyiz ve router, dort cihaza direkt olarak
baghdir. R1 router’ina iki baglantimiz vardir. Cihaz ID’si, bagli cihazin yapilandiriimis hostname'ini
gosterir. Lokal interface, bizim interface’imizdir ve port ID’si, uzak cihazin direkt bagh interface’idir.
Tam gdérdiguniz, direkt olarak bagli cihazlardir.

Tablo 5.5, her cihaz icin sh cdp neighbor ile gorintilenen bilgiyi 6zetlemektedir.

Tablo 5.5: show cdp neighbor Komutu

Alan Aciklama

Device ID Direkt bagli cihazin hostname'i.

Local Interface CDP paketini aldiginiz port veya interface.

Holdtime égpjsci?k CDP paketleri olmadiginda, atmadan &énce routerin bilgiyi tutma
Capability Router, switch veya repeater gibi komsunun kapasitesi. Kapasite kodlar,

komut giktisinin yukarisinda listelenmistir.

Direkt bagli Cisco cihazin tiirii. Onceki ciktida, bir Cisco 2500 router ve
Platform Cisco1900 switch, 2509 routera direkt baglidir. 2509, sadece 1900 switch'i
ve serial0 interface’inden bagh 2500 router’i gorebilir.

Port ID CDP paketlerinin multicast edildigi, komsu cihazin port ve interface'.

Bir show cdp neighbors komutu ¢iktisina bakabilmeniz ve komgunun cihazini (kapasitesini,
router veya switch oldugunu), model numarasini (platform), bu cihaza baglandiginiz portu- F\(1)§
nuzu (lokal interface) ve komsunun size baglandigi portu yorumlayabilmeniz cok dnemlidir.
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Komsu bilgilerinin iletildigi diger komut, show cdp neighbors detail komutudur (kisaca,
sh cdp nei de). Bu komut, hem router hem de switch’lerde kullanilabilir ve komutu ¢alistirdi-
giniz cihaza bagl her cihaz hakkinda detayli bilgileri gériintuler. Ornek olarak, su router ciktisina
bakin:

Corp#sh cdp neighbors detail

Device ID: ap

Entry address(es): 10.1.1.2

Platform: cisco AIR-AP1242AG-A-K9,Capabilities: Trans-Bridge IGMP

Interface: FastEthernetO0/1, Port ID (outgoing port):
FastEthernetO

Holdtime : 122 sec

Version :

Cisco I0S Software, C1240 Software (C1240-K9W7-M), Version
12.3(8)JEA,

RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2006 by Cisco Systems, Inc.
Compiled Wed 23-Aug-06 16:45 by kellythw

advertisement version: 2
Duplex: full
Power drawn: 15.000 Watts
Device ID: R2
Entry address(es):
IP address: 10.4.4.2
Platform: Cisco 2801, Capabilities: Router Switch IGMP
Interface: Serial0/1/0, Port ID (outgoing port): Serial0/2/0
Holdtime : 135 sec

Version :

Cisco IOS Software, 2801 Software (C2801-ADVENTERPRISEK9-M),
Experimental Version 12.4(20050525:193634) [jezhao-ani 145]

Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Fri 27-May-05 23:53 by jezhao

advertisement version: 2
VTP Management Domain:’‘
Device ID: R3
Entry address(es):
IP address: 10.5.5.1
Platform: Cisco 1841, Capabilities: Router Switch IGMP
Interface: Serialo/0/1, Port ID (outgoing port): Serial0/0/1
Holdtime : 152 sec
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Version :

Cisco IOS Software, 1841 Software (C1841-IPBASE-M), Version
12.4(1c¢),

RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Tue 25-0ct-05 17:10 by evmiller

advertisement version: 2

VTP Management Domain:’‘ Sadece, direkt bagli ci-
hazlarin IP adreslerini go- F\[1)}

= = = =2 = = = = = = = = = = = = = rebileceginizi hatirlayin.
[output cut]
Corp#

Burada bize ne gésteriimektedir? ilk olarak, direkt bagli tim cihazlarin IP adresleri ve hostname’leri
verilmektedir. Show cdp neighbor komutuyla gérintilenen bilgiye ilaveten, show cdp ne-
ighbors detail komutu bize, komsu cihazin I0S versiyonunu verir.

show cdp entry * komutu, show cdp neighbors detail komutu ile ayni bilgileri gérin-
tiler. Asagida, show cdp entry * komutu kullanilarak alinan bir router ¢iktisi gértimektedir:
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Corp#sh cdp entry *
Device ID: ap
Entry address(es):

Platform: cisco AIR-AP1242AG-A-K9 , Capabilities: Trans-Bridge
IGMP

Interface: FastEthernetO0/1, Port ID (outgoing port):
FastEthernetO

Holdtime : 160 sec

Version :

Cisco I0OS Software, C1240 Software (C1240-K9W7-M), Version
12.3(8)JEA,

RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2006 by Cisco Systems, Inc.
Compiled Wed 23-Aug-06 16:45 by kellythw

advertisement version: 2
Duplex: full
Power drawn: 15.000 Watts
Device ID: R2
Entry address(es):
IP address: 10.4.4.2
Platform: Cisco 2801, Capabilities: Router Switch IGMP
—More—
[output cut]
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show cdp neighbors detail ve show cdp entry * komutlar arasinda herhangi bir
farkhlik yoktur. Bununla beraber sh cdp entry * komutu, show cdp neighbors detail
komutunda olmayan iki secenege sahiptir:

Corp#sh cdp entry * ?
protocol Protocol information
version Version information
| Output modifiers
<cr>

Corp#show cdp entry * protocols

Protocol information for ap :
IP address: 10.1.1.2

Protocol information for R2 :
IP address: 10.4.4.2

Protocol information for R3 :
IP address: 10.5.5.1

Protocol information for R1
IP address: 10.3.3.2

Protocol information for R1
IP address: 10.2.2.2

show cdp entry * protocols komutunun yukaridaki ciktisi, direkt bagl her komsunun sa-
dece IP adresini gosterebilir. show cdp entry * version, direkt bagh komsularinizin sadece
IOS versiyonlarini gosterecektir:

Corp#show cdp entry * version
Version information for ap :
Cisco IOS Software, C1240 Software (C1240-K9W7-M), Version
12.3(8)JEA, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2006 by Cisco Systems, Inc.
Compiled Wed 23-Aug-06 16:45 by kellythw

Version information for R2 :
Cisco IOS Software, 2801 Software (C2801-ADVENTERPRISEK9-M),
Experimental Version 12.4(20050525:193634) [jezhao-ani 145]
Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Fri 27-May-05 23:53 by jezhao

Version information for R3 :
Cisco IOS Software, 1841 Software (C1841-IPBASE-M),Version 12.4(1c),
RELEASE SOFTWARE (fc1)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Tue 25-0ct-05 17:10 by evmiller

—More—
[output cut]
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show cdp neighbors detail ve show cdp entry komutlari, benzer olmalarina ragmen,
show cdp entry komutu, direkt bagl komsularin ¢iktilarini tek satirda géstermenizi saglar. Oy-
saki show cdp neighbor detail komutu bunu yapamaz. Simdi gelin show cdp traffic
komutuna bir bakalim.

Interface Traffic Bilgisinin Toplanmasi

show cdp traffic komutu, génderilen ve alinan CDP paketlerinin sayisi ve CDP ile alinan
hatalari iceren, interface trafigi hakkindaki bilgiyi géruntuler.

Asagida, Corp router'inda kullanilan show cdp traffic komutu ¢iktisi vardir:

Corp#sh cdp traffic
CDP counters :

Total packets output: 911, Input: 524

Hdr syntax: 0, Chksum error: 0, Encaps failed: 2

No memory: 0, Invalid packet: 0, Fragmented: 0

CDP version 1 advertisements output: 0, Input: O

CDP version 2 advertisements output: 911, Input: 524
Corp#

Bu, gergekten bir router’dan toplayabileceginiz en énemli bilgi degildir, fakat bir cihazda ne kadar
CDP paketinin génderildigi ve alindigini gdsterir.

Port ve Interface Bilgisini Toplamak

show cdp interface komutu size, router interface’leri veya switch portlarindaki CDP duru-
munu verir.

Daha 6nce séyledigim gibi, no cdp run komutunu kullanarak, bir routerdaki CDP’yi tamamen
kapatabilirsiniz. Fakat ayni zamanda, no cdp enable komutu ile CDP'yi interface bazinda
kapatabilirsiniz. Bir portu, cdp enable komutu ile etkinlestirebilirsiniz. Tim port ve interface’ler
varsaylilan olarak, cdp enable olarak ayarldir.

Bir routerda show cdp interface komutu, CDP kullanarak, her interface hakkindaki bilgiyi
gbruntdler. Bu, bir hattaki enkapsulasyonu, her interface icin timer ve holdtime’l icermektedir.
Asagida, ISR router'da bu komutun ¢iktisiyla ilgili drnek vardir:

Corp#sh cdp interface

FastEthernet0/0 is administratively down, line protocol is down
Encapsulation ARPA
Sending CDP packets every 60 seconds
Holdtime is 180 seconds

FastEthernet0/1 is up, line protocol is up
Encapsulation ARPA
Sending CDP packets every 60 seconds
Holdtime is 180 seconds

Serial0/0/0 is up, line protocol is up
Encapsulation HDLC
Sending CDP packets every 60 seconds
Holdtime is 180 seconds

Serial0/0/1 is up, line protocol is up
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Encapsulation HDLC
Sending CDP packets every 60 seconds
Holdtime is 180 seconds

Serial0/1/0 is up, line protocol is up
Encapsulation HDLC
Sending CDP packets every 60 seconds
Holdtime is 180 seconds

Serial0/2/0 is up, line protocol is up
Encapsulation HDLC
Sending CDP packets every 60 seconds
Holdtime is 180 seconds

Yukaridaki ciktl, daima interface’in durumu hakkinda bilgi verdigi icin guzeldir. Bir router'in
interface’ini kapatmak icin interface configuration moddan no cdp enable komutunu kullanin:

Corp#config t
Corp(config)#int s0/0/0
Corp(config-if)#no cdp enable
Corp(config-if)#do show cdp interface
FastEthernet0/0 is administratively down, line protocol is down
Encapsulation ARPA
Sending CDP packets every 60 seconds
Holdtime is 180 seconds
FastEthernet0/1 is up, line protocol is up
Encapsulation ARPA
Sending CDP packets every 60 seconds
Holdtime is 180 seconds
Serial0/0/1 is up, line protocol is up
Encapsulation HDLC
Sending CDP packets every 60 seconds
Holdtime is 180 seconds
Serial0/1/0 is up, line protocol is up
Encapsulation HDLC
Sending CDP packets every 60 seconds
Holdtime is 180 seconds
Serial0/2/0 is up, line protocol is up
Encapsulation HDLC
Sending CDP packets every 60 seconds
Holdtime is 180 seconds
Corp(config-if)#

Serial0/0/0’in router ciktisinda listelenmedigine dikkat edin. Bu ¢iktiyi almak icin serial0/0/0’da
cdp enable caligtirmalisiniz. O zaman ¢iktida gérunecektir:

Corp(config-if)#cdp enable
Corp(config-if)#°2Z
Corp#
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Gergek Diinya Senaryosu
CDP Hayat Kurtarir mi?

Karen, Dallas, Texas'taki blytk bir hastanede uzman network danismani olarak yeni ise alindl.
Kendisinden problemlerle ilgilenmesi beklenmektedir. Network’te bir ariza olustugunda Karen,
insanlarin muhtemelen iyi bir saglik hizmeti alamayacaklarindan kaygilanmalidir. Potansiyel bir
oltim-kalim meselesinden bahsediyorum!

Karen isine mutlu olarak baslar. Kisa stire sonra, tabii ki agda bazi problemler olur. Agdaki hata-
yI tespit etmek icin altindaki yéneticilerin birinden, agin haritasini ister. Bu personel, onlari eski
uzman yédneticisinin (isten ¢ikartilan) bildigini ve kimsenin bulamadigini séyler.

Doktorlar, hastalari ile ilgilenmeleri gereken bilgilere ulasamadigindan, kisa araliklarda ararlar.
Karen ne yapmalidir?

CDP imdada yetismektedir! Cok sliklir, bu hastanede, tamamen Cisco router ve switch’ler kul-
lanilmakta ve tim Cisco cihazlarinda, varsayilan olarak CDP etkindir. Ayrica, sansli bir sekilde
isten ¢ikartilan mutsuz yénetici, ayrilmadan énce CDP'’yi kapatmamistir.

Simdi Karen’in tim yapmasi gereken, hastane agini anlamasina ve hayat kurtarmasina yar-
dimci olacak her cihaz hakkinda, ihtiyaci olan tim bilgileri bulmak icin show cdp neighbor detail
komutunu kullanmaktir.

Aginizda bunu ¢ézmeye engel olabilecek tek sey, bu cihazlarin sifrelerini bilip bilmemenizdir.
Sizin umudunuz simdi, birilerinin giris sifrelerini biliyor olmasi veya onlarda sifre kurtarma islemi
uygulamaktir.

CDP'yi kullanin. Ne zaman birinin hayatini kurtaracaginizi bilemezsiniz!

Bu bir gercek hikayedir.

Network Topolojisini, CDP Kullanarak Belgelemek

Bu bolimin bashginin da belirttigi gibi,
CDP kullanarak, dérnek bir agin nasil bel-
gelenecegini gbsterecegim. Sadece CDP
komutlari ve show running-config :
komutu kullanarak uygun router tiplerini, Int Int
interface tiplerini ve farkl interfacelerin IP
adreslerini belirlemeyi 6gretecegim. Agi Fa0/0 4
belgelemek icin sadece Lab_A router'ina 1 :
konsol baglantisi yapabilirsiniz. Uzak | L;)
router’lara, araliktaki ardigik IP adresle- Fao 1 !
rini atamalisiniz. Sekil 5.2, bu dokiman- \\'. S0/
tasyonu tamamlamak igin kullanilacaktir. /

IP address IP address

Router Router

~ 2=, S0/0

Int ; Int

Bu ¢iktida, dort interface’li bir router'iniz QJ
oldugunu gorebilirsiniz: iki FastEthernet Router =
ve iki serial interface. ilk olarak, show
running-config komutunu kullanarak,

her interface’in IP adresini belirleyin: Sekil 5.2: CDP kullanarak bir network topolojisini belgelemek.

Router

IP address IP address
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Lab_A#sh running-config
Building configuration...

Current configuration : 960 bytes

!

version 12.2

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname Lab_A

!

ip subnet-zero

!

!

interface FastEthernet0/0

ip address 192.168.21.1 255.255.255.0
duplex auto

!

interface FastEthernetO/1

ip address 192.168.18.1 255.255.255.0
duplex auto

!

interface Serial0/0

ip address 192.168.23.1 255.255.255.0
!

interface SerialO/1

ip address 192.168.28.1 255.255.255.0
!

ip classless

!

line con 0

line aux 0

line vty 0 4

!

end

Bu adim tamamlandiginda, Lab_A router'inin dért interface’inin IP adresini yazabilirsiniz. Sonra,
bu interface’lerin karsi uglarindaki cihazlarin tiplerini belirlemek zorundasiniz. Bunu yapmak ko-
laydir. Sadece show cdp neighbors komutunu kullanin:

Lab_A#sh cdp neighbors
Capability Codes: R-Router, T-Trans Bridge, B-Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater
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Device ID Local Intrfce Holdtme Capability Platform Port ID

Lab_B Fas 0/0 178 R 2501 EO
Lab_C Fas 0/1 137 R 2621 Fa0/0
Lab_D Ser 0/0 178 R 2514 S1
Lab_E Ser 0/1 137 R 2620 S0/1
Lab_A#
Simdi oldukga iyi bilgilere sahipsiniz. show g5 16521 2/24 192.168.23 2/24
running-config ve show cdp ne- o
ighbors komutlarmm"her ikisini ku!lgna- 2501 | o5l
rak, Lab_A router'inin tim IP adreslerini ve £0
Lab_A router’in linklerinin her birine ve uzak S
router’lardaki interface’lerin hepsine bagli
router tiplerini biliyorsunuz. 1 Fa0/0 4
’ —__, S0/0
show running-config ve show cdp Fa0/1. Lab 1
neighbors ile toplanan tim bilgileri kulla- .
narak, simdi sekil 5.3’teki topolojiyi olustura- 80/1
biliriz.
Sayet ihtiyacimiz olursa, komsularin IP ad- ; T —
reslerini gdérmek icin, show cdp neigh- \ 2621‘ - \ 2620‘
bors detail komutunu da kullanabiliriz.  192.168.18 .2/24 192.168.28.2/24

Fakat Lab_A router’'indaki her linkin IP adre-  Sekil 5.3: Belgelenmis network topolojisi.
sini bildigimizden, sonraki uygun IP adresin
ne olacagini zaten biliyoruz.

Telnet Kullanmak

TCP/IP protokol yigininin bir parcasi olan Telnet, bilgi toplamak ve programlari ¢alistirmak icin
uzak cihazlara baglanti kurmanizi saglayan sanal bir terminaldir.

Router ve switch’leriniz yapilandirildiktan sonra, bir konsol kablosu kullanmaksizin, switch ve
router’larinizi tekrar yapilandirmak ve/veya kontrol etmek igin Telnet programini kullanabilirsiniz.
Herhangi bir komut istemcisinden (DOS veya Cisco), telnet yazarak Telnet programini ¢alisti-
rirsiniz. Bunun galismasi igin router’larda VTY sifrelerine sahip olmaniz gerekir.

Cihaziniza direkt bagh olmayan router veya switch’ler hakkinda bilgi toplamak icin CDP’yi kulla-
namayacaginizi hatirlayin. Fakat komsu cihazlariniza baglanmak i¢in Telnet uygulamasini kulla-
nabilir ve sonra, onlardaki bilgileri almak i¢in bu uzak cihazlarda CDP’yi ¢caligtirabilirsiniz.

Herhangi router istemcisinden telnet komutunu su sekilde calistirabilirsiniz:

Corp#telnet 10.2.2.2
Trying 10.2.2.2 ... Open

Password required, but none set

[Connection to 10.2.2.2 closed by foreign host]
Corp#

Gorebileceginiz gibi, sifrelerimi ayarlamadim (nasil utang verici!). Bir routerdaki VTY portlarinin,

login ile yapilandirildigini hatirlayin. Yani, ya VTY sifresi olusturmamiz ya da no login komu-
tunu kullanmamiz gerekir. (Sayet ihtiyaciniz olursa, Bélim 4 “Cisco’s Internetworking Operating
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