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Ag Saldiri Riskleri

* Internet tzerindeki bu tur guivenlik aciklhiklari kullanicilari
Internete karsi glivensizlestirebilir.

» Saldiriyi gerceklestirenler, yazilimin zayifliklari, kullanici adina
ve bu kullaniciya ait parolayi tahmin etme ve donanim
saldirilari gibi daha dusutk dizeyli teknik yontemlerle kolayca
aga erisim kazanabilir.



Bilgi Hirsizhgi

* Bilgi hirsizhgi izinsiz aga erisimin, korumali ag bilgilerini elde
etmek amaciyla kullanildigi bir saldiridir.

e Saldirgan, bir sunucuda veya bilgisayarda, daha 6nce kimlik
dogrulamasi icin caldigi bilgileri kullanabilir ve dosyalarda
saklanan verileri okuyabilir.
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Kimlik Hirsizhgi

Kimlik hirsizligi, kisinin izni olmadan kisisel bilgilerinin elde
edilmesidir.

Kimlik hirsizligi ile kisinin kredi kart numarasi, ehliyet
numarasi, vatandaslik numarasi, Internet bankacihg bilgileri,
eposta sifre parolasi ve 6nemli diger kisisel bilgileri bir baskasi
tarafindan cikar saglamak amaci ile kullanilabilir.



A8 lletisim Tehditleri

Internetin genislemesi ile beraber ag uygulamasi da beklenmedik
sekilde genislemistir.

Bu gelismeyle birlikte ag kurulup isletmeye alindiktan sonra ag
yonetimi ve ag givenligi buyuk dnem kazanmistir.



A8 lletisim Tehditleri

* Harici tehditler, ag disinda calisan kullanicilardan gelir.

* Bu kisilerin bilgisayar sistemlerine veya aga yetkili erisimi
bulunmamaktadir.

 Harici saldirganlar, aga saldirilarini genellikle internet
Uzerinden veya kablosuz aglardan gerceklestirir.



A8 lletisim Tehditleri
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A8 lletisim Tehditleri

* Dahili tehditler ise; bir kullanicinin hesabi Uzerinden aga
yetkisiz erisimi oldugunda ya da ag ekipmanina fiziksel
erisimi oldugunda gerceklesir




Sosyal Muhendislik

* Sosyal muhendislik, insanlar arasindaki iletisimdeki ve insan
davranisindaki modelleri acikliklar olarak taniyip bunlardan

faydalanarak glivenlik sureclerini atlatma yontemine dayanan
mudahalelere verilen isimdir.




Sosyal Muhendislik

* Sosyal mihendis, kendisinin sistem sorumlusu oldugunu
soyleyerek kullanicinin sifresini 6grenmeye calismak veya
teknisyen kiliginda kurumun icerisine fiziksel olarak sizmak
veya ¢op tenekelerini karistirarak bilgi toplamak gibi degisik
yollarla yapilabilir.




Sosyal Muhendislik

* Insan faktori icermeyen bir bilgisayar sistemi yoktur.
e Guvenlik zincirindeki en zayif halka insandir.
* Sosyal miuhendislikte en yaygin kullanilan tekniklerden

Ucl sunlardir: sahte senaryo uydurma, oltalama
(phishing) ve sesle oltalama (vishing).
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Sahte senaryo uydurma

* Genellikle telefonla iletisim Gzerinden gerceklesen bir yontemdir.

e Saldirganin amacina ulasmak icin sahte bir senaryo olusturmasi
ve bu senaryonun satirlari arasindan saldirilanin erisimindeki
hassas bilgiye (bir sonraki adimda kullanmak Uzere kisisel bilgiler
va da sifreler, glivenlik politikalari gibi erisim bilgileri) ulasmasi
seklinde gelisir.



Oltalama

Kimlik avcisinin gecerli bir dis kurulusu temsil ediyor gibi
davrandigi bir sosyal mihendislik bicimidir.

Genellikle e-posta Gizerinden hedef bireyle (phishee) iletisim
kurar.

Kimlik avcisi, kullanicilari kandirmak ve guivenilir bir kurumdan
aradigini kanitlamak icin parola veya kullanici adi gibi bilgilerin
dogrulanmasini isteyebilir.



Ses Oltalama

e Kimlik avcilarinin, IP Gzerinden ses (VolIP) uygulamasini
kullandigi yeni bir sosyal muihendislik bicimidir.

* Sesle oltalamada, guvenilir bir kullaniciya gecerli bir telefon
bankaciligi hizmeti gibi gortiinen bir numaray! aramasini
bildiren sesli mesaj gonderilir.

* Daha sonra kullanicinin yaptigi aramaya bir hirsiz tarafindan
mudahale edilir. Dogrulama icin telefondan girilen banka
hesap numaralari veya parolalar calinir.



Saldiri Yontemleri

e Saldirilar ag Gizerinden olacagindan aga bagli cihazlar her zaman
saldiriya acik durumdadir.

e Saldirganlar ag tzerinden hedef makinaya ulasarak yazilim veya
donanima zarar vermek isteyebilir.

* Bunun yani sira bir isletmenin agina ulasarak veritabanindaki
verilere erisebilir, degistirebilir veya silebilir.

 Saldirgan agin internet baglantisini kesebilir, hedef makinaya
truva ati gibi program yukleyerek kullaniciyi takibe alabilir.



Saldiri Yontemleri

* Hizmet Reddi (Denial of Service-DoS), hizmet
aksatma amacli bir saldiri cesididir. Bir sisteme yapilan
dizenli saldirilar sonucunda sistem calisamaz ve
hizmet veremez hale gelebilir.

* Ayrica DoS saldirilariyla hedef sisteme ait kaynaklarin
tuketilmesi de amaclanir.

e Dagitilmis hizmet reddi (DDoS) saldirilari DoS
saldirilarinin farkl kaynaklardan yapilmasi ile
gerceklesir.



Saldiri Yontemleri
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Saldiri Yontemleri

Deneme yanilma saldirilarinda hizl bir bilgisayar,
parolalari tahmin etmeye veya bir sifreleme kodunun
sifresini cozmeye calismak icin kullanilir.

Saldirgan, koda erisim kazanmak veya kodu cozmek
icin art arda hizli sekilde cok sayida olasiligi dener.

Deneme yanilma saldirilari, belirli bir kaynakta asiri
trafik olusmasi nedeniyle veya kullanici hesaplarinin
kilitlenmesiyle hizmet reddine yol acabilir.



Saldiri Yontemleri

e Casus yazilim (spyware) kisisel bilgi toplama veya kullanicinin
onayil alinmadan bilgisayarin yapilandirmasini degistirme gibi
belirli davranislari gerceklestiren programlardir.

e (Casus yazilim genellikle bir dosya indirilirken, baska bir
program yuklenirken veya bir acilir pencereye tiklandiginda
kullanicinin onayi alinmadan bilgisayara kurulur.



Saldiri Yontemleri

* Acilir pencereler (pop-up) bir web sitesi ziyaret edildiginde
goruntulenen ek reklam pencereleridir.

* Acilir pencereler kullanici hakkinda bilgi toplamak icin
tasarlanmamis olup genellikle yalnizca ziyaret edilen web
sitesiyle iliskilidir.



Saldiri Yontemleri

* Bir e-postanin talepte bulunmamis, bircok kisiye birden, zorla
gonderilmesi durumunda, bu e-postaya istenmeyen e-posta yani
spam denir.

* Spamlar genellikle kitlesel veya ticari amacl olabilir.

* Internetteki her kullanicinin yilda 3.000'den fazla spam e -postasi
aldigi tahmin edilmektedir



Zararh Yazilimlar

* Virls
* Bir programin icine, kendi program kodlarini ekleyen ve
calistirildigl yerdeki uygun programlara da bulasarak cogalan,
girdigi sistem ve dosyalara zarar veren program veya kod
parcaciklarina virus denir.

* Elk Cloner adl bir program ilk bilgisayar virtisi olarak
tanimlanmistir. Bir lise 6grencisi tarafindan hazirlanip saka
olarak oyun dosyalari icerisine gizlenmisti. Oyunu 50.
calistirmada virls gonderiliyor ve sonrasinda bos bir ekranda
Elk Cloner adli virls hakkinda bir siir gosterilerek gérevini
tamamliyordu.



Zararh Yazilimlar

* Trojan
e Bilgisayar cok iyi korunuyor olsa bile sisteminde
bulunan programin icerisine gizlenmis trojanlar,
program calistiginda ortaya cikarak degisik programlar
kurabilir veya sistem icindeki gizli bilgileri disariya
iletebilir.

e Bilgisayarda calisir hale gelen trojan sayesinde IP
taramasi yapilarak bilgisayardaki acik portlar bulunur.

* Trojan’i hazirlayan kullanici da bu giris ortamini
kullanarak bilgisayarin icine girebilir.



Zararh Yazilimlar

e Spy (Casus)
e |stenmeyen ve tanitimini yapmak istedigi internet
sayfalarini acan yazilimlardir.

e Siziistedigi internet sitelerini agmaya zorlayan ve reklam
yapma amacindaki yazilimlardir.

 Bazen web tarayicisinin baslangi¢ sayfasina, kendi
sayfasini ekleyerek degistirilmez duruma getirir.



Zararh Yazilimlar

 Worm (Solucan)
e Solucanlari viristen ayiran ozellik, kendi baslarina
bagimsiz sekilde calisabilir ve bir tasiyici dosyaya ihtiyac
duymadan ag baglantilari Gzerinde yayilabilir olmalaridir.

* Solucanlar sistemdeki 6nemli dosyalari tahrip etmek,
bilgisayari buyuk olctde yavaslatmak ve bazi gerekli
programlarin cokmesine neden olmak gibi buttn olasi
zararlari yaratabilmeyi amaclar.



Giivenlik Onlemleri

« Tanimlama ve Kimlik Dogrulama ilkeleri
e Kimlik dogrulama, sunucu bilgisayar tarafindan
belirli kullanicilari tanimlamak ve kendi verilerine
erisim izinlerini dogrulamak icin kullanilan
islemdir.

 iletisimde bulunan bilgisayarlarin birbirlerinin
kimliklerini dogrulamalariicin ayni kimlik
dogrulama metodunu kullanmasi gerekir.

 Tanimlama ve kimlik dogrulama islemleri yerel ve
genis aglarda kullanilabilir.



Glivenlik Onlemleri

* Parola ilkeleri
* Bilgisayar aglarinda guvenlik 6nlemlerinden biri de aga
erisim icin parola korumasidir.

* |nternet erisimiicin veya dosya sunucusuna erisim icin
guvenlik uzmanlari parolali koruma yontemini
gelistirmistir.

* Parolailkeleri, etki alani hesaplari veya yerel kullanici
hesaplariicin de kullanilabilir



Giivenlik Onlemleri

* VPN Baglantisi

 Ag glvenlik onlemlerinden biri de VPN (Virtual Private
Network-Sanal Paylasiml Ag) kullaniimasidir.

* VPN kullanarak yapilan her baglantida, veri paketlerinin her biri
ayri ayri sifrelenerek gonderilir.

e Guvenligi saglayan sadece verinin sifrelenmis olmasi degil,

ayrica verinin gectigi yol boyunca iceriginin bozulmamis olmasi
da onemlidir.



Glivenlik Onlemleri

H oW V P N S WO g k Unauthorized host

Virtual private networks use two things
to connect external hosts securely:

authorization and
encryption.
Firewall with VPN
option (VPN Gateway)
Authorized host with
VPN client/gateway
software,

which handles
authorization and

encryption
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Guvenlik Araclari ve Uygulamalari

Glvenlik Duvari

Ag glvenligini saglayabilmek icin bir ag glivenlik duvari
(firewall) kullanilir.

Ag guvenlik duvari kullanarak ag dis saldirilardan
korunabilir, aga gelen ve agdan giden veriler denetlenebilir
ve yonetilebilir, istenmeyen istemcilerin (client) internet
baglantisi kesilebilir mevcut internet baglantinin bant
genisligini yonetilebilir.

Guvenlik duvari yazilimi isletim sistemi dahilinde
bulunmakta veya 6zel bir program yliklenerek de guivelik
duvari kullanilabilir.



Guvenlik Araclari ve Uygulamalari

e Guvenlik duvari donanim olarak ise yalnizca guivenlik
duvari ozelligi ile kullanilan ve genis bantlari
karsilayabilen gtivenlik cozimleridir.

* Ayri bellek ve islemci kullandigi icin oldukg¢a hizhdir.

* Genelde yiuz bilgisayar ve Gzerindeki aglarda tercih
edilir.

* Calisma mantiginda veriyi aga girmeden karsilamak
oldugu icin DoS saldirilari gibi gtivenlik problemlerine
¢OzUm sunar.



Guvenlik Araclari ve Uygulamalari

Firewall
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Guvenlik Araclari ve Uygulamalari

* Spam Filtresi
e Spam Filtreleri, sunucuya gelen e-postalari bir
sizgecten gecirerek istenilmeyen epostalari tespit
eden ve kullanicinin gelen kutusuna (inbox)
dismesine engel olan programlardir.

 E-postalar spam filtrelerinde bircok kural ve
kriterlere gore degerlendirilir.

e E-posta adreslerinde spam olarak algilanan mailler
genellikle gereksiz posta (junk mail) klasériinde
belli bir stire tutulur.



Guvenlik Araclari ve Uygulamalari

* Yamalar ve Giincellemeler
* Yazilimlarda zaman zaman hatalar veya eksiklikler

kesfedilir.

* Bilgisayar sistemlerini disaridan gelecek saldirilara
(virts ya da bilgisayar korsani) acik hale getiren bu
zaaflara glivenlik acikligi denir ve ancak yazilimlar
guncellenerek kapatilabilir.

* Bu acikliklari giderme amaci ile yazilim ve isletim
sistemleri gelistiricileri yeni stirimler, yazilim
yamalari ya da hizmet paketleri yayinlar.



Guvenlik Araglari ve Uygulamalari

* Acilir Pencere Engelleyici
* |stenmeden acilan pencereler, tarama sirasinda
kullaniciya sormadan kendiliginden acilan pencerelerdir.

* Acilir pencereleri engellemek icin bilgisayarda kullanilan
tarayici Uzerinde ayarlamalari yapmak yeterli olur.

* Acilir pencereleri engellemek icin 6zel programlar da
kullanilabilir.



Guvenlik Araclari ve Uygulamalari

e Antivirus Yazilimlan
* Bilgisayar sistemlerinin dizgun calismalarini engelleyen, veri
kayiplarina, veri bozulmalarina ve cesitli yollarla kendisini
kopyalayan kot amacli yazilimlara virus denir.

 Her gecen gun yeni virusler ortaya cikmakta veya var
olanlarin ozellikleri degistirilerek tekrar piyasaya
surulmektedir.

* Virusler; bilgisayar sistemlerinin calismasini aksatma ve
bozmanin yani sira verilerin silinmesi veya calinmasi gibi
kdtl amaclari gerceklestirmek icin hazirlanmaktadir.

https://www.virustotal.com/ http://www.eicar.org/85-0-Download.
html
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Guvenlik Araclari ve Uygulamalari

* Antivirus, bilgisayari zararli yazilimlardan korumak icin
hazirlanan gluvenlik yazilimlarina denir.

e Antivirts programlari genel olarak zararli programlari bulup
yok etmekle gorevlidir.

 Bunu yaparken kullanicilarinin tercihlerine gore farklilik
gosterebilirler.
* Ornegin tarama sirasinda bir viriis bulundugunda,
antivirds programi kullaniciya bu dosya lzerinde ne islem
yapilmasi gerektigini sorar.



Guvenlik Araclari ve Uygulamalari

e Baziviruslerin verdigi zararlar geri dontistimi mumkin
olmayan hatalara neden olabilir, bu ytuzden her bilgisayarda
guncel ve lisansl bir antivirds programi bulunmasi
gerekmektedir.

* Antiviris programlari tek baslarina tam bir glivence
saglayamazlar. Bunun yaninda firewall (gtivenlik duvari) gibi
guvenlik yazilimlarinin da bilgisayara kurulmus ve glincel
olmasi gerekmektedir.





