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Kriptoloji?

L N1

“Kryptos logos”, “gizli”, “"dunya”

Haberlesen iki veya daha fazla tarafin bilgi
aligverisini emniyetli olarak yapmasini
saglayan, temeli matematiksel zor ifadelere
dayanan tekniklerin ve uygulamalarin
butunudur.

= "Matematik, elektronik, optik, bilgisayar, sosyal
muhendislik bilimleri gibi bir cok disiplini
kullanan ozellesmis bir bilim dali”
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Kriptoloj

= Kriptografi

= Belgelerin sifrelenmesi ve sifrelerinin
cozulmesi icin kullanilan yontemlere
verilen addir.

= Kriptoanaliz

= Kriptografik sistemlerin kurdugu
mekanizmalari inceler ve cozmeye calisir.
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Kriptografi?

Orijinal
Duzmetin Ciphertext duzmetin

- sifreleme P> sifrecozme ——>
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Kriptografi?

= Veri kaybetmeden veriyi isleme ve farkl
forma déniistirme (karsilikii)

= Cogunlukla bir formdan digerine (one-to-
one) donusturulur (not compression)

= Guvenlik i¢in kullanilan yaygin bir
yaklasimdir.

= Analog kriptolama ornegi: ses donusturucu
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Kriptografi?

= Matematik temele dayanir.

= Matematik fonksiyonlar ve
icin kullanilir.

= DUzmetini sifreleme islemi

=« Sifrelenmis mesaj

« Sifrelenmis mesaji duzmetine donusturme islemi
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Kriptografi tipleri

= Hash fonksiyonlari
= anahtar yok

= Gizli anahtar (Secret key) sifreleme
= Bir anahtar (one key)

= Acik anahtar (Public key) sifreleme

= Iki anahtar, acik veya genel ve
gizli veya Ozel (public, private)
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Hash Function Example

Digest

DFCD
GI6C

3454 BBEAR 788R
2409 7009 chRI3

751n
Znl17?

11D
ACCY?

46BE FE7D CBEZ
6CD1 3081 EEGE

§23C
FABC

#FrD8
T6B1

15568 7851 4r32
793 0DA4 REFE

Dl1cek
4819

Input
cryptographic
Fox hash
function
The red fox ceryptographic
JuUrnps owver hash
the blue dog function
The red fox cryptographic
JUMps ouer hash
the blue dog function
The red fox cryptographic
JUMps oevr hash
the blue dog funiction
The red fox cryptographic
JUmips oer hash
the blue dog furiction

FCD3
D401

JFDE BAFZ CGFF
CORT 7D9R 4b6AF

315F
FE45H

SACA D632 DhER 4CTH

1793

7088 BCFE 9B

JBF 3
EREC




Veya Sifreleme Ana Dallari

= Konvansiyonel (simetrik) '
Klasik teknikler ve modern teknikler

= Aclk anahtar sifreleme (asimetrik)

= Hibrit yaklasimlar
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SIFRELEME
YONTEMLERI ve
ALGORITMALARI
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SIFRELEME
YONTEMLERI ve ALGORITMALARI

Gunumuzde sifreleme yontemleri,
matematiksel temelli hesaplamalara
dayanan bilgisayar, elektronik, fizik gibi
bircok bilim dalini ilgilendiren bir
sistematige bliriinmiistiir.
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SIFRELEME
YONTEMLERI ve ALGORITMALARI

v Qifreleme ve sifre c¢cozme isleminde
kullanilan bir ¢cok algoritma, teknik ve yaklagim
bulunmaktadir.

v Sifreleme  algoritmalarinin  saglamak
zorunda OLDUGU kriterler nelerdir?
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SIFRELEME
Algoritmalan Kriterleri?

Q Sifrelenmis mesaj, desifre edildiginde bilgi kaybi olmamalidir.

O Sifreleme islemlerinde guvenlik seviyesi mumkun oldugunca
yuksek olmalidir.

d Ihtiyac duyulan giivenlik seviyesine goére giivenlik seviyesi
secilebilmelidir.

U Sifrelenmis mesaj ile duz metin arasindaki iliski zor kurulmahdir.

O Sifreleme islemleri basitce ve kolaylikla gerceklestirilebilmelidir.
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SIFRELEME
Algoritmalarn Siniflandirmasi?

Sifreleme algoritmalarini birkag acidan
degerlendirip siniflandirmak miimkundiir.

Genel olarak sifreleme algoritmalarini,
e algoritmalarina,

e anahtar sayisina veya

e mesaj tipine

gore siniflandirmak mumkundur.

Sonraki yansilarda bu siniflandirma sekilleri
irdelenecektir.
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Kullanilan Algoritmalara
Gore Sifreleme Teknikleri

Sifrelemenin tarihi gelisimine baktigimizda,
sifreleme algoritmalarini

gizli sifreleme algoritmali ve
acik sifreleme algoritmal sistemler

olmak uzere ikiye ayirabiliriz.
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Gizli Algoritmah Sifreleme
Teknikleri

Gizli algoritmali sistemler, tarihin ilk devirlerinden buyana -
kullaniimaktadir.

Bu sistemlerde, sifreleme algoritmasi ve sifre cozme algoritmasi
birbirinin tersidir.

6dnc?likle haberlesecek iki grup aralarinda gizli bir algoritma tespit
ederler.

Eger bu iki grup birbirleri ile yakin yerlerde degilse, guivenli bir
iletisim kanali veya guvenilir bir kurye ile bu algoritmayi birbirlerine
ulastiririar.

Bu sistemler, algoritmanin gizliliginin saglanmasi zorunlulugu
nedeniyle sadece sinirli kullanima sahiptirler, yayginlagsmasi ve
standartlasmasi oldukca zordur.

Bu tur algoritmalara cogunlukla kuskuyla bakiimaktadir.

Bu nedenle, gizli algoritmali klasik sifreleme sistemleri, bankalar ve
elektronik ticaret siteleri gibi uygulamalara uygun degildir.
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Algoritmasi Acik Sifreleme
Teknikleri -1

» Sifreleme algoritmalarinin standart hale gelmesi ‘
genis bir kullanima sahip olmalari gerekmektedir.

» Bu nedenle algoritmasi herkes tarafindan bilinen
sistemler tasarlanmistir.

=« Bu tur sifreleme sistemlerinde, P metni sadece alici
ile gondericinin bildigi bir K anahtar kullanilarak
bilinen bir sifreleme algoritmasi ile sifrelenir. Bu
nedenle bu sistemlere anahtara dayali sifreleme
sistemleri denir.

= Modern sifreleme teknikleri anahtar altyapisina
dayanan, acik algoritmali sistemlerdir.
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Algoritmasi Acik Sifreleme
Teknikleri -2

= Kullanici bir mesaji gondermeden once bir anahtar (k1) cullanarsk
sifreler.

=« Sifreli metin acik bir kanaldan gonderilir. Mesaji okumak i¢in alici
(k2) anahtarini kullanarak sifreyi cozer ve mesaji elde eder.

= Aktif dugmanlar araya girip iletigsimi dinleyebilir.
= Eger k1 ve k2 esitse, sistem simetriktir. Aksi takdirde bu sistem
asimetrik olarak nitelenir.

= Guvenligin garantilenmesi i¢cin k2 her zaman gizli olmalidir, ancak
k1’i kullanarak k2’yi elde etmek mumkun olmadigi surece k1
aciklanabilir.

= Anahtar tiplerine gore de sifreleme algoritmalarini ikiye ayrilir.
« Simetrik Anahtarh Sifreleme,
« Asimetrik Anahtarh Sifreleme

= Bu ayrim, sifreleme algoritmalarinin siniflandiriimasinda kullanilan
en yaygin yontemdir.
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Simetrik Algoritmal
Sifreleme Teknikleri

= Bir taraf, sifreleme algoritmasinda girdi olarak duz
metin P’yi ve K anahtarini kullanarak sifreleme
algoritmasini calistirip sifreli metin C'yi elde eder.

« C sifreli metni mesaj alicisina iletilir. Alicy, sifre
¢cozme algoritmasinin girdileri olarak C sifreli metni
ve K anahtarini kullanip, P duz metnini elde eder.

=« Bu tur sifreleme sistemlerinde, sifrelemek ve sifre
cozmek icin simetrik anahtarlar kullanildigindan
simetrik anahtarh sifreleme algoritmalari denir.

= Simetrik anahtarh sifreleme sistemlerinde de
kullanilan K anahtan gizlidir.
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Sifreleme Algoritmalarinin
Siniflandiriimasi
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Bazi Simetrik Algoritmalar

Bu sifreme sistemini kullanan algoritmalardan
bazilari:

= DES, 3DES, DESX,
« IDEA, XOR, SKIPJACK,
= RC2, RC4, RCS5 sifreleme algoritmalandir.
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Asimetrik Algoritmali
Sifreleme Teknikleri -1

= Acik anahtarh kriptografinin gelismesi,
butun kriptografi tarihindeki en buyuk
devrimdir.

« Gizli anahtarh kriptografinin aksine, acik

anahtarh kriptografi sistemlerinin kullanimi
henuz cok yenidir.

= Acik anahtar tabanh sifreleme sistemlerinin
tarihi 1970°li yillara dayanir.


Ruba
Text Box


Asimetrik Algoritmali
Sifreleme Teknikleri -2

=« Acik anahtarh kripto sistemleri uzerine ilk
oneri 1976 yilinda Diffie ve Helman’in
tarafindan yapilmis, ardindan 1977 yilinda
Rivest, Shamir ve Adleman RSA'yi
onermislerdir.

« ElI-Gamal acik anahtarh kripto algoritmasi ve
eliptik egri acik anahtarh kripto sistemi El-
Gamal tarafindan onerilmistir.
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Asimetrik Algoritmali
Sifreleme Teknikleri -3

= Diffie ve Helman’in temellerini attigi bu
sistemde zaman igerisinde bircok algoritma
onerilmistir.

» Temelde acik anahtarh kriptografi
sistemlerinin amaci, belli bir anahtar
uzerinde anlasmanin ve karsi tarafa bu
anahtan guvenli olarak ulastirabilmenin
zorunlulugunu ortadan kaldirmaktadir.
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Asimetrik Algoritmali
Sifreleme Teknikleri -4

d Tek yonlu bir mesajlasma so0z konusudur.
Mesaj alicisi sadece kendi bilecegi "“Gizli
Anahtar” ve diger kisilere duyurabilecegi bir
“Acitk Anahtar’dan olusan anahtar ciftini
belirler.
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Asimetrik Algoritmali
Sifreleme Teknikleri -5

= Maesaj gondericisi, aliciya ait herkes tarafindan
bilinen acik anahtan kullanarak mesaj sifreler ve
aliciya gonderir, mesaji alici kendi gizli anahtari ile
desifre eder.

« En yaygin acik anahtarh sifreleme algoritmasi
RSA'dir.

« Asimetrik anahtarh sifreleme, simetrik anahtarl
sifrelemeden daha uzun zaman almaktadir.

= Bu zaman, mesajin biiylikliigiine ve anahtara bagl
olarak ussel olarak artar ve kirilmasi daha zordur.
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Sifreleme Algoritmalarinin
Siniflandiriimasi

Sifreleme
Anahtarlari
K1, K2



Ruba
Text Box


Sifreleme Algoritmalarinin
Siniflandirilmasi

v Sifrelenen Mesaj Tipine Gore Algoritmalar

v Qifreleme algoritmalarini siniflandirmanin
bir diger yolu da, sifrelenen mesajin tipine
gore ayrim yapmaktir. Buna gore, algoritmalari
Ikiye ayirabiliriz;

v D|Z| Sifreleyiciler, Stream Cipher

Block Cipher

v Blok Sifreleyiciler.
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Sifreleme Algoritmalarinin
Siniflandiriimasi

Dizi Sifreleyiciler :

v Bu cesit sifrelemede algoritmanin girdisi
anahtardir. Algoritma, anahtardan rasgele
olarak bir diziye ¢ok benzeyen kayan anahtar
dizisi uretir.

v Daha sonra, kayan anahtar dizisinin
elemanlari ile acitk metin veya sifreli metin
dizisinin elemanlarn ikili tabanda toplanarak

sifreleme ve sifre cozme Jslemitamailanik,., 2



Sifreleme Algoritmalarinin
Siniflandirilmasi

v Dizi Sifreleyiciler :

v Dizi sifreleme algoritmalari; mesaji bit bit (dizi
olarak) veya byte byte isler.

v Bu yontemde en meshur sifreleme
algoritmasi, basit olarak mesaj bitlerini rasgele
anahtar Dbitlerine ekleyen 1917°de Vernam
tarafindan bulunan Vernam cipher (one time
pad) dir


Ruba
Text Box


Sifreleme Algoritmalarinin

v

Siniflandirilmasi

Dizi Sifreleyiciler :

v RC4 ve SEAL algoritmalarinin yaninda, en
meshur sifreleme algoritmasi, basit olarak
mesa] Dbitlerini rasgele anahtar Dbitlerine
ekleyen 1917°'de Vernam tarafindan bulunan
Vernam cipher (one time pad)’dir.
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Sifreleme Algoritmalarinin
Siniflandirilmasi

v

Blok Sifreleyiciler :

v’ Mesaj tipine gore siniflandirilan sifreleme
algoritmalarinda en yaygin sifreleme yontemi
mesaji blok blok sifrelemektir.

v Sifreleme ve sifre cozme isleminde metinler,
sabit uzunluktaki dizilere bolunup blok blok
sifrelemeye tabi tutulurlar (Orn: 8,16,32bit veya
byte) .
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Sifreleme Algoritmalarinin
Siniflandiriimasi

v Blok Sifreleyiciler :

v' Anahtar uzunlugu ise yine sabittir.

v Blok sifreleme, dizi sifrelemeye gore daha

avantajhidir.  Cunku bloklardan karakterleri

tahmin etmek daha guctur.
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Sifreleme Algoritmalarinin

Siniflandirilmasi
v Blok Sifreleyiciler :

v' Blok sifreleme kullanan bazi algoritmalar;

4 DES,

4 FEAL,

v IDEA,

v' RC5 olarak goze carpmaktadir.
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