SIFRELEME BILIMI



mailto:SS@gazi.edu.tr
Ruba
Text Box


Kriptoloji?

L N1

“Kryptos logos”, “gizli”, “"dunya”

Haberlesen iki veya daha fazla tarafin bilgi
aligverisini emniyetli olarak yapmasini
saglayan, temeli matematiksel zor ifadelere
dayanan tekniklerin ve uygulamalarin
butunudur.

= "Matematik, elektronik, optik, bilgisayar, sosyal
muhendislik bilimleri gibi bir cok disiplini
kullanan ozellesmis bir bilim dali”
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l-ul

Kriptoloj

= Kriptografi

= Belgelerin sifrelenmesi ve sifrelerinin
cozulmesi icin kullanilan yontemlere
verilen addir.

= Kriptoanaliz

= Kriptografik sistemlerin kurdugu
mekanizmalari inceler ve cozmeye calisir.
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Kriptografi?

Orijinal
Duzmetin Ciphertext duzmetin

- sifreleme P> sifrecozme ——>
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Kriptografi?

= Veri kaybetmeden veriyi isleme ve farkl
forma déniistirme (karsilikii)

= Cogunlukla bir formdan digerine (one-to-
one) donusturulur (not compression)

= Guvenlik i¢in kullanilan yaygin bir
yaklasimdir.

= Analog kriptolama ornegi: ses donusturucu
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Kriptografi?

= Matematik temele dayanir.

= Matematik fonksiyonlar ve
icin kullanilir.

= DUzmetini sifreleme islemi

=« Sifrelenmis mesaj

« Sifrelenmis mesaji duzmetine donusturme islemi
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Kriptografi tipleri

= Hash fonksiyonlari
= anahtar yok

= Gizli anahtar (Secret key) sifreleme
= Bir anahtar (one key)

= Acik anahtar (Public key) sifreleme

= Iki anahtar, acik veya genel ve
gizli veya Ozel (public, private)


Ruba
Text Box


Hash Function Example

Digest

DFCD
GI6C

3454 BBEAR 788R
2409 7009 chRI3

751n
Znl17?

11D
ACCY?

46BE FE7D CBEZ
6CD1 3081 EEGE

§23C
FABC

#FrD8
T6B1

15568 7851 4r32
793 0DA4 REFE

Dl1cek
4819

Input
cryptographic
Fox hash
function
The red fox ceryptographic
JuUrnps owver hash
the blue dog function
The red fox cryptographic
JUMps ouer hash
the blue dog function
The red fox cryptographic
JUMps oevr hash
the blue dog funiction
The red fox cryptographic
JUmips oer hash
the blue dog furiction

FCD3
D401

JFDE BAFZ CGFF
CORT 7D9R 4b6AF

315F
FE45H

SACA D632 DhER 4CTH

1793

7088 BCFE 9B

JBF 3
EREC




Veya Sifreleme Ana Dallari

= Konvansiyonel (simetrik) '
Klasik teknikler ve modern teknikler

= Aclk anahtar sifreleme (asimetrik)

= Hibrit yaklasimlar
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SIFRELEME
YONTEMLERI ve
ALGORITMALARI
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SIFRELEME
YONTEMLERI ve ALGORITMALARI

Gunumuzde sifreleme yontemleri,
matematiksel temelli hesaplamalara
dayanan bilgisayar, elektronik, fizik gibi
bircok bilim dalini ilgilendiren bir
sistematige bliriinmiistiir.


Ruba
Text Box


SIFRELEME
YONTEMLERI ve ALGORITMALARI

v Qifreleme ve sifre c¢cozme isleminde
kullanilan bir ¢cok algoritma, teknik ve yaklagim
bulunmaktadir.

v Sifreleme  algoritmalarinin  saglamak
zorunda OLDUGU kriterler nelerdir?
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SIFRELEME
Algoritmalan Kriterleri?

Q Sifrelenmis mesaj, desifre edildiginde bilgi kaybi olmamalidir.

O Sifreleme islemlerinde guvenlik seviyesi mumkun oldugunca
yuksek olmalidir.

d Ihtiyac duyulan giivenlik seviyesine goére giivenlik seviyesi
secilebilmelidir.

U Sifrelenmis mesaj ile duz metin arasindaki iliski zor kurulmahdir.

O Sifreleme islemleri basitce ve kolaylikla gerceklestirilebilmelidir.
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SIFRELEME
Algoritmalarn Siniflandirmasi?

Sifreleme algoritmalarini birkag acidan
degerlendirip siniflandirmak miimkundiir.

Genel olarak sifreleme algoritmalarini,
e algoritmalarina,

e anahtar sayisina veya

e mesaj tipine

gore siniflandirmak mumkundur.

Sonraki yansilarda bu siniflandirma sekilleri
irdelenecektir.
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Kullanilan Algoritmalara
Gore Sifreleme Teknikleri

Sifrelemenin tarihi gelisimine baktigimizda,
sifreleme algoritmalarini

gizli sifreleme algoritmali ve
acik sifreleme algoritmal sistemler

olmak uzere ikiye ayirabiliriz.
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Gizli Algoritmah Sifreleme
Teknikleri

Gizli algoritmali sistemler, tarihin ilk devirlerinden buyana -
kullaniimaktadir.

Bu sistemlerde, sifreleme algoritmasi ve sifre cozme algoritmasi
birbirinin tersidir.

6dnc?likle haberlesecek iki grup aralarinda gizli bir algoritma tespit
ederler.

Eger bu iki grup birbirleri ile yakin yerlerde degilse, guivenli bir
iletisim kanali veya guvenilir bir kurye ile bu algoritmayi birbirlerine
ulastiririar.

Bu sistemler, algoritmanin gizliliginin saglanmasi zorunlulugu
nedeniyle sadece sinirli kullanima sahiptirler, yayginlagsmasi ve
standartlasmasi oldukca zordur.

Bu tur algoritmalara cogunlukla kuskuyla bakiimaktadir.

Bu nedenle, gizli algoritmali klasik sifreleme sistemleri, bankalar ve
elektronik ticaret siteleri gibi uygulamalara uygun degildir.
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Algoritmasi Acik Sifreleme
Teknikleri -1

» Sifreleme algoritmalarinin standart hale gelmesi ‘
genis bir kullanima sahip olmalari gerekmektedir.

» Bu nedenle algoritmasi herkes tarafindan bilinen
sistemler tasarlanmistir.

=« Bu tur sifreleme sistemlerinde, P metni sadece alici
ile gondericinin bildigi bir K anahtar kullanilarak
bilinen bir sifreleme algoritmasi ile sifrelenir. Bu
nedenle bu sistemlere anahtara dayali sifreleme
sistemleri denir.

= Modern sifreleme teknikleri anahtar altyapisina
dayanan, acik algoritmali sistemlerdir.
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Algoritmasi Acik Sifreleme
Teknikleri -2

= Kullanici bir mesaji gondermeden once bir anahtar (k1) cullanarsk
sifreler.

=« Sifreli metin acik bir kanaldan gonderilir. Mesaji okumak i¢in alici
(k2) anahtarini kullanarak sifreyi cozer ve mesaji elde eder.

= Aktif dugmanlar araya girip iletigsimi dinleyebilir.
= Eger k1 ve k2 esitse, sistem simetriktir. Aksi takdirde bu sistem
asimetrik olarak nitelenir.

= Guvenligin garantilenmesi i¢cin k2 her zaman gizli olmalidir, ancak
k1’i kullanarak k2’yi elde etmek mumkun olmadigi surece k1
aciklanabilir.

= Anahtar tiplerine gore de sifreleme algoritmalarini ikiye ayrilir.
« Simetrik Anahtarh Sifreleme,
« Asimetrik Anahtarh Sifreleme

= Bu ayrim, sifreleme algoritmalarinin siniflandiriimasinda kullanilan
en yaygin yontemdir.
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Simetrik Algoritmal
Sifreleme Teknikleri

= Bir taraf, sifreleme algoritmasinda girdi olarak duz
metin P’yi ve K anahtarini kullanarak sifreleme
algoritmasini calistirip sifreli metin C'yi elde eder.

« C sifreli metni mesaj alicisina iletilir. Alicy, sifre
¢cozme algoritmasinin girdileri olarak C sifreli metni
ve K anahtarini kullanip, P duz metnini elde eder.

=« Bu tur sifreleme sistemlerinde, sifrelemek ve sifre
cozmek icin simetrik anahtarlar kullanildigindan
simetrik anahtarh sifreleme algoritmalari denir.

= Simetrik anahtarh sifreleme sistemlerinde de
kullanilan K anahtan gizlidir.
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Sifreleme Algoritmalarinin
Siniflandiriimasi
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Bazi Simetrik Algoritmalar

Bu sifreme sistemini kullanan algoritmalardan
bazilari:

= DES, 3DES, DESX,
« IDEA, XOR, SKIPJACK,
= RC2, RC4, RCS5 sifreleme algoritmalandir.
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Asimetrik Algoritmali
Sifreleme Teknikleri -1

= Acik anahtarh kriptografinin gelismesi,
butun kriptografi tarihindeki en buyuk
devrimdir.

« Gizli anahtarh kriptografinin aksine, acik

anahtarh kriptografi sistemlerinin kullanimi
henuz cok yenidir.

= Acik anahtar tabanh sifreleme sistemlerinin
tarihi 1970°li yillara dayanir.
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Asimetrik Algoritmali
Sifreleme Teknikleri -2

=« Acik anahtarh kripto sistemleri uzerine ilk
oneri 1976 yilinda Diffie ve Helman’in
tarafindan yapilmis, ardindan 1977 yilinda
Rivest, Shamir ve Adleman RSA'yi
onermislerdir.

« ElI-Gamal acik anahtarh kripto algoritmasi ve
eliptik egri acik anahtarh kripto sistemi El-
Gamal tarafindan onerilmistir.
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Asimetrik Algoritmali
Sifreleme Teknikleri -3

= Diffie ve Helman’in temellerini attigi bu
sistemde zaman igerisinde bircok algoritma
onerilmistir.

» Temelde acik anahtarh kriptografi
sistemlerinin amaci, belli bir anahtar
uzerinde anlasmanin ve karsi tarafa bu
anahtan guvenli olarak ulastirabilmenin
zorunlulugunu ortadan kaldirmaktadir.
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Asimetrik Algoritmali
Sifreleme Teknikleri -4

d Tek yonlu bir mesajlasma so0z konusudur.
Mesaj alicisi sadece kendi bilecegi "“Gizli
Anahtar” ve diger kisilere duyurabilecegi bir
“Acitk Anahtar’dan olusan anahtar ciftini
belirler.
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Asimetrik Algoritmali
Sifreleme Teknikleri -5

= Maesaj gondericisi, aliciya ait herkes tarafindan
bilinen acik anahtan kullanarak mesaj sifreler ve
aliciya gonderir, mesaji alici kendi gizli anahtari ile
desifre eder.

« En yaygin acik anahtarh sifreleme algoritmasi
RSA'dir.

« Asimetrik anahtarh sifreleme, simetrik anahtarl
sifrelemeden daha uzun zaman almaktadir.

= Bu zaman, mesajin biiylikliigiine ve anahtara bagl
olarak ussel olarak artar ve kirilmasi daha zordur.
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Sifreleme Algoritmalarinin
Siniflandiriimasi

Sifreleme
Anahtarlari
K1, K2
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Sifreleme Algoritmalarinin
Siniflandirilmasi

v Sifrelenen Mesaj Tipine Gore Algoritmalar

v Qifreleme algoritmalarini siniflandirmanin
bir diger yolu da, sifrelenen mesajin tipine
gore ayrim yapmaktir. Buna gore, algoritmalari
Ikiye ayirabiliriz;

v D|Z| Sifreleyiciler, Stream Cipher

Block Cipher

v Blok Sifreleyiciler.
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Stream Cipher

Ruba
Text Box
Block Cipher
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Sifreleme Algoritmalarinin
Siniflandiriimasi

Dizi Sifreleyiciler :

v Bu cesit sifrelemede algoritmanin girdisi
anahtardir. Algoritma, anahtardan rasgele
olarak bir diziye ¢ok benzeyen kayan anahtar
dizisi uretir.

v Daha sonra, kayan anahtar dizisinin
elemanlari ile acitk metin veya sifreli metin
dizisinin elemanlarn ikili tabanda toplanarak

sifreleme ve sifre cozme Jslemitamailanik,., 2



Sifreleme Algoritmalarinin
Siniflandirilmasi

v Dizi Sifreleyiciler :

v Dizi sifreleme algoritmalari; mesaji bit bit (dizi
olarak) veya byte byte isler.

v Bu yontemde en meshur sifreleme
algoritmasi, basit olarak mesaj bitlerini rasgele
anahtar Dbitlerine ekleyen 1917°de Vernam
tarafindan bulunan Vernam cipher (one time
pad) dir
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Sifreleme Algoritmalarinin

v

Siniflandirilmasi

Dizi Sifreleyiciler :

v RC4 ve SEAL algoritmalarinin yaninda, en
meshur sifreleme algoritmasi, basit olarak
mesa] Dbitlerini rasgele anahtar Dbitlerine
ekleyen 1917°'de Vernam tarafindan bulunan
Vernam cipher (one time pad)’dir.
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Sifreleme Algoritmalarinin
Siniflandirilmasi

v

Blok Sifreleyiciler :

v’ Mesaj tipine gore siniflandirilan sifreleme
algoritmalarinda en yaygin sifreleme yontemi
mesaji blok blok sifrelemektir.

v Sifreleme ve sifre cozme isleminde metinler,
sabit uzunluktaki dizilere bolunup blok blok
sifrelemeye tabi tutulurlar (Orn: 8,16,32bit veya
byte) .
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Sifreleme Algoritmalarinin
Siniflandiriimasi

v Blok Sifreleyiciler :

v' Anahtar uzunlugu ise yine sabittir.

v Blok sifreleme, dizi sifrelemeye gore daha

avantajhidir.  Cunku bloklardan karakterleri

tahmin etmek daha guctur.
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Sifreleme Algoritmalarinin

Siniflandirilmasi
v Blok Sifreleyiciler :

v' Blok sifreleme kullanan bazi algoritmalar;

4 DES,

4 FEAL,

v IDEA,

v' RC5 olarak goze carpmaktadir.
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Sifreleme Algoritmalari

\/ Yer| ne Koym a $ ierSi Substitution Cipher

Yerine koyma sifreleme metodu, Sezar
veya Acik Anahtar Sifreleme metodunun biraz
daha zorlastiriimis sekli olmakla birlikte, sifre
cozmede frekans analiz teknikleriyle kolaylikla

bulunabilecek yontemler arasindadir.
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Substitution Cipher


Sifreleme Algoritmalars

i

InJo|r|a

e ] =
- pe—
MNpE— =



Ruba
Text Box

Ruba
Text Box

Ruba
Stamp


Sifreleme Algoritmalar

v' Permutasyonlar [Permutaton

v Basit sifreleme metotlarindan biri de yazilan
metnin yeterli buyuklukte n x n’lik bir karenin satirlarina
sirayla yazilmasi ve sutunlarin okunarak sifreli metnin
olusturulmasidir.

v Ornegin; “BU BIR DENEMEDIR.” ciimlesini bu
yontemle sifrelemek istedigimizde, 4 x 4
buyuklukteki kareye metni yazip bosluklarn x ile
doldururuz.
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Permutation


Sifreleme Algoritmalarina
Ornek

Sifreli metin
Duz metin | 3 lu 1B i
R (D |E [N
E (M |E |[D
I |[R |[X |X

Sifreli metin; sutunlarin okunmasiyla
“BREIUDMRBEEXINDX” olacaktir.
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iIfreleme Algoritmalarina
rnekler

v Permutasyonlar

v Frekans analizi, bir alfabede harflerin kullanim
sikligina gore yapilan degerlendirmedir. Yani sifrelenmis
metinde en c¢ok kullanilmig harf belirlenir ve bu harf
kullanilan dilde en cok kullanilan frekansi en yuksek
harfle eglestirilerek, duz metin bulunmaya calisilir.

v  Bu sifreli metin frekans analizi ile ¢o6zulmeye
calisildiginda dildeki frekans ile ortusecektir.
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Basit Sifreleyiciler
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Sifreleyiciler (Cipherlar)

Normal yazihigli harfleri degistirme operasyonunu kapsar

dMetni ters cevirmek (Message Reversal)
d Geometrik yontemler (Geometrical Patterns)

dYolu degistirme (Route Transposition)
Yol degisiklikleri (Route Variations)
1 Dikey degistirme (Columnar Transposition)

1 Dikey degistirme yontemi (Other Transposition)

1 Cifte dikey degistirme (Double Columnar
Transposition)

dCok harfli degistirme (Poly Literal Transposition)
lisaret s6zciguniin degistiriimesi
(Code Word Transposition)
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Metni Ters Cevirme
(Message Reversal)

Duz bir metni basit olarak sifrelemek
icin kullanilir.
Duz metin tersten yazilir.

”Gazi Universitesi” tersi yani
“Isetisrevinu izaG” sifreli metin elde
edilir.

Tersiyle duz metin elde edilir.
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Geometrik Yontemler
(Geometric Patterns)

= Duz metin soldan saga ve satir satir yazilir.
= Boylece mesajlar dikdortgen seklinde olusturulur.

Ornek: “GAZzi UNIVERSITESI”

(1) DUz metin dikey iki sutlin halinde yazabiliriz:
GE

AR

ZS

i

oT

NE

IS

Vi

Dluz metin yatay olarak esit uzunlukta iki satir halinde yazilir:
(2) GEAR ZSIIUTNEISVI
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Yol Degistirme
(Route Transposition)

= Yolu degistirme metodu ek karistirma saglar.
= Soldan saga yazma yolunu kullanirsa
Ornegin: (16 Karakter) (8x2 matris olusturulur.)
GAZi UNIVERSITESI (Duiz Metin)

GA

Z

UN

\

ER

= GZUIEG.. AINVR.. (Sifreli Metin)
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Yolu Degistirme
(Route Transposition)

= Egiri yolu degistirme, ZIG-ZAG veya Parmaklik metodu

GAZI UNIVERSITESI “GZUIE.. AINVR...”
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Yol Degisimleri
(Route Variations)

= Farkh yonler olabilir: yatay, dikey, saat akrebi yonu veya
saat akrebinin tersi.

Ornegin, “gel git dur”

Yatay metotlari

1. gel baslama
git
dur

2. leg
tig

rud
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Yol Degisimleri
(Route Variations)

= Farkh yonler olabilir: yatay, dikey, saat akrebi yonu veya
saat akrebinin tersi.

Ornegin “gel git dur”

Yatay metotlari

1. gel s> baslama
git
dur

2. leg S ——
tig

rud
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Yol Degisimleri
(Route Variations)

= Dikey metotlar (gel git dur) o Saat akrebi yonu
1. ggd 1. Send
eiu oonh @
Itr sple |
2. dgg 2. elps
uie hnoo @
rti dnes
= Capraz metotlar (send help o Saat akrebi tersi
soon) 1. sosp
1. sedl eonl @
nhpo ndhe |
eson 2. ehdn -
2. nose Inoe
ophn pSos

Ides
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Dikey Degistirme
(Columnar Transposition)

= Dikey degisiklik yapilir ~
= Duz metin dikdortgen sekline getirilir ve dikey metot uygulanir.

“SHIP EQUIPMENT ON THE FOURTH OF JULY"

Sutun numarasi

1 2 3 4 5
S U T F 0
H I 0 0 F
I p N U ]
P M T R U
F F H T L
Q N F H Y
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Dikey Degistirme
(Columnar Transposition)

Siutun numarasi

5 4 3 2 1
T 0 F U S
0 F 0 I H
N ] U P I
T U R M P
H L T E E
E Y H N Q

Parolali metin (Cipher Text)

Diiz metin ek bir giivenlik saglayabilmek icin degistirilen
metin 5 grup halinde yazilir (yatay ve beser harf)

SHIP EQUIPMENT ON THE FOURTH OF JULY Diiz metin

TOFUS OFOIH NJUPI TURMP HLTEE EYHNQ Sifreli metin
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Dikey Degistirme
(Columnar Transposition)

Acik metin:

Negotiations stalles send instructions today
Duz metin, dort suitun seklinde:

N N
E S
G S
O T
T A
I L
A L
T E
I D
O S

NOCxomAd0V==0OZ2m
<>00 4 u0=20+~ 4
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Cifte Dikey Degistirme
(Double Columnar Transposition

(-‘ =
v

Anahtarin ikinci numarasini (5928

= Anahtarin birinci numarasini =

(4213) kullanarak asagidaki kullanarak asagidaki sutunlarin
duz metin degistirilir. degismesi saglanir.
Sutun yerleri anahtari Sutun yerleri anahtari

WO mMmeErEr>400Z2N0N
OH=HA>»H Hd00mMZ2Z2nuw
NCcA-H0VZ2-02mMmMgywp
womrrer>Tunzpnyun
ncw-lmzHUZm-h‘o
<>pg00C%4pnz20H-Hrn\N
O =P 4go060m2ZWa

1
4
T
I
(0)
N
S
T
(0)
D
A
Y
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Cifte Dikey Degistirme (Double Columnar
Transposition)

* Double Transposition consists of two applications
of columnar transposition to a message. The two
applications may use the same key for each of the
two steps, or they may use different keys.

* Columnar transposition works like this: First pick
a keyword, such as DESCRIBE, then write the

message under it in rows:



number the
letters in the
keyword in
alphabetical
order.

read the cipher off by columns, starting with the lowest-
numbered column: Column 1 is THNTTB, followed by
RAERMDE.. Next, select and number a second keyword, take it off by columns

and write this intermediate ciphertext under it in rows: again and put it into
five-letter groups for

transmission.

NDODR WTRFH ASEER AERMR OFLBE OERSA YEAEI

HMRAL UTERH MTTYS 05U




Cok Harfli Degistirme
(Poly Literal Transposition)

= Iki harften olusan bir birim kullanarak diiz metinden, dért \“
sutundan olusan bir metot olusturabiliriz.
“NEGOTIATIONS STALLED SEND INSTRUCTION TODAY"”

Asagidaki gibi:

1 2 3 4
NE NS EN TI
GO ST DI ON
TI AL NS ST
AT LE TR oD
10 DS UC AY

= Sutunlan 4321 diizenine gevirerek veya sifre olarak (LIFE)
sozciigiinii kullanarak gerekli degisikligi yapariz.
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Cok Harfli Degistirme-tersten
(Poly Literal Transposition)

4 3 2 1
TI EN NS NE
ON DI ST GO
ST NS AL TI
oD TR LE AT
AY UC DS 10

= Bilgileri yatay olarak u¢er birimler (alti harf)seklinde alarak
parolali metnin son sekli asagidaki gibi olacaktir.

Duz metin

NEGOTIONS STALLED SEND INSTRUCTIONS TODAY
Sifreli metin:

TIENNSNE ONDISTGO STNSALTI ODTRLEAT AYUCDSIO
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Sifre Kelime Degistirme
(Code Word Transposition)

= Diiz metin sozciiklerinin sembollestirme sozciiklerine sahip e
oldugunu varsayalim

Sembollestirme sistemi

diiz metin Diiz metin
IMXY INSTRUCTION
KEWB NEGOTIATIONS
LSRB SEND

MLMA STALLED

NMBB TODAY

= Diiz metin ve sembollestirilmis mesaj metin asagidaki sekilde
olacaktir:

Diiz metin : NEGOTIATIONS STALLED SEND INSTRUCTIONS TODAY
Sembollestirme sistemi metni: KEWB MLMA LSRB JMXY NMBB
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Sifre Kelime Degistirme
(Code Word Transposition) -

= Bes siuitun seklinde iki harfli birimler olusturdugumuzda,
asagidaki diziyi elde ederiz:

1 2 3 4 5
KE ML LS JM NM
WB MA RB XY BB

= Sutunlarin yerini gosteren (31524) sayili anahtarn kullanarak
islem yapacak olursak sonug:

3 1 5 2 4
LS KE NM ML JM
RB WB BB MA XY
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Yerdegistirme ile Sifreleme
(Substitution Cipher)

o Parola olarak MORS Sembolleri
(MORSE Code As A cipher)

o Numarall Sifreleme (Number Cipher)

a Ters Sifreleme (Reciprocal Ciphers)

o CAESAR Ciphers
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Mors Alfabesi
(Moros Cipher)

Sembollestirme bir mors sembollestirme sistemidir. Bu
sistemde hece harfleri yerine baska semboller kullanihr.
Sembollestirme sistemi asagidaki sekilde gosterilmektedir:

J .
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Mors Alfabesi
(MORSE Code As A Cipher)

o Hece harflerinden her birini, nokta ve tirelerden olusan
karsilayici karsilamaktadir. MORSE CODE TERIMI yanlis i isim
demektir. Gercek sembollestirme (code) sisteminde, diiz
metindeki her kelime sembollestirme sistemi ile ortusmesi
gerekmektedir. Harflarin yerine Mors sembollerini
verlestirerek diiz metin sifrelenir.

Diuz metin : CHANGE CIPHER KEY
Sifrelimetin : _._. i o v e e e e wems s e
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Numaral Sifreleme
(Number Cipher)

o Direk ve basit karsilayici sifreleme yontemi, hece harfleri numara s
yerini belirlemeyi icermektedir, ancak bir mesaj veya metni slfrelemek

icin, metindeki her harfi karsilayacak bir numara yerini belirlemeyi
icermektedir. Ornegin:

A 1 ] 10 S 19
B 2 K 11 T 20
C 3 L 12 u 21
D 4 M 13 Vo 22
E 5 N 14 W 23
F 6 0 15 X 24
G 7 P 16 Y 25
H 8 Q 17 Z 26
I 9 R 18

Acik metin ' T HINKSECUIRITY

PAROLASMIS METIN  : 252091821351911 149820
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Numaral Sifreleme
(Number Cipher)

. Bu sistemde, sayi degistirilir ve diger sistem olarak
degerlendirilir.

. Ornegin bu sistemde (A) harfi icin (65), (B) harfi icin (66)

A 65 ] 74 S 83
B 66 K 75 T 84
C 67 L 76 U 85
D 68 M 77 V 86
E 69 N 78 X 87
F 70 0 79 Y 88
G 71 P 80 Z 89
H 72 Q 81

I 73 R 82

Acik metin S ECR ET COMMU NI C ATI ON
Parolall metin : 8369 6/78269846/ /7977 77857873676584737978
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Ters Sifreler
(Reciprocal Cipher)

n Sifreli metni elde edebilmek, acik metindeki hece harflerini$ \Y%

ters cevirmek yolu ile mumkuindur. Bu tur karsilayici ters bi |
karsilayicidir (Reciprocal)

Acik metin ABCDEFGHIJKLMNOPQRSTUVWXYZ
Sifreli metin ZYXWVUTSRQPONMLKIIHGFEDCBA

Bu ornekte

(Z) harfi (A) harfi yerine, (Y) harfi yerine (B) harfi yerine, (S)
yerini (H), (E) yerini (V), (N)yerini(M), (D) yerine (W).....vb.

Acik metin SEND GUNS SOON
Parolali metin HVMW TFMH HLLM
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Sezar Sifresi
(Caeser Cipher)

o Caesar cipher'da, acik metindeki hece harflerini iic merteb& \“ /
veya istedigimiz kadar kaydirinz.

= P=D(C)=(C-3) MOD (26)

Ornegin, asagidaki metni iic mertebe kaydirilmis
Aclkk metin :ABCDEFGHIJKLMNOPQRSTUVWXYZ
Sifrei metin: DEFGHIJKLMNOPQRSTUVWXYZABC

Acik metin : SECURE ALL MESSAGES
Parolal metin : VHFXUH DOO PHVVDIJHV

Acik metinde: ALL kelimesi uc¢ harf kaydirilarak (A) harfi (D) harfi ile, (L)
harfi (O) harfi ile degistirilmistir.
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Genel Sezar Sifresi
(Caeser Cipher)

o Caesar cipher'da, acik metindeki hece harflerini iic merteb& \“ /
veya istedigimiz kadar kaydirinz.

= P=D( C)=(C-K) MOD (26)

Ornegin, asagidaki metni iic mertebe kaydirilmis
Aclkk metin :ABCDEFGHIJKLMNOPQRSTUVWXYZ
Sifrei metin: DEFGHIJKLMNOPQRSTUVWXYZABC

Acik metin : SECURE ALL MESSAGES
Parolal metin : VHFXUH DOO PHVVDIJHV

Acik metinde: ALL kelimesi uc¢ harf kaydirilarak (A) harfi (D) harfi ile, (L)
harfi (O) harfi ile degistirilmistir.
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