Polialfabetik Sifreleme
(Vigenere)

- Polialfabetik sifrelemede ise, anahtara bagl olarak

harf alfabede birden fazla harfle eslesmektedir.
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 Bu tip sifreleme, mono alfabetik yontemlerden farki
olarak, bir harf degistirilince her seferinde ayni harfe

donulmez.

e Bu islem,"VigenereTablosu” olarak bilinen bir tablo ile

gerceklestirilir.

e Bu yaklasimla bir mesajin sifrelenebilmesi icin, bir anahtar

kelimeye ihtiyac vardir.

e Bunun bir 6rnek verelim. “EIMZA KULLANMALIYIZ"”

cumlesi sifrelenecek mesajmizin olsun. "HEMEN" ke
ise, anahtar kelime olarak secilsin. Bu harflere karsi

olarak, anahtar kelimenin,yardisudas fablogtanyyenis
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Acik Mesaj EIMZA KULLA
Anahtar kelime HEMEN HEMEN
Sifreli Mesaj LNBDN SIAPN

= FElde edilen sifrelenmig mesajin sifrelerinin g6zim igin, ayni anahtar
“"HEMEN" kullanilmalidir. Desifreleme islemi ise, asagida verilen
adimlarda gerceklestirilir ve bu islemler sonucunda sifrelenmis olan
karakterler tekrar geri elde edilebilir.

Sifreli Mesaj LNBDN SIAPN URMPV
Anahtar kelime HEMEN HEMEN HEMEN
Acik Mesaj EiMzA KULLA NMALI

= Boylece, baslanc];lgta sifrelenen aclk metin yukarida veridigi gibi tekrar
geri elde edilebilir.
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Polialfabetik Sifreleme (Ornek 2)

Bu tip sifrelemede, mono alfabetik yontemlerden
olarak bir harf degistirilince her seferinde ayni harfe
donusmez. Vigenere tablosu buna bir ornektir.

BULUSMA YERI, KALEM

s Jlfreleme
= Acik mesaj (siitun) BULUS MAYER |
= Anahtar kelime (satir) KALEM KALEM K
= Sifreli mesa;j, LUZAG ZAJIF U
= Sifre Cozme
= Aclk mesaj (sutun) LUZAG ZAJIF U gg

= Anahtar kelime (satir) KALEM KALEM K
= Sifreli mesaj, BULUS MAYER |
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Decryption is performed by going to the row in the table corresponding to the key, finding the position of the ciphertext letter in this row, and then using the column's label as the plaintext
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Polialfabetik Sifreleme (Degerlendirme)

= Vigenere tablosu kullanilarak yapilan
sifrelemeyi cozmek, yerine koyma veya Sezar
sifreleme metotlarindan daha zordur, fakat
imkansiz degildir.

« Kullanilan anahtar uzunluguna bagl olarak

bu zorluk artmaktadir.
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One time pad (Vernam)

= Aclk mesaj icinde yer alan her karakter,
uretilen dizide karsisina denk gelen karakterle
iIsleme sokularak sifreli mesaj elde edilir.

= Mesajl gozmek igin rasgele dizinin bilinmesi
gereklidir.

= Tek kullanimlik karakter dizisi
= Bu bir binary stream cipher

= Bu cipher mukemmel bir gluvenlik veya gizlilik
saglar.

= Guvenlik rastgele uretilen diziye baghdir.
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Vernam Sifresi (One Time Pad .

m Bu yaklasimda, rasgele uretilen tek bir kullanmalik karakter dizisiyl \“
sifreleme islemi gerceklestirilir.

o Acik mesaj icinde yer alan her karakter, Uretilen dizide karsisina gelen
karakterler isleme sokularak, sifreli mesaj elde edilir.

m Mesaj ¢ozmek icin rasgele dizinin bilinmesi gereklidir.

Ornek: “EIMZA KULLANMALIYIZ”

Mesaj EIMZA KULLANMALIYIZ
Rasgele dizi HNMET KSYROQAZWPGLU
Sifreli mesaj LYBDT VNJFOGMCKAEUU

. Bu yontemde glivenlik rasgele uretilen diziye bagl oldugundan bu
sifreleme sistemi, “mukemmel bir sifreleme yontemi “olarak da bilinir.

g Burada mukemmeligi saglayan husus, rasgele dizinin gercekten rasgele

olarak secilmesi ve anahtar uzunlugu ile ayni olmasidir .
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Vernam Sifresi (One Time Pad)

d Mesaj dizini rasgele uretilen bir diziye kar§|l
gelen harfler ile sifrelenir.

d Sifrenin c¢ozulmesi, bu rasgele anahtarin
bilinmesi ile mumkun olur.

d Tek kullanimhlik uretilen anahtar ile olusturulan
bu sifreleme mukemmel sifreleme yaklasimi
olarak kabul edilmektedir.
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Sifreleme Fonksiyonu

H E L L 0 message
7 (H) 4 (E) 11 (L) 11 (L) 14 (0) message
+ 23 (X) 12 (M) 2 (C) 18 (K) 11 (L) key

38 16 13 21 25 message + key
= 4 (E) 16 (Q) 13 (N) 21 (V) 25 (Z) (message + key) mod 26
E Q M Vv Z =+ ciphertext

Desifre Fonksiyonu

E Q M Vv Z ciphertext
4 (E) 16 (Q) 13 (N) 21 (V) 25 (Z) ciphertext
- 23 (X) 12 (M) 2 (C) 1@ (K) 11 (L) key
-15 4 11 11 14 ciphertext - key
7 (H) 4 (E) 11 (L) 11 (L) 14 (0) ciphertext - key (mod 26)
H E L L 0 - message



Vernam Sifresi (One Time Pad)

X = (X1 X2 ....... xn) Duz Metin

K = (k1 k2 ....... kn) Duz Metin
Uzunlugunda Rasgele Anahtar Dizini

Y = (Yyly2....... yn) Sifreli Metin

Sifreleme Fonksiyonu

Y = ek(X)= (x1+k1l x2+ k2 ....... XN+ kn)
Desifre Fonksiyonu

X = dk(Y)=  (y1+kl y2+k2 ...... yn+ kn)
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Cebirsel Islemlere Dayali Sifreler

Bu yontemde hesaplama carpi, bolii, toplam, eksi ve bunun algoritmag :“»'-i-f"‘
sembolu:

n B(|)+C
B(I) ASCII’'ni karsihgidir. C sabit. Sadece toplami kullanarak ne kadar ¢cok
algoritma kullanirsak o kadar sifreleme guivenli olur.

Lineer Denklemler:
Y=a+bx

Ornegin: y=a+bx, burada a ve b sabit lineer denklemde de bu bizim iki sabit
anahtarimiz olur. Eger desek anahtar 2ve 1/2 ve bu halde

Y=2+1/2x
X burada ASCIIni karsilar
Metnin asagidaki gibi oldugunu varsayalim:

CHANGE KEYS TODAY
74/31
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Cebirsel Islemlere Dayali Sifreler

ACIK METIN ASCII dederi
CHANGE 67 72 65 78 71 69
KEYS 75 69 89 83
TODAY 84 79 68 65 89

ASCII degeri asagidaki operasyonla yeni bir grup parolali degere
donusturecektir.

2+1/2(67) =2+33.5=35.5

Bundan sonra agik metnin her harfi icin yeni bir deger Uretebiliriz. Bu yeni
degerler sifreli metin olarak kullanilabilir. Yukarida gegen metnin
sifresi asagidaki gibidir:

ACIK METIN PAROLALI METIN
CHANGE 35.5 38 34.5 41 37.5 36.5
KEYS 39.5 36.5 46.5 43.5

TODAY 44 41.5 36 34.5 46.5 75/31
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XOR yontemi

Bu yontemde;

= gsifreleme ve desifreleme icin ayni anahtar
kullanilir.

Ornegin

Dlz Metin 11010
Anahtar 01010
DUz Metin 10000
Anahtar 01010

Duz Metin 11010
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Playfair Cipher (diagraphic)

P(ON) =——= C(ND)
P(CB) ——— C(EC)
Iki harf bir siitunda ise degistirilir, alttaki harf ile sagdaki degil

P(EX) ——= C(KD)

P(BQ) ——— C(HV)

P(TL) =———= C((Z7)

Eger iki harf ayni satirda veya ayni siitunda degil ise
yani (diagonal) ise ornek:

P(KQ) =——= C(HS)

P(ZR) ——= C(WT)

Eger “I/)" ise
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Playfair Cipher (diagraphic)

= Bu tablo 5*5 bir matristen

olusmustur. M O N D A
= Ingilizcede I ile J bir

kelimede yan yan gelmesi Y B|C|EF

nadirdir.
= Anahtar ozelligi: G| H I/JK|L
1. On harfi gecmemelidir. P Q R |S|IT
2. Ayni harfler

tekrarlanmamalhdir. UV W X| Z
3. Matrisin ilk satirinda

vaziimahdir.
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Anahtar:

Sifre semasi:

Sifreleme:

SF acik metni sifrelemek icin; semada
kenarlari SF olan bir dikdortgen ¢iziniz ve

1 "

SF icin diger koseler olan “oc” aliniz. Sira
secimi ise ayni satirda oldugundan!




Tkililer ayni satirda iseler
Ik sagindakiler ile degistiriniz;
Harf sonda ise ayni satirin
basina geciniz. (devirsel)
: BD cf yada CG db
Ayni sutiinda iseler 6rnegin; Al SW

yada LX tl .

Eger ikili ayni harften olusuyorsa biri X olarak
degistirilir. Ornegin; BALLOON kelimesi

BA LX LO ON degisim yapllir ve sifrelenir:

p tl mt nr (sifreleme de j kullaniimaz sadece i
vardir!)




Repeated letters in the same chunk are usually separated by an X. The message,

~ . "HELLO ONE AND ALL" would become "HE LX LO ON EA ND AL LX". Since there
r n e . was not an even number of letters in the message, it was padded with a spare X.

* Using "playfair example" as the key (assuming that | and J are
interchangeable), the table becomes (omitted letters in red):

PLAYF
P LAY F“ IREXM
BECDGH
I R E X2M-re-a KNOQS
TUV W?Z

B C DG H
KLHN O P Q R S Encrypting the message "Hide the gold in the

tree stump" (note the null "X" used to separate

T U V W‘:ﬂZ the repeated "E"s) :
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Repeated letters in the same chunk are usually separated by an X. The message, "HELLO ONE AND ALL" would become "HE LX LO ON EA ND AL LX". Since there was not an even number of letters in the message, it was padded with a spare X. 


* HIDE TH EG OL DI NT HE TR EXES TU MP

1. The pair HI forms a rectangle, replace it with BM

PLAYYVF

I REZXM
B<«C—D—GH

KNOQS
TUVWZ

HI

Shape: Rectangle
Rule: Pick Same Rows,
Opposite Corners

BM



* HIDETH EG OL DI NT HE TR EXES TU MP

2. The pair DE is in a column, replace it with OD

H X W H
zZ20x0H

< OO« P
S0 QX K

N nIo < =

DE

Shape: Column
Rule: Pick Items Below Each
Letter, Wrap to Top if Needed

OD



* HIDE TH EG OL DI NT HE TR EXES TU MP

3. The pair TH forms a rectangle, replace it with ZB

PLAYTF
I REXM

B-C D GH
KNOQS
TO—VW-7%2

TH

Shape: Rectangle
Rule: Pick Same Rows,
Opposite Corners

ZB



* HIDE TH EG OLDI NT HE TR EXES TU MP

4. The pair EG forms a rectangle, replace it with XD

H X WO HW
ez xH

<O?|F-|D='
= 0@ XK

N »nNnIo < H

EG

Shape: Rectangle
Rule: Pick Same Rows,
Opposite Corners

XD



* HIDE TH EG OL DI NT HE TR EXES TU MP

5. The pair OL forms a rectangle, replace it with NA

H X WOH

S0 QXK

N nNnIo < H

OL

Shape: Rectangle
Rule: Pick Same Rows,
Opposite Corners

NA



* HIDETH EG OL DI NT HE TR EXES TU MP

6. The pair DI forms a rectangle, replace it with BE
7. The pair NT forms a rectangle, replace it with KU
8. The pair HE forms a rectangle, replace it with DM
9. The pair TR forms a rectangle, replace it with Ul

PLAYYFEF BY
I R E>X>M
Shape: Row
10. The pair EX (X inserted to split EE) is in a row, replace it with XM B C D G H Rule: Pick Items to RightofEach
Letter, Wrap to Left if Needed
KNOQS
TUVW2Z

11. The pair ES forms a rectangle, replace it with MO

12. The pair TU is in a row, replace it with UV — BM OD ZB XD NA BE KU
13. The pair MP forms a rectangle. replace it with IF DM UI XM MO UV IF





