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SIBER GUVENLIK VE YONETIM BILiSIiM
SISTEMLERINDE VERIi MAHREMIYETI:
KVKK BAGLAMINDA BiR DEGERLENDIRME

Mansur BESTAS!
Abdurrezzak CELIK?

1. GIRIS

Bilgi ve iletisim teknolojilerinin isletme islevleriyle
biitiinlesmesi, yoOnetim bilisim sistemlerini (YBS) c¢agdas
kuruluslarin karar alma ve operasyon sureclerinde merkezi bir
konuma tasimistir. Yonetim bilisim sistemleri veri toplama,
isleme, saklama ve raporlama islevlerini bir araya getirerek
yoneticilere zamaninda ve gilivenilir bilgi saglamay1
amaclamaktadir (Laudon ve Laudon, 2011). Sistemlerin kapsami
genisledikce islenen verinin hacmi, g¢esitliligi ve hassasiyeti de
artmaktadir. Boylece siber giivenlik ve veri mahremiyeti, yalniz
bilgi islem birimlerinin degil, list yonetimin ve biitiin kurumsal
islevlerin sorumluluk alanina girmektedir.

Uzaktan ve hibrit ¢alisma diizenlerinin yayginlagmasi,
kurumsal uygulamalarin bulut altyapilarina tasinmasi ve iigiincii
taraf hizmetlere bagimliligin artmasi, bilgi giivenligi risklerini
daha karmagik hale getirmistir. Bulut ortamlarinda yetkisiz
erisim, veri kaybi, giliven eksikligi, farkindalik yetersizligi ve
diizenleyici belirsizlikler 6ne ¢ikan sorunlar arasindadir (Ukeje
vd., 2024). Bu kosullar isletmelerin teknik altyap1 yatirimlartyla
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birlikte hukuki uyum, tedarik¢i denetimi ve kurumsal yonetisim
kapasitelerini de gelistirmesini gerektirmektedir.

Kisisel verilerin korunmasi, siber giivenligin temel hukuki
boyutlarindan biridir. Tirkiye'de 7 Nisan 2016 tarihinde
yayimlanan 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu
(KVKK), kisisel verilerin islenmesine iliskin ilkeleri, isleme
sartlar1 ve  veri  sorumlularmin  ylkiimliliiklerini
dizenlemektedir. Kanun'un 8, 9, 11, ve 13-18. maddeleri
yayimmindan alt1 ay sonra, diger hiikiimleri ise yayimi tarihinde
yiirtirliige girmistir. Kanun'un 6zel nitelikli kisisel veriler ile yurt
disina aktarimi diizenleyen 6 ve 9. maddeleri ile kabahatlere
iliskin 18. maddesi 2024 yilinda degistirilmis, boylece ulusal
sistemin Avrupa Birligi dlizenlemeleriyle uyumlastiriimasi
yoniinde 6nemli bir adim atilmistir (Turan Basara, 2024; Kisisel
Verileri Koruma Kurumu [KVKK], 2024a). Avrupa Birligi Genel
Veri Koruma Tiiziigii (GDPR) ise belirli kosullarda Birlik disinda
yerlesik veri sorumlulart ve veri isleyenler iizerinde de etki
dogurmaktadir. Her iki diizenleme, veri mahremiyetinin YBS'nin
tasarimindan isletilmesine kadar biitlin yasam dongiisiinde
go6zetilmesini gerektirmektedir.

Calismanin amaci, yonetim bilisim sistemlerinde siber
guvenlik ve veri mahremiyetini teknik guvenlik, hukuki uyum,
insan faktorii ve kurumsal yonetisimden olusan dort bilesenli bir
cercevede incelemektir. Bu dogrultuda KVKK ile GDPR'nin
isletme uygulamalarina etkileri karsilastirilmakta, gilincel siber
giivenlik yaklasimlart degerlendirilmekte ve Tiirkiye'deki
isletmelere yonelik uygulanabilir Oneriler gelistirilmektedir.
Inceleme, ampirik bir arastirmadan ¢ok giincel mevzuat ile alan
yazini elestirel bigimde bir araya getiren kavramsal bir sentez
niteligindedir.

Bu kavramsal sentezde, yonetim biligim sistemleri, siber
giivenlik, veri mahremiyeti, bulut bilisim, insan faktérii ve
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kurumsal bilgi giivenligi alanindaki giincel akademik ¢aligmalar
ile KVKK, GDPR, Kisisel Verileri Koruma Kurulu kararlari,
Kurum rehberleri ve ilgili standartlar birlikte incelenmistir.
Kaynaklar, boliimiin teknik, hukuki, insan ve yOnetisim
boyutlarin1 agiklama giicii ile giincellikleri dikkate alinarak
secilmis, mevzuata iligskin degerlendirmelerde resmi diizenleme
ve Kurum kaynaklar1 esas alinmistir.

Bu c¢alismada veri mahremiyeti ile bilgi giivenligi
birbirinin yerine kullanilan kavramlar olarak ele alinmamaktadir.
Veri mahremiyeti, kisisel verilerin hangi amagla, hangi hukuki
dayanakla ve hangi sinirlar i¢inde islendigine odaklanirken bilgi
giivenligi, verinin gizlilik, biitiinliik ve erisilebilirligini koruyan
teknik ve idari tedbirleri kapsar. Sifreleme, kimlik ve erisim
yonetimi ile ag segmentasyonu bu nedenle mahremiyetin kendisi
degil, hukuka uygun veri isleme diizenini destekleyen giivenlik
araglaridir.

Calisma sekiz ana basliktan olusmaktadir. Girisin
ardindan yoOnetim biligim sistemlerinin kavramsal ¢ergevesi ve
temel bilesenleri agiklanmakta, siber giivenlik kavrami ile
dijitallesme siirecinde ortaya c¢ikan baslica tehditler ele
alinmaktadir. Daha sonra KVKK ve GDPR karsilastirilmakta,
bulut bilisim, ERP entegrasyonu ve calisan davraniglarindan
kaynaklanan mahremiyet riskleri tartisilmaktadir. Kurumsal bilgi
giivenligi yonetimi standartlarinin  incelenmesinden sonra
Tiirkiye'deki uygulama sorunlar1 ve oneriler degerlendirilmekte,
calisma genel bir degerlendirmeyle tamamlanmaktadir.

2. YONETIM BILiSiM SISTEMLERI:
KAVRAMSAL CERCEVE

Yonetim bilisim sistemleri, bir kurulusun karar alma,
koordinasyon, kontrol ve analiz faaliyetlerini desteklemek tzere
insan, silire¢, veri ve teknolojiyi bir araya getiren yapilardir
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(Laudon ve Laudon, 2011). Islem isleme sistemleri, ydnetim
raporlama sistemleri, karar destek sistemleri ve yonetici bilgi
sistemleri farkli yonetsel diizeylerdeki bilgi ihtiyaglarina karsilik
verir. Giincel dijital donilistim yazini ise bilgi sistemlerinin yalniz
mevcut siiregleri destekleyen araclar olmadigini, deger 6nerisini,
orgiitsel kimligi ve i3 modellerini  doniistiirebildigini
vurgulamaktadir (Verhoef vd., 2021; Wessel vd., 2021). Cagdas
YBS yaklasimi bu doniisim dogrultusunda, operasyonel
verimlilik ile stratejik ve orgiitsel doniisiimii ayni gergevede
degerlendirmelidir.

Kurumsal kaynak planlamasi (ERP) sistemleri, finans,
insan kaynaklari, tedarik zinciri ve miisteri iligkileri gibi islevleri
biitiinlesik bir veri tabani {izerinde bir araya getiren baslica YBS
uygulamalarindandir (Abd Elmonem vd., 2016). Bu biitiinlesme
veri tutarliligini ve islem hizimi artirirken, tek bir giivenlik
aciginin birden fazla kurumsal islevi etkileyebilecegi bir risk
yogunlagmasi yaratir. Dijital doniistimiin teknoloji kadar orgiitsel
aktorler, yetkinlikler ve calisma ortamiyla iligkili olmasi, ERP
doniistimlerinde glivenlik ve mahremiyetin yalniz teknik kurulum
asamasina birakilmamasini gerektirir (Nadkarni ve Priigl, 2021).

Kurumlarin bulut tabanli ERP ¢6zlimlerine yonelmesinde
maliyet etkinligi, 6l¢eklenebilirlik ve bakim kolayligi belirleyici
olurken, veri giivenligi ve mahremiyet kaygilar1 gecis kararini
sinirlayabilmektedir  (Chang, 2020). Gilincel sistematik
incelemeler, bulut kullaniminda teknik zafiyetlerin yani sira
yOnetisim, giiven, farkindalik ve diizenleyici uyum sorunlarinin
da belirleyici oldugunu ortaya koymaktadir (Ukeje vd., 2024).
Hizmet saglayicis1 ile veri sorumlusu arasindaki gorevlerin
sozlesmelerde agikca belirlenmesi ve guvenlik gereksinimlerinin
sistem mimarisine baglangi¢c asamasinda dahil edilmesi gerekir.

YBS araciligiyla islenen veri ¢esitliligi miisteri islemleri,
calisan performansi, tedarik¢i kayitlar: ve pazarlama analitigi gibi
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genis bir alana yayilmaktadir. Dijital doniisiim, yeni veri
kaynaklarmi ve baglantili i modellerini kurumsal karar
siireclerine dahil ederken veri akislarinin smirlarimm  da
genisletmektedir (Verhoef vd., 2021). Bu genisleme isletmeleri
teknik giivenligin yaninda hukuki uyum ve veri ydnetisimi
sorumluluguyla kars1 karsiya birakir. Genisleyen veri akislari
karsisinda veri sahipligi, veri kalitesi, erisim yetkileri ve saklama
stireleri kurumsal stratejiyle baglantili bicimde yonetilmelidir.

Karar destek sistemleri (KDS) o6zelinde bakildiginda,
yoneticilere sunulan analitik ¢iktilarin giivenilirligi, temel alinan
verinin biitlinliigline dogrudan baglidir. Bir bilgi sisteminin siber
saldirtya ugramasi yalnizca veri gizliligini degil, aym1 zamanda
veri biitlinliigiinii de tehdit etmekte, bozulan veya degistirilen veri
lizerinden {retilen kararlar, isletmeyi ciddi operasyonel ve
finansal risklere maruz birakabilmektedir (Kott ve Linkov, 2021).
Yonetim bilisim sistemlerinin giivenlik mimarisinde yalnizca
gizlilik degil, biitiinlik ve erisilebilirlik boyutlarinin da esit
agirlikla ele alinmas1 gerekmektedir.

Yonetici  Destek  Sistemlerinin  (YDS; Executive
Information Systems, EIS) iist diizey stratejik kararlari
desteklemek amaciyla farkli kaynaklardan konsolide ettigi
veriler, genellikle kurumun en hassas bilgilerini icermektedir, bu
nedenle s6z konusu sistemlere yonelik erisim yetkilendirmesinin
cok katmanli bigimde tasarlanmasi gerekmektedir. Sistemlerin
farkli kullanici gruplarina farkli yetki diizeyleri taniyan rol tabanl
erisim kontrolii (RBAC) modelleriyle yapilandirilmasi, hem i¢
tehditlerin hem de dis saldirilarin etkisini sinirlandiran temel bir
giivenlik uygulamasi olarak one ¢ikmaktadir.
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3. DIJITALLESME SURECINDE SiBER
GUVENLIK KAVRAMI

Siber givenlik, bilgi sistemlerinin gizlilik, butunlik ve
erisilebilirlik ilkeleri cercevesinde yetkisiz erisim, degistirme
veya tahribata karst korunmasinmi ifade eden c¢ok boyutlu bir
kavramdir. Siirekli izlenebilir ve dl¢iimlenebilir veri glivenliginin
saglanmasi, kurumsal risk yonetimi modeliyle belirlenen risklerin
yonetilmesi ve yeni tehditlerin 6ngorilebilmesiyle mumkin
olmaktadir (Korucu, 2021). Bu bakis agisi, siber gilivenligin
yalnizca teknik bir savunma mekanizmasi degil, ayn1 zamanda
strekli gozden gecirilmesi gereken dinamik bir ydnetim sireci
oldugunu ortaya koymaktadir.

Siber dayaniklilik kavrami, saldir1 sonrasinda sistemlerin
operasyonel siirekliligini koruma ve hizla toparlanma kapasitesini
ifade etmekte olup, giliniimiizde yalnizca Onleyici giivenlik
onlemleriyle smirli kalmayan biitiinciil bir yaklasimi1 zorunlu
kilmaktadir. Siber dayanikliligin somut bi¢cimde 6lgiilebilir hale
getirilmesi, kurumlarm giivenlik yatirimlarmin etkinligini
degerlendirebilmesi ve kaynaklarin1 dogru dnceliklendirebilmesi
acisindan kritik 6nem tasimaktadir (Kott ve Linkov, 2021).
Isletmelerin siber olgunluk duzeylerini periyodik olarak
degerlendiren  metrik  temelli  cerceveler benimsemesi
onerilmektedir.

Yapay zeka destekli guvenlik ¢ozumleri, tehdit tespiti ve
mudahale sireclerinde giderek daha fazla rol Ustlenmektedir.
Aciklanabilir yapay zeka yaklasimlari, tehdit aveiliginda tespit
sonuclarinin giivenlik analistlerince yorumlanmasini
kolaylastirabilir (Kumar vd., 2023). Bununla birlikte bu sistemler
yeni kisisel veri isleme faaliyetleri dogurabilecegi i¢in veri
minimizasyonu, amagcla sirlilik, ayrimecilik riski ve insan
denetimi gibi konular tasarim asamasinda ele alinmalidir. Caligan
verilerinin yapay zeka destekli sistemlerle islenmesi de isverenin
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yonetim yetkisi ile ¢alisanin temel haklar1 arasinda olgiilii bir
denge kurulmasmi gerektirir (Ses ve Korkusuz, 2025). Bu
nedenle yapay zeka destekli giivenlik uygulamalari, ¢alismanin
dort bilesenli gergevesinde teknik kapasite, hukuki uyum, insan
denetimi ve kurumsal yonetisim gereksinimlerinin kesistigi bir
uygulama alani olarak degerlendirilmelidir.

Isletmeler agisindan siber giivenlik risklerinin kaynagi
yalnizca dig saldirganlarla sinirh degildir, i¢ tehditler, insan hatasi
ve siire¢ eksiklikleri de onemli risk unsurlari arasinda yer
almaktadir. Bilgi sistemlerinin denetiminde siber giivenlik
risklerinin kapsamli bigimde degerlendirilmesi, isletmelerin
finansal tablo giivenilirliginden operasyonel siireklilige kadar
genis bir alan1 dogrudan etkilemektedir (Oztiirk, 2018). Bu
baglamda i¢ denetim fonksiyonunun bilgi teknolojileri risklerini
kapsayacak bicimde genisletilmesi, kurumsal yonetisimin giincel
bir gereksinimi olarak 6ne ¢ikmaktadir.

Siber giivenligin yalniz teknik bir sorun olarak goriilmesi,
calisan davranislarini ve kurumsal kosullar1 ikincil konuma iter.
Oysa giincel alan yazini, karar verme siirecleri, giivenlik kiiltiiri,
calisma kosullar1 ve orgiitsel yapilarin hem giivenlik agiklarini
hem de siber dayaniklihigi bigimlendirdigini belirtmektedir
(Khadka ve Ullah, 2025). Calisanlar1 yalnizca 'en zayif halka'
olarak nitelemek yerine, giivenli davranisi destekleyen siirecleri
ve kullanilabilir kontrolleri gelistirmek daha islevsel bir
yaklagimdir.

Fidye yazilimi (ransomware) saldirilari, son yillarda
isletmelerin operasyonel siirekliligini tehdit eden en yaygin siber
saldir1 tlirlerinden biri haline gelmistir. Bu tir saldirilarda
kurumsal veri tabanlarinin sifrelenerek erisilemez hale
getirilmesi, yalnizca dogrudan finansal kayiplara degil, aym
zamanda miisteri gliveninin sarsilmasina ve itibar kaybina da yol
acabilmektedir. Yeni normal dinya dizeninde bilinen siber
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saldin ve wveri hirsizligt yontemlerine, farkli bilisim
platformlarinda yasanan veri gilivenligi ihlallerinin eklenmesi,
kurumlarin ¢ok katmanli ve dinamik bir savunma stratejisi
gelistirmesini zorunlu kilmaktadir (Korucu, 2021).

Tedarik zinciri saldirilarinda kurum dogrudan hedef
alimmak yerine gilivendigi yazilim saglayicisi, hizmet sunucusu
veya i ortagi lizerinden etkilenmektedir. YBS altyapisinin ¢ok
sayida tliglincii taraf bileseni ve entegrasyonla caligsmasi saldiri
ylizeyini genisletir. Bu risk, tedarikg¢ilerin yalniz hizmet kalitesi
bakimindan degil, erisim yetkileri, veri isleme rolleri, alt
yiiklenicileri, olay bildirim siirecleri ve giivenlik olgunlugu
bakimindan da degerlendirilmesini gerektirir. Bulut ortamlarinda
hesap verebilirligin saglanmasi, teknik mimari ile s6zlesmesel ve

yonetsel kontrollerin birlikte kurulmasina baglidir (Zaguir vd.,
2024).

4, KiSISEL VERILERIN KORUNMASINA
ILISKIN HUKUKIi CERCEVE: KVKK VE
GDPR

4.1. Tiirkiye'de Kisisel Verilerin Korunmasi1 Kanunu

Tirkiye'de kisisel verilerin korunmasini isteme hakki
Anayasa'nin 20. maddesinde gilivence altina alimmistir. Bu
anayasal temel {lizerine kurulan 6698 sayili Kanun, kisisel
verilerin islenme sartlarini, ilgili kisinin haklarin1 ve veri
sorumlusunun yikdmlaliklerini dizenlemektedir. Kanun'un 4.
maddesindeki hukuka ve diriistlik kurallarina uygunluk,
dogruluk ve giincellik, belirli ve mesru amag, amagla baglantili
ve Olcilii isleme ile gerekli siire kadar muhataza ilkeleri YBS'deki
veri yasam dongiisiinlin tamamina uygulanmalidir. Veri
envanteri, erisim yetkileri, saklama siireleri ve imha siirecleri bu
ilkelerle uyumlu bi¢imde tasarlanmalidir.
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Kanun'un 12. maddesi uyarinca veri sorumlusu, kisisel
verilerin hukuka aykir1 islenmesini ve erisilmesini onlemek,
verilerin muhafazasin1 saglamak icin gerekli teknik ve idari
tedbirleri almakla yiikiimliidiir. Kisisel Verileri Koruma
Kurumu'nun rehberi erisim kontrolii, kullanici hesab1 yonetimi,
sifreleme, ag giivenligi, yedekleme, kayitlarin izlenmesi ve
diizenli testler gibi uygulamalar1 ayrintilandirmaktadir (KVKK,
2018a). Bu yaklasim, YBS giivenligini tek bir iiriin veya yazilima
indirgememekte, risk temelli ve siireklilik tastyan bir yonetim
stireci olarak ele almaktadir.

Kanun'un 12. maddesinin besinci fikrasinda veri ihlalinin
en kisa siirede ilgilisine ve Kurula bildirilmesi 6ngoriilmektedir.
Kisisel Verileri Koruma Kurulunun 24 Ocak 2019 tarihli ve
2019/10 sayilh karartyla “en kisa silirede” ifadesi, veri
sorumlusunun ihlali 6grendigi tarihten itibaren gecikmeksizin ve
en ge¢ 72 saat icinde Kurula bildirim yapmast seklinde
yorumlanmistir (KVKK, 2019).

Veri Sorumlulart Sicil Bilgi Sistemi (VERBIS), kayit
yikiimliligi bulunan veri sorumlularinin  veri isleme
faaliyetlerine iligskin bilgileri bildirdigi sicil sistemidir. Bununla
birlikte kayit ylikiimliiliigii biitiin veri sorumlular1 i¢in mutlak
degildir. Kisisel Verileri Koruma Kurulunun 2018/32 sayili karar1
istisna tutulan veri sorumlusu gruplarii belirlemis, 2023/1154
sayili karar ise istisna kriterlerinden birini giincellemistir
(KVKK, 2018b, 2023). Kayitla yiikiimli kuruluslarin
bildirimlerinde isleme amaglari, veri kategorileri, alic1 gruplart,
azami saklama stireleri, yurt disina aktarim bilgileri ve alinan
giivenlik tedbirleri yer alir. VERBIS bildiriminin giincel bir
kisisel veri isleme envanterine dayanmasi, sicil kaydini bigimsel
bir islem olmaktan ¢ikarip veri yOnetisiminin pargasi haline
getirir.
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Calisan verileri, ig iliskisinin kurulmasindan sona
ermesine kadar insan kaynaklar1 bilgi sistemleri, erisim kayitlari,
performans degerlendirmeleri ve is saglig1 siirecleri gibi ¢ok
sayida kanaldan islenmektedir. Ozellikle yapay zeka destekli
izleme ve Karar sistemleri, veri minimizasyonu, seffaflik,
Olciiliilik ve insan denetimi bakimindan yeni riskler
dogurmaktadir (Ses ve Korkusuz, 2025). Bu risklerin
siirlandirilmasi i¢in erigim yetkilerinin gérevle siirlandiriimast,
saklama surelerinin belirlenmesi ve ¢alisanlarin anlagilir bigimde
aydinlatilmas1 gerekir. Boylece yapay zeka kullanimi yalniz
teknik bir gilivenlik veya verimlilik araci olarak degil, hukuki
dayanak, insan haklar1 T{zerindeki etki ve yoOnetisim
sorumluluklariyla birlikte ele alinmaktadir.

4.2. Avrupa Birligi Genel Veri Koruma Tiiziigii
(GDPR)

Avrupa Birligi'nin 2016/679 sayili Genel Veri Koruma
Tiiztigli 25 Mayis 2018'den itibaren uygulanmaktadir (Avrupa
Parlamentosu ve Avrupa Birligi Konseyi, 2016). GDPR, yerlesim
yeri Olgiitiine ek olarak Birlik igindeki kisilere mal veya hizmet
sunulmasi ya da davranislarinin izlenmesi gibi kosullarda bdlge
disindaki kuruluglara da uygulanabilir. Tiiziik, veri korumasinin
tasarim asamasinda ve varsayilan ayarlarda gozetilmesini
ongoriir. Giincel gereksinim miihendisligi ¢alismalar1 da
dizenleyici veri koruma gereklerinin yazilim gelistirme yagsam
dongiisiiniin basinda tanimlanmasinin énemini vurgulamaktadir
(Negri-Ribalta vd., 2024).

GDPR uyumu, 6zellikle sinirli hukuki ve teknik kaynaga
sahip kiiciik ve orta 6lcekli isletmeler icin gii¢ bir sliregtir. Veri
isleme faaliyetlerinin ve yasal dayanaklarin belirlenmesi,
risklerin degerlendirilmesi, ilgili kisi taleplerinin yonetilmesi,
ihlal midahale siireglerinin kurulmasi ve uluslararasi aktarimlarin
izlenmesi birlikte yiiriitiilmelidir. Sistematik alan yazini, yalniz
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standart edinmenin uygulama yol haritasi olusturmak i¢in yeterli
olmayabilecegini, bilgi yonetisimi ile kurumsal mimarinin uyum
programini destekleyen baslica unsurlar arasinda bulundugunu
belirtmektedir (Zaguir vd., 2024).

Kamu kurumlarmin ve isletmelerin bulut hizmetlerine
yonelmesi, veri koruma uyumunu hizmet saglayicilar ve alt
isleyenler nedeniyle daha karmasik hale getirmektedir. Bulut
benimsemesine iliskin sistematik incelemelerde yetkisiz erigim,
gizlilik kaybi, farkindalik eksikligi, giiven sorunu ve diizenleyici
belirsizlikler ortak riskler olarak belirlenmistir (Ukeje vd., 2024).
Bulut tedarikgisi se¢imi bu cercevede veri merkezi konumu, alt
hizmet saglayicilar, erisim kayitlari, sifreleme, veri taginabilirligi
ve sOzlesmenin sona ermesinden sonraki silme siire¢lerini
kapsamalidir.

GDPR'de hesap verebilirlik, kurulusun yalniz kurallara
uymasim degil, uyumu kanitlayabilmesini de gerektirir. Isleme
kayitlari, risk  degerlendirmeleri, veri  koruma etki
degerlendirmeleri, ihlal kayitlar1 ve alinan teknik ve yonetsel
tedbirler bu kanitlama islevine hizmet eder. Diizenleyici
gereksinimlerin bilgi sistemlerine aktarilmasindaki giigliikler,
hukuk ve yazilim ekipleri arasinda sistemli bir ig birligini gerekli
kilmaktadir (Negri-Ribalta vd., 2024).

KVKK ile GDPR ortak ilkeler tagimakla birlikte kapsam,
kurumsal roller, ihlal bildirimi, yaptirimlar ve yurt digina aktarim
mekanizmalar1  bakimindan ayn1 diizenlemeler degildir.
KVKK'nin 9. maddesinde 2024 yilinda yapilan degisiklikle
yeterlilik karari, uygun giivenceler ve arizi aktarim halleri esasina
dayanan yeni bir sistem benimsenmis, standart sozlesmeler ile
baglayici1 sirket kurallar1 uygun giivence yontemleri arasinda
diizenlenmistir (KVKK, 2024a, 2024b). Uluslararas1 faaliyet
gosteren Tiirk isletmeleri iki diizenlemenin kesisen ilkelerini

11



Yonetim Bilisim Sistemleri Alaninda Giincel Konular ve Akademik Degerlendirmeler

ortak kontrollerle yonetebilir, ancak her diizenlemenin ayri
yiikiimliiliiklerini ayrica degerlendirmelidir.

Tablo 1. KVKK ve GDPR’nin Temel Unsurlar Acisindan

Karsilastirilmasi
Karsilastirma KVKK GDPR
unsuru
AB icindeki faaliyetler ile
Uvaulama Tiirkiye’deki veri isleme belirli kosullarda bolge
alzgl faaliyetleri ve Kanun’un kapsam digindaki mal veya hizmet
hukdmleri sunumu ve izleme
faaliyetleri
Hukuka uygunluk, adillik
Hukuka uygunluk, dogruluk ve ve seffaflik, amagla
. giincellik, amagla smirlilik, sinirhilik, veri
Temel ilkeler PR, - o -
Olcululuk ve gerekli sure kadar minimizasyonu, dogruluk,
saklama saklama sinir1, biitiinliik
ve hesap verebilirlik
Ozel nitelikli 6. madde kapsaminda 2024’te 9. n_qadde ka_psammda ozel
; . . veri kategorileri ve
veriler giincellenen isleme sartlari .-
istisnalar
Kurulun 2019/10 say1li karar1 Risk doguran ihlallerde
: e uyarinca, ihlalin 6grenilmesinden mimkiinse 72 saat iginde
Ihlal bildirimi 7 . - .
itibaren gecikmeksizin ve en geg denetim makamina
72 saat icinde Kurula bildirim bildirim
Yurt disina Yeterh} 1kAkarar1, uy?““ guyenceler Yeterlilik karari, uygun
ve arizi haller. 2024’te yenilenen N .
aktarim . glivenceler ve istisnalar
sistem
Veri sorumlusu, veri
Kurumsal Veri sorumlusu ve veri igleyen. isleyen ve belirli
roller VERBIS igin istisnalar bulunur durumlarda veri koruma
gorevlisi
Kanun'un 18. maddesindeki idari
Ezrai cezﬁzﬁzril; isézg(ig:ri?iesmemn Yiizde esasl st sinirlar
Yaptirimlar o8 19 gunu ieinde dahil kademeli idari para
bildirilmemesi halinde ayrica cezalar
50.000-1.000.000 TL idari para
cezasl
Tasarimdan ve varsayilan
. . Tasarimdan ve varsayilan
ayarlardan itibaren mahremiyet - -
. o ayarlardan itibaren veri
acik bir kanun hitkmii olarak Y
Tasarim diizenlenmemistir. Yaklasim koruma, GDPR’nin 25.
yaklasim SUr. S1m, maddesinde agik bir

genel ilkeler ve veri giivenligi
yiikiimliiliigii tizerinden dolayli
bicimde desteklenir

yukimlalik olarak
duzenlenir

Not: Hukuki dayanaklar: KVKK m. 6, m. 9, m. 12 ve m. 18; Kisisel Verileri Koruma
Kurulunun 24.01.2019 tarihli ve 2019/10 sayili karari; GDPR m. 9, m. 25, m. 33 ve m.
83. Tablo, bu diizenlemeler temel alinarak yazar tarafindan sentezlenmistir.
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5. YONETIM BiLiSiM SISTEMLERINDE VERI
MAHREMIYETI RISKLERI

5.1. Bulut Bilisim ve ERP Sistemlerinde Givenlik

Bulut bilisim isletmelere ol¢eklenebilirlik, esneklik ve
maliyet avantaji saglarken, veri iizerindeki fiili kontroliin hizmet
saglayicilarla paylasilmasi yeni giivenlik ve mahremiyet riskleri
dogurur. Sistematik incelemeler, bulut ortamlarindaki risklerin
yalniz teknik agiklarla sinirli olmadigini, yonetisim, giliven,
farkindalik ve diizenleyici uyum sorunlarmi da kapsadigin
belirtmektedir (Ukeje vd., 2024). Koruma duzeninde veri
simiflandirma, giliglii kimlik dogrulama, erisim kontroli,
sifreleme, kayit izleme, yedekleme ve olay miidahalesi biitiinlesik
bigimde kurulmalidir.

ERP sistemlerinin bulut ortamina tasinmasi siirecinde veri
giivenligi kaygilari, organizasyonlarin gecis kararini erteleme ya
da hibrit modelleri tercih etme egilimini artiran baglica faktorler
arasinda yer almaktadir. Organizasyonlarin bulut ERP
sistemlerine gecis kararinda hem kolaylastirict hem de engelleyici
faktorlerin bir arada degerlendirilmesi gerekmekte, veri glivenligi
ve mahremiyet kaygilari bu degerlendirmede belirleyici bir
agirhiga sahip olmaktadir (Chang, 2020). Bulut ERP tedarik¢isi
seciminde saglayicinin giivenlik sertifikasyonlari ve veri merkezi
konumlarinin degerlendirilmesi kritik 6nem tagimaktadir.

Kurumsal sistemlerde veri kalitesi ile siber guvenlik
arasindaki iligki, alan yazinda giderek daha fazla dikkat ¢eken bir
konu haline gelmistir, diisiik veri kalitesi, giivenlik agiklarinin
tespit edilmesini zorlastirabilmekte ve yanlis karar alma risklerini
artirabilmektedir. Bulut ERP sistemlerinde siber giivenlik ve veri
kalitesinin  birlikte ele alinmasi, organizasyonlarin hem
operasyonel giivenilirligini hem de mevzuat uyumlulugunu
giiclendiren biitiinciil bir yaklasim olarak degerlendirilmektedir.
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Bu baglamda veri yonetisimi siire¢lerinin giivenlik politikalartyla
entegre bigimde tasarlanmasi onerilmektedir.

Kurumsal aglarin boliimlere ayrilmasi (segmentasyon),
kisisel verilerin islendigi ag alanlarinin diger kurumsal
kaynaklardan izole edilmesini saglayarak olasi bir ihlalin etkisini
sinirlandirmaya yardimer olmaktadir. Kisisel verilerin islendigi
ag bolimiiniin ayr1 bigimde yapilandirilmas: hélinde, gilivenlik
kaynaklarmin tiim ag yerine yalnizca bu sl alanin
korunmasina yogunlastirilabilecegi vurgulanmaktadir (KVKK,
2018a). Bu teknik yaklagim, 6zellikle ¢cok uluslu ya da ¢ok subeli
isletmelerin veri giivenligi mimarisinde 6nceliklendirilmesi
gereken bir uygulama olarak 6ne ¢ikmaktadir.

Kimlik ve erisim yonetimi (Identity and Access
Management), bulut tabanli yonetim bilisim sistemlerinde en
kritik giivenlik bilesenlerinden birini olusturmaktadir. Kaba
kuvvet saldirilarina karst parola girisi deneme sayisinin
siirlandirilmasi, diizenli parola degisiminin saglanmasi ve
yonetici yetkisinin yalnizca gerekli durumlarda etkinlestirilmesi,
temel ancak etkili koruma Onlemleri arasinda sayilmaktadir
(KVKK, 2018a). Cok faktorlii kimlik dogrulama (MFA), erisim
icin parola gibi tek bir unsurla yetinmeyip en az iki bagimsiz
dogrulama unsurunun kullanilmasim1 saglayarak ozellikle
ayricalikli ve uzaktan erisimlerde hesap ele gegirme riskini
azaltan tamamlayict bir IAM kontroliidiir. Bunlara ek olarak,
kurumdan  ayrilan  calisanlarin  hesaplarimin =~ zaman
kaybetmeksizin devre dig1 birakilmasi, yetkisiz erigim risklerinin
azaltilmasinda belirleyici bir uygulamadir.

Sifreleme, hem duragan hem de aktarim halindeki veriler
i¢in temel bir koruma katmanidir. Bununla birlikte sifrelemenin
etkinligi algoritma sec¢iminin yaninda anahtarlarin {retimi,
saklanmasi, yenilenmesi, erisim yetkileri ve imha siire¢lerinin
giivenligine baglidir. Bulut ERP hizmetinde hangi verinin kim
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tarafindan  sifrelendigi, anahtarlarin  kimin denetiminde
bulundugu ve hizmet sona erdiginde verinin nasil silinecegi
sozlesmede aciklanmalidir. Tasarimdan itibaren mahremiyet
yaklagimi, bu kararlarin sistem devreye alindiktan sonra degil,
mimari tasarim sirasinda alinmasini gerektirir (Bal vd., 2026).

Uzaktan ve hibrit calisma, kurumsal agin fiziksel
siirlarint  belirsizlestirdigi  icin ¢evre giivenligine dayali
geleneksel yaklagimin etkisini azaltmigtir. Sifir gliven mimarisi,
kullaniciy1 veya cihazi ag i¢indeki konumuna dayanarak giivenilir
saymamakta, her erisim isteginin kimlik, cihaz durumu, baglam
ve yetki bakimindan dogrulanmasini esas almaktadir (Kang vd.,
2023). Bu yaklasim tek bir iiriin degil, kimlik yonetimi, en az
ayricalik, ag boliimlendirme, siirekli izleme ve yOnetisim
bilesenlerinden olusan kurumsal bir doniistimdiir. Uygulamanin
basarist teknik mimari kadar iist yonetim destegine, yetkinlige ve
asamal1 bir olgunluk planina baghdir (Yeoh vd., 2023).

5.2. Cahsan Davranis1 ve iceriden Gelen Tehditler

Calisanlar giivenlik olaylarinda 6nemli bir rol oynamakla
birlikte onlar1 dogrudan 'en zayif halka' olarak tanimlamak sorunu
tek boyuta indirger. Giivenli olmayan davranislar ¢ogu zaman
arayiiz tasarimi, is yiiki, egitim niteligi, orgiitsel iklim ve yonetim
tercihleriyle birlikte sekillenir (Khadka ve Ullah, 2025). Siber
giivenlik kiiltiiriine iliskin uygulamalar da politika, iletisim,
egitim, calisgan katilim1 ve yonetim desteginin birbirini
tamamlayan bir diizen i¢inde ele alinmasin gerektirir (Alshaikh,
2020). Etik olmayan veya ihmalkar ¢alisan davraniglari ag ve
uygulama kotliye kullanimi, riskli internet kullanimi, giivenlik
kurallarinin ihlali ve yetersiz erisim kontrolii gibi kategoriler
altinda incelenebilir (Chu ve So, 2020). Etkili risk yonetimi,
calisan sorumlulugu ile kurumun giivenli ¢alisma kosullari
olusturma yiikiimliiliigiinii birlikte ele almalidir.
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Giivenlik farkindalik programlar ile yaptirnm algisinin
farkli davranig tiirlerinde ayni sonucu iiretmemesi, tek tip bir
miidahale stratejisinin smirli kalabilecegini diisiindiirmektedir
(Chu ve So, 2020). Farkindalik, bilgi ve gilivenli davranis
birbiriyle iligkili olmakla birlikte ayni kavramlar degildir.
Kullanicinin tehdidi tanimasi, koruyucu araci dogru kullanacagi
anlamina gelmeyebilir (Zwilling vd., 2022). Kurumlarin egitim
programlarini davranig temelli risk analizi, uygulamali 6l¢tim ve
dizenli geri bildirimle desteklemesi, kaynaklarin daha etkili
kullanilmasina katk1 saglayabilir.

Glivenlik kiiltiirii ile istihdam iligkisinin ¢alisanlarin
giivenlik uyum davranislarini nasil sekillendirdigi iizerine yapilan
arastirmalarda, Orgiitsel giivenlik kiiltiiriiniin ve ¢alisan-isveren
iligkisinin kalitesinin, resmi politika ve prosediirlerden bagimsiz
olarak giivenlik uyumunu dogrudan etkiledigi belirlenmistir
(D'Arcy ve Greene, 2014). Bu sonug, guvenlik yoénetiminin
yalnizca kural koyucu bir yaklagimla degil, ¢alisan baghiligini ve
giiven iligkisini gdzeten bir orgiit kiiltiirli insasiyla desteklenmesi
gerektigine isaret etmektedir.

Iceriden kaynaklanan risklerin yonetiminde calisanlarin
giivenlik olaylarini bildirmekten ¢ekinmesi 6nemli bir engeldir.
Cezalandirilma korkusu, bildirim kanalinin bilinmemesi veya
karmasik prosediirler olaylarin gecikmesine yol acabilir. Bildirim
mekanizmalart kolay erisilebilir ve 6grenmeyi tesvik eden bir
yapida kurulmalidir. Insan faktdriinii davranis, karar verme ve
orgiitsel kiiltirle birlikte ele alan galigmalar, bireysel egitimin
ancak kurumsal siirecler ve yonetim destegiyle tamamlandiginda
kalic1 sonug tretebilecegini belirtmektedir (Khadka ve Ullah,
2025).

Sosyal miihendislik saldirilari, teknik agiklardan ¢ok
giiven, acelecilik ve otorite algis1 gibi insani 6zellikleri kullanir.
Kimlik avi e-postalari, sahte destek cagrilar1 ve hedef odakl
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kimlik avi girisimleri bu saldirilarin yaygin Ornekleridir.
Egitimlerin yalniz bilgi aktarimma dayanmamasi, c¢alisanlarin
gercekei senaryolarla giivenli davranist uygulamasma imkan
vermesi gerekir. Simiilasyon sonuglar1 ¢alisanlar1 cezalandirmak
icin degil, riskli is akislarini ve ek destege ihtiya¢ duyulan alanlar
belirlemek i¢in kullanilmalidir (Khadka ve Ullah, 2025).

6. KURUMSAL BiLGi GUVENLIGI YONETIiMIi:
STANDARTLAR VE UYGULAMALAR

6.1. ISO/IEC 27001 ve Risk Yonetimi Cerceveleri

ISO/IEC 27001, kurumlarin bilgi giivenligi yOnetim
sistemini  kurmasi, uygulamasi, siirdiirmesi ve siirekli
tyilestirmesi igin risk temelli bir ¢ergeve sunmaktadir. Giincel
ISO/IEC 27001:2022 siiriimii varliklarin, tehditlerin, zafiyetlerin
ve kontrollerin kurulusun baglami i¢inde degerlendirilmesini
gerektirir. Sertifikasyon, tek basina KVKK veya GDPR uyumunu
kanitlamaz.  Bununla  birlikte  risk  degerlendirmesi,
sorumluluklarin belirlenmesi, dokiimantasyon, i¢ denetim ve
stirekli iyilestirme siirecleri hukuki uyumu destekleyebilir.
Standart ile mevzuat arasindaki iliskinin bir esdegerlik degil,
tamamlayicilik iliskisi oldugu gozetilmelidir (Zaguir vd., 2024).

COBIT 2019, kurumsal bilgi ve teknolojinin yOnetisimi
ile yonetimini isletme hedefleriyle iliskilendiren giincel bir
gerceve sunmaktadir. Cekirdek modelde bes alan altinda kirk
yonetisim ve yonetim hedefi bulunmakta, bilgi giivenligi, bulut
bilisim ve giincel teknoloji egilimleri odak alanlartyla ele
aliabilmektedir (ISACA, 2018). COBIT 2019'un ISO/IEC
27001 1ile birlikte kullanilmasi, giivenlik kontrollerinin kurumsal
hedefler, sorumluluklar, performans gdstergeleri ve glvence
stiregleriyle iliskilendirilmesine yardimei olabilir. Bununla
birlikte her iki cerceve de somut KVKK ve GDPR

17



Yonetim Bilisim Sistemleri Alaninda Giincel Konular ve Akademik Degerlendirmeler

yiikiimliiliiklerinin ayrica degerlendirilmesi geregini ortadan
kaldirmaz.

Kurumsal risk yonetimi, bulut tabanli sistemlerde
risklerin tanimlanmasi, degerlendirilmesi, azaltilmas1 ve stirekli
izlenmesini kapsar. Bulut ortamindaki yapilandirmalar, kullanici
hesaplari, yazilim bilesenleri ve alt hizmet saglayicilar zaman
icinde degisebildiginden tek seferlik risk degerlendirmesi yeterli
degildir. Risk kaydi, varlik envanteri, zafiyet yonetimi, olay
kayitlar1 ve tedarik¢i degerlendirmeleri birbirini besleyen bir
izleme duzeni iginde yaratilmelidir (Ukeje vd., 2024).

Bilgi sistemlerinin denetiminde siber glvenlik risklerine
yonelik biitiinciil bir denetim modeli 6nerisi, risklerin yalnizca
bilgi islem birimi tarafindan degil, i¢ denetim, risk yonetimi ve
list yonetim igbirligiyle ele alimmasinin O6nemine dikkat
cekmektedir (Oztiirk, 2018). Bu yaklasim, bilgi giivenliginin
izole bir teknik fonksiyon olarak degil, kurumsal yonetisimin
biitiinlesik bir parcast olarak konumlandirilmas1 gerektigini
ortaya koymaktadir.

Olay miidahale planlamasi (incident response planning),
bir glivenlik ihlali ger¢eklestiginde kurumun ne hizda ve ne kadar
etkin bicimde tepki verebilecegini belirleyen kritik bir hazirlik
siirecidir. Bilisim sisteminin ¢Okmesi, kotii niyetli yazilim
bulagmasi, hizmet dis1 birakma saldirisi ya da gizlilik ve
biitiinliigli bozan ihlaller gibi istenmeyen olaylarda, delillerin
toplanmas1 ve giivenli bi¢imde saklanmasi gerekmektedir
(KVKK, 2018a). Bu siireglerin onceden tanimlanmis rol ve
sorumluluklarla desteklenen bir olay miidahale planina
dayandirilmasi, kriz anindaki karar verme hizim1 ve etkinligini
artirmaktadir.

Giivenlik ac1g1 taramalar1 ve sizma testleri, kurumsal bilgi
sistemlerinin bilinen zafiyetlere karsi ne Olclide dayanikli
oldugunu o6lgmeye yonelik proaktif degerlendirme araglaridir.
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Giivenlik yazilimi mesajlarinin, erisim kontrolii kayitlarinin ve
diger raporlama araglarinin diizenli bigimde kontrol edilmesi ile
bu sistemlerden gelen uyarilar iizerine zamaninda harekete
gecilmesi gerektigi vurgulanmakta, diizenli zafiyet taramalar1 ve
sizma testlerinin yapilmasi onerilmektedir (KVKK, 2018a). Bu
degerlendirmelerin sonuglarina gore giivenlik Onceliklerinin
periyodik olarak gbzden gecirilmesi, kurumsal risk profilinin
giincel tutulmasini saglamaktadir.

6.2. Guvenlik Kultlru ve Farkindahk Egitimleri

Kurumsal gilivenlik kaltird, teknik kontrollerin gunlik
calisma pratiklerinde karsilik bulmasini saglayan tamamlayici bir
unsurdur. Farkindalik egitimleri diizenli ve role gore uyarlanmis
bicimde tasarlanmali, ¢alisanlarin giincel tehditleri tanimasi ve
siipheli durumlar1 dogru kanallardan bildirmesi saglanmalidir.
Giivenlik kiiltiirintin kalict hale gelmesi, yonetim destegi, agik
iletisim, c¢alisan  katilmi1  ve  uygulamalarin  diizenli
degerlendirilmesiyle miimkiindiir (Alshaikh, 2020). Boylece
calisan yalniz risk kaynagi olarak degil, kurumsal dayanikliligin
etkin bir bileseni olarak konumlandirilabilir.

Farkindalik  programlarinda ayni igerigin  biitiin
calisanlara sunulmasi yerine gorev, erisim diizeyi ve karsilasilan
tehditler dikkate alinmalidir. Insan kaynaklar1 personeli calisan
verileri, finans birimi 6deme dolandiriciligl, sistem yoneticileri
ise ayricalikli hesaplar bakimindan farkli risklere maruz kalir.
Farkindalik ve bilgi diizeyinin giivenli davranisla iligkili olmasi,
egitim etkinliginin yalniz katilim oraniyla Ol¢lilemeyecegini
ortaya koymaktadir (Zwilling vd., 2022). Simiilasyon sonuglari,
olay bildirim suresi, tekrar eden hata oruntileri ve givenli
davranis gostergeleri birlikte izlenmelidir.

Universite kiitiiphaneleri drneginde yiiriitiilen bir ¢aligma,
kisisel verilerin korunmasina yonelik farkindaligin yalnizca 6zel
sektor kuruluslariyla sinirl olmadigini, kamu hizmeti sunan bilgi
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merkezlerinin de kullanict verilerinin gizliligi, biitiinligi ve
kullanilabilirligini gozeten politikalar gelistirmesi gerektigini
ortaya koymaktadir (Henkoglu ve Ucgak, 2015). Bu bulgu, veri
mahremiyeti yoOnetiminin sektér bagimsiz bir kurumsal
sorumluluk alani olarak ele alinmasi gerektigini gostermektedir.

Gilivenlik kiiltiiriiniin  ist yOonetim tarafindan agikca
desteklenmesi ve kaynak tahsisinde Onceliklendirilmesi,
farkindalik programlarinin stirdiiriilebilirligi agisindan belirleyici
bir faktérdiir. Orgiitsel giivenlik ikliminin ¢alisanlarin giivenlik
uyum davraniglarina dogrudan yansidigi gosterildiginden
(D'Arcy ve Greene, 2014), yoneticilerin givenlik konusundaki
sOylem ve uygulamalar1 arasindaki tutarlilik, calisanlarin
giivenlik  Onlemlerini  igsellestirme  diizeyini  dogrudan
etkilemektedir.

7. TURKIYE'DE ISLETMELERDE KVKK
UYUMLULUGU: UYGULAMA SORUNLARI
VE ONERILER

Tirkiye'de oOzellikle kiiclik ve orta olgekli isletmeler,
KVKK uyumunun hukuki, teknik ve idari bilegenlerini ayni1 anda
yonetmekte giicliik yasayabilir. Veri isleme envanterinin
hazirlanmasi, aydinlatma yiikiimliligl, isleme sartlarinin
belirlenmesi, ilgili kisi bagvurularinin yonetimi, saklama ve imha
stiregleri ile giivenlik tedbirleri farkli uzmanliklarin birlikte
calismasini gerektirir. GDPR uyumuna iligkin giincel incelemeler
de smirli kaynak, uzmanlik eksikligi ve uygulama yol haritasi
yetersizliginin ortak sorunlar oldugunu belirtmektedir (Zaguir
vd., 2024). Uyum programi kurulusun 6l¢egine ve risk profiline
gore onceliklendirilmelidir.

KVKK uygulamasindaki gilincel doniisiim yalniz mevzuat
metninin degistirilmesiyle sinirh degildir. 7499 sayili Kanun ile
ozel nitelikli kisisel verilerin islenmesini diizenleyen 6. madde,
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yurt digina aktarimi diizenleyen 9. madde ve kabahatlere iliskin
18. madde degistirilmis, ayrica geg¢is hilkmii getirilmistir.
Degisiklikler 1 Haziran 2024 tarihinde yiiriirliige girmis, 9.
maddenin  degisiklikten Onceki birinci fikrasinin  yeni
diizenlemeyle birlikte 1 Eyliil 2024 tarihine kadar uygulanmasina
imkan taninmistir (KVKK, 2024a). Bu degisiklikler isletmelerin
isleme envanterlerini, hukuki dayanaklarini, s6zlesmelerini ve
bilgi sistemi akislarin1 yeniden degerlendirmesini gerektirmistir.
Bu durum, hukuki uyum kararlarinin dogrudan YBS mimarisi ve
tedarik¢i yonetimiyle iligkilendirilmesi gerektigini acgikc¢a ortaya
koymaktadir.

Isletmelerin karsilastig1 baslica sorunlardan biri, kisisel
verinin hangi sistemlerde, hangi amacla ve ne kadar sureyle
tutuldugunun eksiksiz belirlenememesidir. Veri kesfi araclar1 bu
stireci destekleyebilir, ancak otomatik kesif sonuclar1 tek basina
hukuki nitelendirme yapamaz. Teknik tarama, slire¢ sahipleriyle
goriisme ve kayitlarin 6rneklenmesi birlikte yiiriitiilmelidir. Elde
edilen envanter, VERBIS bildirimi gereken durumlarda bu
bildirimin dayanagini olusturmali ve sistem degisiklikleriyle
birlikte gincellenmelidir (Athier Olca ve Can, 2024; KVKK,
2018b, 2023).

Kiiciik ve orta dlgekli igletmelerin uyum maliyetlerini
karsilayabilme kapasitesi, biiyiik 6l¢ekli kurumlara kiyasla
belirgin bigimde siirlidir. KOBi'lerin KVKK uyum siireclerinde
tiim gereklilikleri ayn1 anda karsilamaya calismak yerine, risk
diizeyine gore dnceliklendirilmis kademeli bir uygulama takvimi
izlemesi daha gergekei bir strateji olarak degerlendirilmektedir.
Oncelikle en yiiksek hacimde ve en hassas nitelikte kisisel veri
islenen siireglerin giivence altina alimmasi, smirh kaynaklarin
etkin bigcimde kullanilmasina katki saglayacaktir.

Sektorel farkliliklar, kisisel veri isleme riskinin niteligini
dogrudan etkiler. Saglik, finans ve egitim gibi alanlarda 6zel
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nitelikli veriler, yogun izleme faaliyetleri veya yiiksek etkili karar
stiregleri bulunabilir. Bu kuruluglar KVKK'nin 6. maddesinde
2024 yilinda yapilan degisiklikleri, sektorel diizenlemeleri ve
Kisisel  Verileri Koruma Kurulu kararlarim  birlikte
degerlendirmelidir (Turan Basara, 2024). Giivenlik tedbirleri
yalmiz sektor adina gore degil, islenen verinin niteligi, hacmi,
erisim cevresi ve ihlalin kisiler iizerindeki olast etkisine gore
belirlenmelidir.

Tedarikgi ve is ortagi yonetimi, KVKK uyumunun kritik
bir boyutudur. Kisisel veri isleyen lgiincii taraflarla yapilan
sozlesmelerde taraflarin rolleri, isleme amaci, giivenlik tedbirleri,
alt yiikleniciler, olay bildirimi, denetim hakki, saklama siiresi ve
hizmet sonunda silme veya iade sartlar1 agiklanmalidir. Yurt
disindaki hizmet saglayicilara veri aktariliyorsa KVKK'nin
giincel 9. maddesindeki aktarim mekanizmalart ayrica
incelenmelidir. Standart sozlesme kullanilmasi, veri akis
haritasinda veri aktaran ile veri alicisinin, aktarim iilkelerinin,
veri kategorilerinin, erisim yetkilerinin ve alt isleyenlerin agik
bicimde tanimlanmasimi gerektirir. Sozlesmedeki giivenlik,
saklama, silme ve olay bildirimi hokimleri de YBS
yapilandirmalart ve denetim kayitlariyla uygulanabilir hale
getirilmelidir. Imzalanan standart s6zlesmenin bes is giinii iginde
Kuruma bildirilmesi gerekir. Bildirim fiziki olarak, kayith
elektronik posta (KEP) {izerinden veya Kurul tarafindan
kullanima sunulan Standart Soézlesme Bildirim Modiilii
araciligiyla gerceklestirilebilir (KVKK, 2024b, 2024c). Bu
bildirim yiikiimliiligliniin yerine getirilmemesi, Kanun'un 18.
maddesi uyarinca veri sorumlusu veya veri isleyen hakkinda
50.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar idari para
cezasina yol agabilir (KVKK, 2024a).

Uygulamay1 somutlastirmak amaciyla temsili bir KOBI
senaryosu diisiiniilebilir. Calisan ve miisteri kayitlarin1 yurt
disindaki bir bulut hizmetinde tutan c¢evrimigi perakende
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isletmesi, ilk agsamada insan kaynaklari, satig, erisim kaydi ve
miisteri iletisimi verilerinin akisin1 envantere islemelidir. Isleme
sartlar1 ve saklama siireleri belirlendikten sonra veri aktaran ile
veri alicisinin rolleri, aktarim iilkesi, alt isleyenler ve erisim
yetkileri veri akis haritasinda gosterilmelidir. Uygun aktarim
mekanizmas1 segilirken standart s6zlesme gerekiyorsa bes is
giinliik bildirim takvimi sorumlu birime atanmali ve bildirim i¢in
fiziki yol, KEP veya Standart So6zlesme Bildirim Modiilii
kullanilmali, teknik tarafta ¢ok faktorlii kimlik dogrulama, rol
tabanli erigim, sifreleme, olay kayitlar1 ve hizmet sonundaki silme
stireci yapilandirilmalidir. Bu senaryo, Tablo 2’deki agamalarin
hukuk, bilgi islem, satin alma ve siire¢ sahiplerinin ortak
calismasiyla uygulanabilecegini goriiniir kilmaktadir. Bu temsili
senaryo, alan yazini ve gilincel mevzuattan hareketle bu boliim
kapsaminda olusturulan uygulama Ornegidir ve c¢alismanin
kavramsal ¢ercevesini isletme diizeyindeki somut adimlarla
iligkilendirmeyi amacglamaktadir.

Yapilan degerlendirmeler dogrultusunda isletmelerin
KVKK uyumunu tek seferlik bir belge hazirlama projesi olarak
degil, siirekli izlenen bir yOnetisim siireci olarak ele almasi
gerekir. Veri koruma sorumluluklart hukuk ve bilgi islem
birimleriyle sinirlandirilmamali, insan kaynaklari, satin alma,
pazarlama, i¢ denetim ve iist yOnetimi kapsayan bir yapi
kurulmalidir. Uygulama takvimi veri hacmi, hassasiyet, erisim
cevresi ve ilgili kisiler iizerindeki olasi etki esas alinarak
onceliklendirilmelidir. ISO/IEC 27001 gibi standartlar risk
yonetimi ve slirekli iyilestirme bakimindan destekleyici araglar
olarak kullanilmali, ancak mevzuata uyumun yerine gectigi
varsayllmamalidir. Calisan egitimleri de giincel tehdit
senaryolarima ve gorev bazli risklere gore diizenli olarak
yenilenmelidir.
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Tablo 2. isletmeler i¢in KVKK Uyum Yol Haritas:

Asama Temel islem Sorumlu YBS’ye teknik Uretilmesi
$ y birimler yansimasi gereken kayit
SlsFem.lerdekl k_1§1sel B"gl Veri kesfi, Kisisel veri
. verilerin ve veri islem ve .

1. Veri kesfi akislarmm siirec smiflandirma ve  isleme

belirlenmesi sahipleri akig haritast envanteri
. Isleme kurallari
. Amag, lsl?me sartt, Hukuk ve ile saklama Hukuki
2. Hukuki saklama stiresi ve . N L
< . - stire¢ strelerinin dayanak ve

degerlendirme  aktarim dayanagimin hipleri X

belirlenmesi sahipleri sisteme saklama kaydi
tanimlanmasti

Veri ve sistem Biljlvg(;nli“i ElrflrsellI: r’ne Risk

3. Risk analizi  risklerinin 6lclerek \g/e risk & sedeklem’e ve degerlendirme
onceliklendirilmesi I Y . ve kontrol plani

yonetimi kay1t kontrolleri

Veri isleyenlerin, alt Satin g;(l:ta;ller; roller Sozlesme,

4. Tedarikgi isleyenlerin ve yurt alma, ve etkilérin aktarim ve

kontrolu dis1 aktarimlarin hukuk ve sist)e/:mde tedarikgi
incelenmesi bilgi iglem belgelenmesi denetim kaydi
[hlal tespiti,
miidahale, bildirim O\ Log, uyar, .

5. Olay ve delil saklama mudahale  erisim kesme ve ~ Olay ve ihlal

yonetimi siireclerinin ekibi ve bildirim kayitlar
kuru%mam hukuk mekanizmalari

. Envanterin, I¢ denetim  Siirekli izleme Periyodik

6. Izleme ve kontrollerin ve ve iist ve performans uyum ve

iyilestirme egitimlerin periyodik Snetim ssteraeleri iyilestirme
olarak guncellenmesi Y g Y raporu

Not: Tablo, bu bolimde incelenen KVKK vyiikiimliiliikleri, bilgi giivenligi kontrolleri ve kurumsal
yonetisim ilkelerinin uygulamaya aktarilmasi amactyla yazar tarafindan olusturulan 6zgiin bir
sentezdir.

8. SONUC

Calisma, yonetim bilisim sistemlerinde siber giivenlik ve
mahremiyetinin  birbirinden ayr1 yonetilemeyecegini
aciklayan kavramsal bir ¢ergeve sunmustur. Bulut bilisim, ERP,
yapay zeka ve lglincii taraf entegrasyonlar isletmelere hiz ve
0lcek kazandirirken kisisel verinin daha genis ve degisken bir
ekosistemde islenmesine yol agmaktadir. YBS giivenligi bu
acidan yalniz sistemlerin saldirilara karsi korunmasiyla simirli
degildir. Verinin hangi amacla islendiginin, kimlerce
erisilebildiginin, nerede saklandiginin, ne zaman silineceginin ve
ihlal halinde nasil miidahale edileceginin de yonetilmesini kapsar.

veri
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Yapilan degerlendirmeler, etkili YBS giivenliginin dort
bilesenin birlikte isletilmesine bagli oldugunu gostermistir.
Bunlar teknik givenlik, hukuki uyum, insan faktori ve kurumsal
yonetisimdir. Sifreleme, erisim kontrolii ve izleme gibi teknik
onlemler hukuki dayanak, seffaflik ve veri minimizasyonu
ilkeleriyle desteklenmelidir. Calisanlarin giivenli davranisi ise
kullanilabilir kontroller, gorev bazli egitim, acik bildirim
kanallar1 ve yonetim destegiyle gliclendirilmelidir. Risklerin
sahipligi ve denetimi {ist yonetim diizeyinde tanimlanmadiginda
bu unsurlarin kalici bir sisteme doniismesi giiglesir.

KVKK ile GDPR arasindaki ortak ilkeler, isletmelere bazi
kontrolleri biitiinlesik bi¢imde kurma imkani verir. Bununla
birlikte iki diizenlemenin kapsami, veri ihlali bildirimleri,
kurumsal roller, yaptirimlar ve yurt digina aktarim mekanizmalari
aym degildir. Ozellikle KVKK'nin 2024 degisiklikleri sonrasinda
0zel nitelikli verilerin islenme sartlari, uluslararasi veri akiglar1 ve
standart sozlesmelere iligkin bildirim ile yaptirim hiikiimleri
giincel kurallara gore yeniden degerlendirilmelidir. ISO/IEC
27001:2022 bu siirece risk yonetimi, kayit ve siirekli iyilestirme
disiplini kazandirabilir, ancak tek basina hukuki uyumun kaniti
sayilamaz.

Calismanin smirlar;, benimsenen kavramsal sentez
yaklagimindan kaynaklanmaktadir. Degerlendirmeler ampirik
isletme verilerine dayanmamakta ve Onerilen uygulama adimlari
farklt sektorlerde dogrudan sinanmamaktadir. Saglik, finans,
egitim ve elektronik ticaret gibi alanlarin veri tiirleri, diizenleyici
yiikiimliiliikleri ve risk diizeyleri farkli oldugundan oneriler biitiin
isletmelere ayn1 bi¢cimde genellenemez. Sunulan cergeve,
kurulusun o6lgegi, sektorii, veri isleme amaglar1 ve risk profili
dikkate alinarak uyarlanmalidir.

Gelecek arastirmalarda Tiirkiye'deki isletmelerin KVKK
uyum olgunlugu sektér ve Olcek temelinde ampirik olarak
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karsilagtirilabilir. Yapay zeka destekli calisan izleme ve karar
sistemlerinin hukuki ve orgiitsel etkileri, sifir giiven mimarisinin
KOBI'lerde uygulanabilirligi ve 2024 sonras1 yurt disina aktarim
mekanizmalarinin - kurumsal bilgi  sistemlerine etkisi de
arastirilmaya aciktir. Bu calismalar, teknik giivenlik ile veri
koruma hukukunu ayni analitik ¢er¢evede ele aldiginda hem alan
yazina hem de uygulamaya daha gii¢lii katk1 sunacaktir.

26



Yonetim Bilisim Sistemleri Alaninda Giincel Konular ve Akademik Degerlendirmeler

KAYNAKCA

6698 sayili Kisisel Verilerin Korunmasi Kanunu. (2016, 7 Nisan).

Resmi Gazete (Say1: 29677).

Alshaikh, M. (2020). Developing cybersecurity culture to

Atlier

influence employee behavior: A practice perspective.
Computers & Security, 98, 102003.
https://doi.org/10.1016/j.cose.2020.102003

Olca, E.,, & Can, O. (2024). KVKK kavramlarinin
modellenmesi i¢in ontoloji tabanli bir yaklasim. Dokuz
Eylil Universitesi Miuhendislik Fakiiltesi Fen ve
Muhendislik Dergisi, 26(76), 173-191.
https://doi.org/10.21205/deufmd.2024267620

Avrupa Parlamentosu ve Avrupa Birligi Konseyi. (2016).

Regulation (EU) 2016/679 (General Data Protection
Regulation). Official Journal of the European Union, L
119, 1-88.
https://publications.europa.eu/resource/cellar/3e485e15-
11bd-11e6-ba%9a-01aa75ed71a1.0006.03/DOC_1 Erisim
tarihi: 02.09.2026

Bal, S., Canayaz, E., & Kabatas Soyer, Z. B. (2026). Tasinabilir

tibbi cihazlarin mithendislik tasariminda tasarima dayali
gizlilik yaklagimi: KVKK ve GDPR perspektifinde veri
giivenligi. Bilisim Teknolojileri Dergisi, 19(2), 105-112.
https://doi.org/10.17671/gazibtd.1788711

Chang, Y. (2020). What drives organizations to switch to cloud

ERP systems? The impacts of enablers and inhibitors.
Journal of Enterprise Information Management, 33(3),
600-626. https://doi.org/10.1108/JEIM-06-2019-0148

Chu, A.M. Y., & So, M. K. P. (2020). Organizational information

security management for sustainable information systems:
An unethical employee information security behavior

27



Yonetim Bilisim Sistemleri Alaninda Giincel Konular ve Akademik Degerlendirmeler

perspective. Sustainability, 12(8), 3163.
https://doi.org/10.3390/su12083163

D’Arcy, J., & Greene, G. (2014). Security culture and the
employment relationship as drivers of employees’
security compliance. Information Management &
Computer Security, 22(5), 474-489.
https://doi.org/10.1108/IMCS-08-2013-0057

Abd Elmonem, M. A., Nasr, E. S., & Geith, M. H. (2016).
Benefits and challenges of cloud ERP systems: A
systematic literature review. Future Computing and
Informatics Journal, 1(1-2), 1-9.
https://doi.org/10.1016/j.fcij.2017.03.003

Henkoglu, T., & Ugak, N. O. (2015). Universite kiitiiphanelerinde
kigisel verilerin korunmasi. Bilgi Diinyasi, 16(1), 45-74.
https://doi.org/10.15612/BD.2015.472

ISACA. (2018). COBIT 2019 framework: Introduction and
methodology. ISACA.
https://www.isaca.org/store2/product/CB19FIM

Kang, H., Liu, G., Wang, Q., Meng, L., & Liu, J. (2023). Theory
and application of zero trust security: A brief survey.
Entropy, 25(12), 1595.
https://doi.org/10.3390/e25121595

Khadka, K., & Ullah, A. B. (2025). Human factors in
cybersecurity: An interdisciplinary review and framework
proposal. International Journal of Information Security,
24. https://doi.org/10.1007/s10207-025-01032-0

Kisisel Verileri Koruma Kurumu. (2018a). Kisisel veri giivenligi
rehberi (Teknik ve idari tedbirler). Erisim Tarihi:
30.08.2026.
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi
pdf

28



Yonetim Bilisim Sistemleri Alaninda Giincel Konular ve Akademik Degerlendirmeler

Kigisel Verileri Koruma Kurumu. (2018b). Veri Sorumlular:
Siciline kayit yiikiimliiliigiinden istisna tutulacak veri
sorumlularina iliskin 2 Nisan 2018 tarihli ve 2018/32
saylt karar. Erisim Tarihi: 25.08.2026.
https://www.kvkk.gov.tr/lcerik/4233/2018-32

Kisisel Verileri Koruma Kurumu. (2019). Kisisel veri ihlali
bildirim usul ve esaslarina iligkin Kisisel Verileri Koruma
Kurulunun 24.01.2019 tarihli ve 2019/10 sayil1 kararina
iligkin duyuru. Erisim Tarihi: 26.08.2026.
https://www.kvkk.gov.tr/Icerik/5362/Veri-Ihlali-
Bildirimi

Kisisel Verileri Koruma Kurumu. (2023). Veri Sorumlulari
Siciline kayit yiikiimliiliigiine iligkin istisna kriterinde
degisiklik yapilmast hakkinda 6 Temmuz 2023 tarihli ve
2023/1154 sayili karar. Erisim Tarihi: 26.08.2026.
https://www.kvkk.gov.tr/lcerik/7647/2023-1154

Kisisel Verileri Koruma Kurumu. (2024a). 6698 sayuli Kisisel
Verilerin Korunmast Kanunu'nda yapilan degisiklikler
hakkinda kamuoyu duyurusu. Erisim Tarihi: 26.08.2026.
https://www.kvkk.gov.tr/lcerik/7834/6698-Sayili-
Kisisel-Verilerin-Korunmasi-Kanununda-Yapilan-
Degisiklikler-Hakkinda-Kamuoyu-Duyurusu

Kisisel Verileri Koruma Kurumu. (2024b). Kisisel verilerin yurt
disina aktariimasi rehberi.
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/
13711235-abb6-4b17-9a6b-0a68c1ad86c5.pdf

Kigisel Verileri Koruma Kurumu. (2024c). Standart S6zlesme
Bildirim Modiilii hakkinda kamuoyu duyurusu. Erisim
Tarihi: 26.08.2026.
https://www.kvkk.gov.tr/Icerik/8043/Standart-Sozlesme-
Bildirim-Modulu-Hakkinda-Kamuoyu-Duyurusu

29



Yonetim Bilisim Sistemleri Alaninda Giincel Konular ve Akademik Degerlendirmeler

Korucu, O. (2021). Yeni normal diinya diizeninin siber guvenlik

ve bilgi giivenligine etkileri. Yonetim Bilisim Sistemleri
Dergisi, 7(1), 44-60. https://izlik.org/JA33DT56SH

Kott, A., & Linkov, I. (2021). To improve cyber resilience,
measure it. Computer, 54(2), 80-85.
https://doi.org/10.1109/MC.2020.3038411

Kumar, P., Wazid, M., Singh, D. P., Singh, J., Das, A. K., Park,
Y., & Rodrigues, J. J. (2023). Explainable artificial
intelligence envisioned security mechanism for cyber
threat hunting. Security and Privacy, 6(6), e312.
https://doi.org/10.1002/spy2.312

Laudon, K. C., & Laudon, J. P. (2011). Yonetim bilisim sistemleri
(U. Yozgat, Cev. Ed.). Nobel Akademik Yayincilik.

Nadkarni, S., & Prigl, R. (2021). Digital transformation: A
review, synthesis and opportunities for future research.
Management Review Quarterly, 71, 233-341.
https://doi.org/10.1007/s11301-020-00185-7

Negri-Ribalta, C., Lombard-Platet, M., & Salinesi, C. (2024).
Understanding the GDPR from a requirements
engineering perspective: A systematic mapping study on
regulatory data protection requirements. Requirements
Engineering, 29, 523-549.
https://doi.org/10.1007/s00766-024-00423-4

Oztiirk, M. S. (2018). Siber saldirilar, siber giivenlik denetimleri
ve batincul bir denetim modeli Onerisi. Journal of
Accounting and  Taxation  Studies,  208-232.
https://doi.org/10.29067/muvu.340848.

Ses, S. M., & Korkusuz, M. R. (2025). Is iliskisinde kisisel
verilerin yapay zeka destekli sistemler yardimiyla
islenmesi. Ankara Sosyal Bilimler Universitesi Hukuk

30



Yonetim Bilisim Sistemleri Alaninda Giincel Konular ve Akademik Degerlendirmeler

Fakiiltesi Dergisi, 6(2), 1000-1050.
https://doi.org/10.47136/asbuhfd.1566869

Turan Basara, G. (2024). Kisisel Verilerin Korunmasi
Kanunu’nun 6. maddesinde yapilan degisiklik baglaminda
Ozel nitelikli kisisel verilerin islenmesi. Ankara Hact
Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, 28(4),
51-80. https://doi.org/10.34246/ahbvuhfd.1497257

Ukeje, N., Gutierrez, J., & Petrova, K. (2024). Information
security and privacy challenges of cloud computing for
government adoption: A systematic review. International
Journal of Information Security, 23(2), 1459-1475.
https://doi.org/10.1007/s10207-023-00797-6

Verhoef, P. C., Broekhuizen, T., Bart, Y., Bhattacharya, A.,
Dong, J. Q., Fabian, N., & Haenlein, M. (2021). Digital
transformation: A multidisciplinary reflection and
research agenda. Journal of Business Research, 122, 889—
901. https://doi.org/10.1016/j.jbusres.2019.09.022

Wessel, L., Baiyere, A., Ologeanu-Taddei, R., Cha, J., & Jensen,
T. B. (2021). Unpacking the difference between digital

transformation and IT-enabled organizational
transformation. Journal of the Association for Information
Systems, 22(1), 102-129.

https://doi.org/10.17705/1jais.00655

Yeoh, W., Liu, M., Shore, M., & Jiang, F. (2023). Zero trust
cybersecurity: Critical success factors and a maturity
assessment framework. Computers & Security, 133,
103412. https://doi.org/10.1016/j.cose.2023.103412

Zaguir, N. A., Magalhdes, G. H., & Spinola, M. M. (2024).
Challenges and enablers for GDPR compliance:
Systematic literature review and future research

31



Yonetim Bilisim Sistemleri Alaninda Giincel Konular ve Akademik Degerlendirmeler

directions. IEEE  Access, 12, 81608-81630.
https://doi.org/10.1109/ACCESS.2024.3406724

Zwilling, M., Klien, G., Lesjak, D., Wiechetek, L., Cetin, F., &
Basim, H. N. (2022). Cyber security awareness,
knowledge and behavior: A comparative study. Journal of
Computer  Information  Systems, 62(1), 82-97.
https://doi.org/10.1080/08874417.2020.1712269

32



